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Las TIC y la seguridad de los pacientes

Los Informes SEIS nacen en 1998 con el objetivo de estudiar asuntos de
interés para los socios, profesionales del Sistema Sanitario, estudiantes y
publico en general, relacionados con las tecnologias de la informacién y
de las comunicaciones y la salud.

Estos Informes se enmarcan en la mision de nuestra sociedad
cientifica, que no es otra que promover la investigacién, desarrollo e
innovacién, implantacién y buen uso de las TIC en el ambito de la salud,
en beneficio de la sociedad y con pleno respeto a los derechos
individuales, y en particular en una de sus lineas estratégicas: la de
elaborar estudios e informes que analicen y promuevan la implantaciéon
de las tecnologias de la informacion y de las comunicaciones en el sector

de la salud.

Hoy el sector salud estd inmerso en una transformacion digital,
con multitud de diversos proyectos en marcha, y por ello pretendemos
trasladarle una visiéon profesional de los temas mas trascendentales,
siempre desde la perspectiva de su relacion con las TIC, que consideramos
que afectan, interesan y preocupan tanto al sector sanitario como a los
ciudadanos.

Es una realidad que los Informes SEIS se han constituido como un
referente internacional de prestigio en el sector, gracias ala independencia y
rigor con los que son elaboradosy, sobre todo, alos autores y editores que

desinteresadamente participan en su elaboracion, aportando su
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Prélogo

conocimiento y experiencia para compartirlos con los profesionales
del sector sanitario y el pablico en general. La SEIS expresa una vez
mas nuestro mas sincero agradecimiento por su trabajo y colaboracion.

En este nuevo Informe SEIS, titulado “Las TIC y la seguridad
de los pacientes: Primun non nocere”, se ofrece una revision critica de
los aspectos mas destacados que afectan a la seguridad de los pacientes,
y de cémo las TIC pueden contribuir a la solucion de las necesidades
existentes, aportando ademas un valor anadido. No menos importante
es identificar y evaluar los nuevos riesgos que, como consecuencia del
desarrollo de los proyectos TIC, pueden aparecer en relaciéon con la
seguridad de los pacientes.

Es necesario también que todos los proyectos contemplen la
seguridad de los pacientes entre sus principales objetivos y requisitos
funcionales, y no s6lo como un valor afiadido para el paciente, sino
también por el elevado impacto que supone en la eficiencia y actividad
de la asistencia sanitaria. A modo de ejemplo, un estudio reciente es-
timo6 que en Espafa, durante el periodo 2008-2010, un 6,8% de los
episodios asistenciales se vieron afectados por algin evento adverso
relacionado con la seguridad del paciente, lo que supuso un coste eco-
némico de unos 90 millones de euros, ademas de las consecuencias para
la calidad de vida de los pacientes afectados.

En este nuevo Informe SEIS se revisan los conceptos basicos de
seguridad de los pacientes, las principales fuentes de riesgo, las propias
TIC como un factor de riesgo y la vision especifica de diferentes
escenarios concretos. Conflamos en que este nuevo volumen resulte
una vez mas de interés y utilidad como fuente de conocimiento para los
profesionales del sistema de salud.

Luciano Saez Ayerra
Presidente de la Sociedad Espanola de Informatica de la Salud
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Las TIC y la seguridad de los pacientes

El sistema de salud, concebido como el conjunto de “todas las
organizaciones, personas y acciones cuyo objetivo primario es
promover, mejorar o mantener la salud”, asume las funciones de
provision asistencial, creacion y gestion de recursos, administracion del
propio sistema y financiacion de toda la actividad.

El Sistema Nacional de Salud (SNS) espanol, de caracter
publico, es un ejemplo de evolucién desde un sistema de seguridad
social y gestion centralizada hacia un sistema financiado mediante
impuestos y cuyas competencias de provision asistencial corresponden
en la actualidad a los gobiernos de las comunidades auténomas, que
constituyen el nivel regional de las administraciones publicas. Su
esquema de funcionamiento actual es el producto de varias acciones y
reformas estratégicas que han venido produciéndose durante décadas.

Las ualtimas medidas emprendidas son consecuencia del
contexto de crisis econémica, que ha llevado incluso a poner en tela
de juicio la sostenibilidad del actual modelo del SNS. Esta situacién se ve
agravada por una situacion en la que se combinan el envejecimiento
de la poblacién, con el consiguiente aumento de enfermedades cronicas
y degenerativas, y el progreso de la medicina, que permite ofrecer nuevas
técnicas diagnosticas y terapéuticas, lo que supone una mayor demanda

por parte de la poblacién y la necesidad de incurrir en nuevos costes.
i



Resumen ejecutivo

Por lo tanto, existe una necesidad manifiesta de conciliar la
contencién del gasto con el mantenimiento de la calidad de los servicios y en
particular con la garantia de la seguridad de los pacientes, lo que obliga
a las instituciones y organizaciones a buscar soluciones de compromiso
que permitan guardar el mejor equilibrio posible entre ambos extremos.
La aplicacion de las Tecnologias de la Informacion y la Comunicacion
(TIC) a la asistencia sanitaria es una de las oportunidades mas claras en
este aspecto.

La calidad de la asistencia sanitaria es un concepto complejo que combina
diversas dimensiones como la efectividad, la eficiencia, la accesibilidad,
la personalizacién, la satisfaccion, y la seguridad del paciente. Esta
ultima se define como “la ausencia de dafio innecesario, real o potencial,
asociado a la atencion sanitaria”, y obedece al interés de los sistemas
sanitarios por no causar danos evitables como consecuencia de la
prestacion asistencial.

A partir de esta definicion, la seguridad del paciente obliga a
establecer varios conceptos relacionados, como riesgo, dafio asociado
a la atencion sanitaria, incidente relacionado con la seguridad del
paciente, incidente sin dafios, incidente con dafios (evento adverso),
reaccion adversa, efecto secundario, o error. Este tltimo se define como
“el hecho de no llevar a cabo una accién planeada o de aplicar un plan
incorrecto”.

La importancia de la seguridad del paciente puede estimarse a
partir de las cifras contempladas en diversos estudios, que cuantifican
los efectos negativos de los eventos adversos en problemas de salud
evitables, costes econémicos e incluso fallecimientos. Por lo tanto, no es
de extranar que durante los Gltimos afos se hayan promovido a escala
mundial diversas estrategias para la mejora de la seguridad del paciente,
auspiciadas por organismos como la Organizacion Mundial de la Salud,
la Organizacion para la Cooperacion y el Desarrollo Econémicos, la
Agencia para la Investigacion y Calidad de la Asistencia estadounidense
(AHRQ)) y la Unién Europea.

Fruto de estas estrategias son medidas y acciones para la gestion
de la calidad y seguridad de la asistencia, como los analisis de causas-raiz,

los analisismodales de fallos y efectos, los sistemas de notificacion, elimpulso
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Las TIC y la seguridad de los pacientes

de una cultura corporativa de la seguridad, o la monitorizacion de la
seguridad del paciente. En el ambito de esta tltima se han desarrollado
varios indicadores de resultados que miden la incidencia de complicaciones
y efectos adversos. Como resultado de todo ello, se han definido varias
recomendaciones y buenas practicas encaminadas a garantizar la maxima
seguridad posible durante el cuidado del paciente.

Los errores en medicina representan un grave problema de salud publica
y constituyen una seria amenaza para la seguridad del paciente. En
los dltimos afios, a partir de una creciente revision de los procesos de
cuidado, las instituciones de salud han tratado de hacer foco en coémo
identificar y prevenir o al menos mitigar esos “errores”, sin embargo
ninguna iniciativa ha sido totalmente efectiva.

Asociadas a otras iniciativas, las Tecnologias de la Informacion
y la Comunicacion (TIC) estan siendo utilizadas como una herramienta
para reducir los errores y mejorar la seguridad (por ejemplo, mediante
el uso de prescripcion electronica asistida y sistemas de soporte a la
toma de decision). Sin embargo, si no son implementadas con cuidado,
estas tecnologias no logran ser efectivas y peor atin pueden introducir
NUEVOS Errores.

En este capitulo se describe el concepto de error en medicina,
el rol de las TIC en la seguridad del paciente y los cuidados que hay que
tener al aplicarlas, se enumeran las principales fuentes de riesgo y
como abordarlas con las TIC y las estrategias para analizar los riesgos
y mitigarlos.

La incorporacion de las Tecnologias de la Tecnologias de la Informacion
y la Comunicacion (TIC) a la atencion sanitaria es un hecho consolidado
desde hace mucho tiempo, y se ha llevado a cabo con el objetivo de
mejorar la eficacia, eficiencia y efectividad del sistema de salud. Sin
embargo, y a pesar de su potencial, las TIC pueden suponer también
la introduccion de riesgos para la seguridad del paciente. La gestion
de estos riesgos debe comenzar con un analisis pormenorizado de los

13



Resumen ejecutivo

mismos, para definir sus principales parametros, evaluar sus posibles
consecuencias y, finalmente, decidir la estrategia mas adecuada para
afrontarlos.

El estudio del sistema de informacion de salud muestra los
principales puntos de vulnerabilidad para la seguridad del paciente.
Teniendo en cuenta que el objetivo de registrar la informacion clinica es
garantizar que el proceso asistencial quede debidamente caracterizado y
se pueda conocer con exactitud en posteriores consultas, un primer riesgo
claro es la posibilidad de que se comentan errores en la identificacion
de las personas, elementos y acciones clave que intervengan en el
proceso. Este riesgo se reduce con la creacion, adopcion, buen uso y
evolucion de estandares para la codificacion de toda esta informacion,
teniendo en cuenta todas las fases y posibles variaciones del proceso
asistencial.

A este riesgo fundamental hay que afiadir los correspondientes
a cada etapa del ciclo de vida de un sistema TIC: diseno, desarrollo,
implantacion, utilizacion, mantenimiento y evoluciéon. En este sentido,
se trata de riesgos relacionados con el uso de las TIC e independientes en
su mayor parte del ambito profesional de la salud: requisitos funcionales
mal definidos, disefios incorrectamente aplicados, infraestructuras
erroneamente dimensionadas, formacion insuficiente de los usuarios,
carencias en los servicios de soporte y mantenimiento, etc.

Para reducir estos riesgos es necesario incorporar la seguridad
del paciente a los objetivos de todo proyecto de desarrollo de un sistema
TIC sanitario, y tenerla en cuenta en todos los procedimientos de
trabajo y de gestion del proyecto. Existen algunas recomendaciones y
buenas practicas que pueden ser de ayuda para este tipo de actuaciones,
como por ejemplo las guias SAFER.

Muchas son las instancias en las que la tecnologia puede intervenir
para lograr una mejora continua de la calidad y sobre todo influir
positivamente sobre la seguridad del paciente durante el proceso de
atencion en el ambito del laboratorio de andlisis clinicos.

Para encarar en forma sistematica todo el proceso diagnostico del
laboratorio, se acepta dividirlo en distintas etapas denominadas
comunmente como “Pre-analitica”, “Analitica” y “Post-analitica”, las
que se describiran en los diferentes apartados de este capitulo.

14
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Elempleo de las tecnologias de lainformacién y la comunicacién
(TIC) forman parte importante, si no ineludible, en el manejo de este
proceso, al punto tal que no se puede concebir un laboratorio moderno
sin sistema de informacién. Sin embargo, es importante tomar en
cuenta que este aporte genera potencialmente nuevas posibilidades de
error, que indefectiblemente deben ser consideradas y controladas.

Junto con las Unidades de Cuidados Intensivos es en el quiréfano el
lugar donde mayor riesgo de complicaciones puede tener un paciente
hospitalizado. Las buenas practicas en términos de seguridad del
paciente requieren una organizacién para la gestion de la seguridad. Los
centros sanitarios deben desarrollar sistemas eficaces para asegurar, a
través de la direccion clinica, una asistencia segura y aprender lecciones
de su propia practica y de la de otros.

La introduccién de los sistemas de historia clinica electronica,
sistemas de recogida de datos intraoperatorios, o de imagenes
digitalizadas de la intervencion quirdrgica nos abre un campo de mejora
en la seguridad del paciente que se puede enfocar en cuatro puntos:
Primero, el uso de TIC vy sistemas de HCE en el propio quir6fano.
Segundo, en el control y estandarizacion de procesos perioperatorios,
desde la consulta hasta el alta del paciente. Tercero, el uso de archivos
digitalizados quirtrgicos que sirvan de “cajas negras” quirurgicas. Y
cuarto, la creaciéon de modelos de trabajo que, aunque estén basados
en los ordenadores tradicionales, evolucionen a equipos portatiles de
todo tipo en los que se puedan integrar flujos de proceso clinico, gestion
de alertas de riesgo, introduccion de algoritmos de riesgo quirdrgico,
y sistemas de volcado de datos a grandes bases de datos en los que se
puedan realizar grandes analisis multivariantes desde procedimientos
quirargicos comunes hasta procedimientos muy especializados o
infrecuentes.

El proceso de atenciéon de pacientes en unidades de cuidados
intensivos o nlensive care units (UCI) es complejo y requiere un rapido
acceso a informacion clinica del paciente. Entre otras caracteristicas los

15



Resumen ejecutivo

pacientes muchas veces estan inconscientes, intubados, polimedicados,
con multiples transductores y la mayoria de las veces sin la familia
presente. Los pacientes tienen mayor exposicion a sufrir errores médicos
y los profesionales a cometer esos errores debido a que se encuentran
inmersos en este escenario. Las tecnologias de la informacion vy
comunicaciéon (TIC) desempenan un rol fundamental para dichos
procesos y tienen el potencial para, en muchos casos, prevenir dichos
fallos, aunque su introduccién también puede determinar la
aparicion de nuevas equivocaciones. Las TIC sin duda son una ayuda
para tomar decisiones pero también pueden inducir a errores si no estan
adecuadamente disefiadas.

El proposito de este capitulo sera desarrollar los topicos arriba
mencionados realizando una revision narrativa de las fuentes de
informacion disponibles. En primer lugar, se hara una breve referencia
a caracteristicas de los pacientes en UCI, procesos asistenciales y fuentes
de riesgo para la seguridad del paciente en dichos procesos. En segundo
lugar, se expondran los componentes de un Sistema de Informacion
Clinico en UCI, asi como los fundamentos sobre la clasificacion de los
sistemas basados en TIC en estas unidades asistenciales. En tercer lugar,
se describe a las TIC como estrategia para la mejora en la seguridad
del paciente, asi como la integracion de la Informacion en este nivel de
atencion. Finalmente, se otorgara especial atencion a los nuevos errores
que genera el uso de TIC en este escenario, asi como los sistemas de
reportes de errores en UCIL.

Al hablar de seguridad transfusional debe distinguirse entre la
seguridad del producto sanguineo (calidad y esterilidad) y la seguridad
del proceso de la transfusion, tal como se lleva a cabo en los hospitales.
Este Gltimo es muy sensible al error humano debido a la necesidad de
realizar multiples transcripciones de datos criticos, como la identidad
del paciente, a la ausencia de control centralizado, a la coexistencia
de procesos paralelos destinados a pacientes diferentes y a los lapsus
inevitables del personal sanitario que pueden acabar en la transfusion
incompatible de consecuencias graves.

El proceso de la transfusion se ha beneficiado poco de las
tecnologias de la informacion y la comunicacion (TIC) pues la tGnica
18
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aportacion destacable ha sido la incorporaciéon de codigos de barras
en la identificaciéon del paciente y de los productos sanguineos. Estos
sistemas basados en codigos graficos tienen numerosas limitaciones
pues su capacidad para almacenar y renovar la informacion es baja,
no eliminan la necesidad de acciones manuales y son poco utiles en
algunos ambientes, como el quirtrgico, donde puede faltar la necesaria
linea de vision directa entre el codigo y el lector.

Las tecnologias basadas en radiofrecuencia (RFID) superan
esas limitaciones y es de esperar que contribuyan de un modo decisivo
a la seguridad de la transfusion. Es importante que la implantacién de
sistemas RFID contemple todos los procesos hospitalarios que requieren
la identificacion del paciente y no soélo el de la transfusion.

Seguridad es sinénimo de confilanza y se debe hacer todo lo posible
para evitar que ésta se rompa o al menos, si se rompe, recuperarla lo
antes posible. Esto es extensible tanto a la seguridad clinica como a la
seguridad de la informacion, que deben garantizarse al maximo.

La seguridad de la informacién, tanto en su vertiente técnica
como normativa, debe ser siempre un elemento de suma y no de resta
en la seguridad clinica. Como algunos aspectos de la seguridad de la
informaciéon pueden ser contrarios a la seguridad de los pacientes,
siempre se deben ponderar los distintos aspectos que intervienen en su
ejecucion, paralograr un equilibrio que por un lado asegure la seguridad
de la informacién y por otro no ponga en peligro la seguridad de los
pacientes. Por ejemplo, proteger con controles excesivos el acceso a la
informacioén clinica (confidencialidad, un componente de la seguridad
de la informacién) puede ser perjudicial para la seguridad del paciente,
si se dificulta tanto ese acceso que los clinicos desisten de consultar
informacion que puede ser trascendental para la asistencia.

La seguridad de la informacién debe aportar calidad, tecnologia
y organizacion en la parte técnica, y garantias y adaptacion a las
necesidades en la parte normativa, para ser de utilidad a la practica
clinica. Los incidentes de seguridad se deben registrar para analizar y
detectar las causas, resolver los problemas y tomar medidas para que no

vuelvan a ocurrir.
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Javier Carnicero Giménez de Azcdrate

David Rojas de la Escalera

La Organizacion Mundial de la Salud (OMS) define el sistema de
salud como el conjunto de “todas las organizaciones, personas y
acciones cuyo objetivo primario es promover, mejorar o mantener
la salud”!. En la Conferencia Ministerial Europea organizada por la

OMS y celebrada en Tallin (Estonia) en el afio 2008, se establecieron las

siguientes funciones basicas de un sistema de salud®:

e La provision de servicios de salud a individuos y poblaciones,
prestando la mejor asistencia posible para prevenir o resolver sus
problemas de salud.

* La creacién y gestion de recursos, concepto que engloba los
profesionales, las infraestructuras, las tecnologias y el conocimiento
del sistema de salud. Esto requiere planificacion y vision a largo pla-
zo, utilizacion efectiva y ética de los recursos del sistema, formacion
y actualizacion de profesionales, y evaluaciéon rigurosa de las
tecnologias sanitarias, en especial de las innovaciones resultantes de
los proyectos de investigacion.

! Organizacién Mundial de la Salud (OMS). Everybody’s business: Strengthening health
systems to improve health outcomes. WHO’s framework for action, 2007.
2 Organizaciéon Mundial de la Salud (OMS). The Tallinn Charter: Health Systems for
Health and Wealth. Conferencia Ministerial Europea de la OMS sobre Sistemas de Salud,
25-27 junio. Tallin (Estonia), 2008.
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* La administracién del sistema, que comprende la definicion de un
marco legal especifico, el diseno de politicas y estrategias de salud, el
registroyanalisisde informaciéonparalagestién sanitaria—incluyendo
factores sociales, econémicos y ambientales—, la incorporacién de la
perspectiva de salud en todas las politicas gubernamentales, y la
monitorizacién y evaluacién del funcionamiento del sistema.

* La financiaciéon del propio sistema, basada en la asignacién —y
redistribucion, en caso necesario— de los recursos en funciéon de las
necesidades de la poblaciéon y del desempefio en cada area; en la
reduccion de las barreras financieras para el acceso y utilizacion del
sistema; en la incentivacion de la eficiencia en la organizaciéon y en
la provision de la asistencia; y en la promocion de la transparencia
del propio proceso de financiaciéon. Aunque el sistema de salud
debe proporcionar unos servicios que respondan a las necesidades
sanitarias de la poblacién, también debe velar por su propia
sostenibilidad financiera.

En resumen, el objetivo principal de un sistema de salud es
la atencién de salud, ya sea individual —pacientes— o colectiva —po-
blacién—, y tanto para atender problemas de salud como para preve-
nirlos. En torno a esta funcién primaria se articulan otras que son de
caracter instrumental, pero que sin embargo resultan imprescindibles
para garantizar la prestacion, la continuidad y la mejora de dicha
asistencia. Estas funciones son comunes a todos los sistemas de salud,
independientemente de algunas de sus caracteristicas fundamentales,
como su dimensién o su condicién ptblica o privada.

El Sistema Nacional de Salud (SNS) en Espana tiene sus origenes en
el sistema de seguridad social que estuvo vigente hasta la aprobacion
de la Ley General de Sanidad de 1986. Esta norma cre6 un sistema de
cobertura universal, financiado mediante impuestos y con la gestion de
la provision asistencial encomendada a las Comunidades Autonomas
tras un proceso gradual de descentralizacion de competencias. En 2012,
con motivo de la crisis econémica, se introdujeron algunos cambios en
el acceso al sistema y en la financiacién de algunas prestaciones®, cuyo
impacto, todavia por evaluar, se atisha con alguno de los datos que se

muestran mas adelante.

3 Real Decreto-ley 16/2012, de 20 de abril, de medidas urgentes para garantizar la
sostenibilidad del Sistema Nacional de Salud y mejorar la calidad y seguridad de sus
prestaciones.
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Algunos de los desafios a los que debe hacer frente el SNS
son los ya bien conocidos del envejecimiento de la poblaciéon, que
trae consigo una mayor prevalencia de enfermedades crénicas y
degenerativas, y las restricciones presupuestarias consecuencia de la
crisis econdmica, y las mayores demandas de los pacientes. A esto se
unen la continua incorporaciéon de nuevas tecnologias sanitarias, mas
costosas. El mejor ejemplo de esto ultimo son los nuevos medicamentos,
por ejemplo los destinados al tratamiento de la hepatitis C. Estos retos
son comunes a la mayor parte de los paises occidentales. Por otra parte,
desde hace mas de 10 anos el Sistema Nacional de Salud ha llevado
a cabo un esfuerzo considerable para incorporar las tecnologias de
la informaciéon y de la comunicacion (TIC) al ntcleo de la actividad
asistencial mediante proyectos de historia clinica electronica, imagen
médica digital y receta electronica, buscando una mayor eficiencia y

calidad.

La poblaciéon espanola ha crecido de manera notable en
el periodo 2001-2011, principalmente debido a un aumento muy
importante del nimero de ciudadanos extranjeros. Sin embargo, esta
poblacion envejece, lo que unido al descenso de la natalidad podria
llegar a provocar un descenso en el nimero de habitantes en los proximos
anos. El porcentaje de mayores de 65 afos en Espana es ya del 17,38%
y la tendencia es creciente. Aunque la natalidad repunto en los primeros
anos del siglo XXI, se aprecia un nuevo descenso a partir de 2009,
coincidente con el inicio de la actual crisis econémica. Muy relacionada
con el envejecimiento de la poblacion esta la tasa de dependencia de
poblacion mayor de 64 afios, que relaciona la poblacion mayor de esta
edad con la comprendida entre los 16 y los 64 afios. Este indicador, a
pesar de la oscilacion que coincide con el repunte de la natalidad en los
primeros afios de este siglo, muestra una tendencia creciente. Asi, en

2003 era del 25,05% y en 2013 del 26,14%".

El gasto sanitario ptblico ha experimentado un crecimiento
continuado, tanto en términos absolutos como en porcentaje del PIB,
hasta el ano 2009. Sin embargo, con motivo de la crisis econémica y las
medidas implantadas a partir de ese afo se observa una reduccion. El
gasto anitario publico en Espana ha pasado de 1.510 euros por habitante,
y un 6,5% del PIB en 2009, a 1.309 y 5,9% respectivamente en el ano

* Instituto Nacional de Estadistica (INE). Tasa de dependencia (%) = 100 - Poblacién
mayor de 64 afos / Poblacion entre 16 y 64 arios.
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2013. Aunque el gasto sanitario total medido por su porcentaje sobre
el PIB también desciende a partir del afio 2011, el porcentaje de gasto
sanitario publico sobre el total de gasto ha pasado del 74,6% en el afio

2009 al 71,7 % en 2011 (véase Tabla 0.I).

Tabla 0.1. Volumen y estructura del gasto sanitario en Espaiia (2009-2013).

2009 2010 2011 2012 2013
Gasto sanitario ptblico (M€) 70.579,00 | 69.417,00 | 68.050,00 | 64.153,00 | 61.710,00
Gasto sanitario publico (% PIB) 6,50 6,40 6,30 6,10 5,90
Gasto sanitario publico/habitante (€) 1.510,00 | 1.475,00 | 1.442,00 | 1.357,00 | 1.309,00
Gasto sanitario total (% PIB) 9,10 9,10 9,00 8,90 8,80
Gasto sanitario pablico (% sobre el total) 74,60 74,00 73,30 71,70 71,59
Gasto farmacéutico (% sobre el total) 18,70 18,80 17,90 16,70 18,80

Fuentes: Ministerio de Sanidad, Servicios Sociales e igualdad (MSSSI) de Espafia, y Organiza-
ci6on para la Cooperacion y el Desarrollo Economicos (OCDE).

Segin el Barémetro Sanitario que publica el Ministerio de
Sanidad, la valoraciéon de las personas que utilizaron los servicios
sanitarios publicos es positiva, tanto en atencién primaria como en
especializada y en urgencias. Se identifican como aspectos susceptibles
de mejora los relacionados con los tiempos de acceso a los servicios:
la obtencion de cita el mismo dia que se solicita, si asi se desea, en
Atencién Primaria (38%), las demoras para las consultas de atencién
especializada y para la hospitalizacién programada (que se considera
que no han mejorado), y los tiempos de permanencia en sala de espera
para entrar en consulta (el 31% espera mas de 1 hora).

Debe resaltarse que segun este estudio una clara mayoria de
los ciudadanos prefiere para su atencion los centros publicos: 68,4%
para ser atendidos en A. Primaria; 53,9% en el caso de consultas a
especialistas; 63,7% para la hospitalizacién; y un 63% para la atenciéon
en urgencias. Esta preferencia ha aumentado en todos los casos en
mas de 3 puntos desde 2012. A pesar de esta valoraciéon en general
positiva, se identifica un cierto pesimismo en cuanto a la evolucién
de los servicios sanitarios. La apreciaciéon mas frecuente es que han
mejorado o siguen funcionando igual: asi piensa el 65% en el caso de
la A. Primaria; el 74% para los hospitales; el 53% para las consultas de
especialistas y —el mas bajo— el 47% para las urgencias. Sin embargo,
ha aumentado el porcentaje de personas que piensan que los servicios
han empeorado en los 5 ultimos afos, que en el caso de la asistencia
especializada ambulatoria se sitta en un 37,3% vy en el de las urgencias
alcanza el 43,1%. La satisfacciéon con el sistema sanitario publico se
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califica con 6,31 puntos sobre 10, valoracion ligeramente inferior al afio
anterior (6,41). La ya larga serie disponible (2002-2014) muestra que
este indicador se mueve en un intervalo entre 5,94 y 6,59 puntos®.

La crisis y las restricciones econémicas han conducido, como
ya se indicado antes, a una contracciéon del gasto publico en salud, que
coincide con una disminucion de la actividad asistencial. Como ejemplo
puede citarse la evolucion de la lista de espera quirargica. Segun los datos
publicados por el Ministerio de Sanidad, a 31 de diciembre de 2009 el
numero de pacientes en lista de espera quirargica estructural ascendia
a 372.468, con una espera media de 67 dias. En 2014 las cifras son de
511.923 y 87 dias®. Sin embargo, la diferencia en la lista de espera de
consultas en atencion especializada entre esos afios ha aumentado solo
ligeramente, de una espera media de 59 dias en 2009 a 65 dias en 2014.

Tabla 0.11. Algunos indicadores del SNS espaiiol.
| 2009 | 2010 [ 2011 | 2012 | 2013 | 2014 | 2015

Lista de espera quirtrgica

Namero de pacientes 372.468 | 392.072 | 459.885 [ 571.395 | 583.612 | 511.923 | 549.424
Tiempo medio de espera (dias) 67 65 73 100 101 87 89
Lista espera consultas externas
(pendientes/ 1000 habitantes) 40241 3300 36,10 4216] 3994| 3943| 43,35
Tiempo medio espera (dias) 59 53 58 59 54 65 58

Fuente: Ministerio de Sanidad, Servicios Sociales e igualdad (MSSSI) de Espafia. Sistema de Informacion de
Listas de Espera.

Las TIC se han incorporado de forma desigual al Sistema
Nacional de Salud. Mas del 90% de los médicos de atencién primaria
cuentan con sistemas de historia clinica electronica y la receta electréonica
es una realidad en la mayoria de las comunidades auténomas, aunque el
grado de cobertura del servicio varia de unas a otras. La incorporacion
de la historia clinica electronica en los centros hospitalarios ha sido
mas desigual. Con caracter general, los nuevos hospitales tienen
una implantacién completa, mientras en los hospitales con anos de
funcionamiento esta labor ha sido mas dificultosa. Las comunidades
autéonomas no publican informes de resultados de los proyectos ni del
impacto en la mejora de la calidad de la atencion [1].

0 Barémetro Sanitario 2014. Disponible en:
http://www.msssi.gob.es/estadEstudios/estadisticas/inforRecopilaciones/barometro/home.htm
Ministerio de Sanidad, Servicios Sociales e igualdad (MSSSI) de Espafa. Sistema de
Informacién de Listas de Espera.
23



La seguridad del paciente y las TIC en el marco del sistema de salud

Precisamente la incorporacion de las TIC a los sistemas de
salud se ha considerado una estrategia fundamental para afrontar
los retos mencionados antes. Sin embargo, las TIC son instrumento,
aunque imprescindible solo instrumento y no un fin, para mejorar la
calidad del sistema de salud.

Cuando parece que la situacién econémica comienza a mostrar
signos de recuperacion es el momento de afrontar los desafios pendientes
del sistema sanitario. Para ello es necesaria una estrategia de mejora de
la calidad, de la efectividad y de la eficiencia. Estos conceptos no son
incompatibles y como se analiza en este libro, efectividad y eficiencia
son atributos de la calidad de la asistencia sanitaria.

En el actual contexto de restricciones presupuestarias, con la consiguiente
contencion y en algunos casos reduccion interanual del gasto sanitario,
es facil suponer que durante los tultimos anos se ha producido
inevitablemente una merma de la calidad asistencial. El descenso en la
contratacion de personal, tanto fijo como temporal, la paralizacién de
inversiones en infraestructuras sanitarias, tanto en la apertura de nuevos
centros como en la remodelacion de los ya existentes, y la busqueda de
féormulas de contratacion que potencian la externalizacién de servicios,
entre otras medidas, se asocian tradicionalmente con el recorte de
gastos, que a su vez conduce a asumir una disminucion de la calidad del
servicio prestado.

180%

160% ——Evolucion lista de espera quirirgica

/__.-—-—\ - respecto de 2009
140% / ~—
120%

e Evolucion lista de espera de consultas

100% externas respecto de 2009
80%
Evolucién del gasto sanitario publico
60% T T T d respecto de 2009
2009 2010 2011 2012 2013 2014 2015

Figura 0.1. Evolucién porcentual del gasto sanitario ptblico y del
numero de pacientes en lista de espera quirdrgica y de consultas
externas desde el ano 20009.
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En la Figura 0.1 se compara la evolucion de las listas de espera,
tanto de consultas externas como quirtrgica, con la del gasto sanitario
publico durante los dltimos afos. El nimero de pacientes en lista de
espera quirdrgica crece de forma llamativa a la par que se reduce el
gasto durante la serie 2009-2013, para después experimentar un
descenso importante en el ano 2014 aunque aumenta el 2015. La lista
de espera quirtrgica en 2013 supera en un 55% la de 2009 mientras la
de consultas externas es practicamente la misma. Sin embargo, el gasto
sanitario publico en 2013 es el 87% del gasto de 2009. Aunque los datos
de gasto de 2014 y 2015 no estan atn disponibles en el momento de
la elaboracién de este Informe SEIS, no parece probable que se haya
producido durante ese afio un incremento, a la vista del crecimiento de
la lista de espera que se observa en 2015. Por lo tanto, parece razonable
asumir que el gasto sanitario es un factor importante en la evolucién
de las listas de espera (especialmente de la quirtrgica, al corresponder
a una actividad asistencial con un coste mucho mayor que el de la
atencién ambulatoria), pero desde luego no se trata del tnico factor a
tener en cuenta.

Al margen del fundamento que pueda tener esta postura, es un
hecho contrastado que el descenso en la calidad de la asistencia también
tiene un coste. En el caso concreto de la seguridad de los pacientes,
un estudio realizado sobre datos del periodo 2008-2010, coincidiendo
con los primeros anos de la actual crisis econémica (pero antes de
que se introdujeran los primeros recortes importantes en materia de
gasto sanitario), afirma que, sobre una muestra de 245.320 episodios,
aproximadamente 17.000 (un 6,8%) sufrieron algin evento adverso. El
coste asociado a estos episodios se estima en unos 1.300 millones de
euros, y el coste derivado de los eventos adversos correspondientes se
calcula en casi 90 millones de euros, un 6,74% del coste total [2].

Por otro lado, el sistema publico de salud se financia mediante
los ingresos procedentes de los impuestos, de modo que también parece
acertado suponer que en un contexto de crisis econémica seria necesario
un aumento de la presion fiscal para mantener la calidad de la asistencia.
Ambas estrategias son impopulares, puesto que sus consecuencias son
indeseadas por parte de pacientes, profesionales y gestores. Por lo tanto,
es prioritario para las administraciones publicas buscar un equilibrio
entre la reduccion del gasto y el incremento de la recaudacion tributaria,
lo que nos lleva a buscar formulas que permitan maximizar la eficiencia

de las inversiones y reducir los tiempos de retorno de las mismas.
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La incorporacion de las TIC a la actividad asistencial es una de
las iniciativas que se pone habitualmente como ejemplo en estos casos.
El presente Informe SEIS pone el foco sobre las posibles contribuciones
de las TIC a una actividad asistencial que debe compaginar una mayor
complejidad y especializacion, derivada del progreso de la medicina
y de la aparicién de nuevas técnicas diagnosticas y terapéuticas, con
un mayor aprovechamiento de los recursos existentes que permita
minimizar el impacto del contexto socioeconémico actual en la calidad
de la asistencia. Todos ellos pueden representar factores de riesgo para
la seguridad del paciente, y deben ser tenidos en cuenta a la hora de
valorar las posibles aportaciones de las TIC.

En el Capitulo I se establecen varios conceptos basicos, entre los
que destacan el de calidad asistencial y el de la seguridad del paciente
propiamente dicha, siendo la segunda un componente importante de la
primera. Se ofrecen ademas algunas cifras ilustrativas del impacto de la
seguridad del paciente (o de su ausencia) en la calidad asistencial, y se
analizan las estrategias y actividades mas comunes para su gestiéon en el
entorno de las instituciones y servicios de salud.

El Capitulo II complementa al anterior mediante el analisis
detalladodelasprincipalesfuentesderiesgoparalaseguridad del paciente,
clasificadas en diversas categorias relacionadas con los distintos procesos
que se derivan de la actividad asistencial: atencién clinica, prescripcién
de medicamentos, procedimientos, gestion de sangre y hemoderivados,
gestion administrativa y documental, infecciones nosocomiales,
nutricién, oxigenoterapia y uso de otros gases, comportamiento de los
profesionales sanitarios, accidentes de los pacientes, infraestructura y
organizacion. El capitulo se completa con nociones sobre la evaluacion
de errores y con la exposicion de las posibles aportaciones de las TIC
para mejorar la gestiéon de la seguridad del paciente, sin olvidar que
su utilizaciéon también supone por si misma una fuente de riesgo.

Esta idea es la base del Capitulo III, en el que se estudian
los riesgos que la utilizacion de las TIC supone para la seguridad del
paciente. Partiendo del concepto de sistema de informaciéon de salud
como entorno en el que la informacion del paciente se registra de
forma incremental y estructurada, y después se emplea para diversos
usos ademds del puramente asistencial, se identifican varios puntos
criticos para garantizar la seguridad del paciente en la traslacion de los
procesos al ambito TIC. Asimismo, se identifican y analizan los distintos
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riesgos durante la ejecucion de los proyectos orientados a la creacion
de un sistema TIC. Por altimo, se enumeran varias recomendaciones
y buenas practicas, con mencion especial de las guias SAFER a modo
de ejemplo.

Una vez establecidos estos fundamentos, se da paso a una serie
de capitulos enfocados al estudio de entornos especificos. El Capitulo IV
versa sobre las mejoras que el uso de las TIC puede significar para los
laboratorios clinicos, revisando cada etapa del proceso desde la solicitud
de un analisis hasta la entrega de los resultados obtenidos, y teniendo en
cuenta algunos aspectos particulares de ambientes concretos, como por
ejemplo la identificaciéon de pacientes que precisan atencion urgente.

El uso de TIC permite ademas calcular varios indicadores de
gestion del laboratorio, ayudando asi a mantener una dinamica de
mejora continua del servicio.

El Capitulo V se centra en uno de los ambitos que, por su
naturaleza, mayores riesgos entrafia para la seguridad del paciente:
el bloque quirtrgico. Tras una revision general de los procedimientos
habituales para la organizacion y gestion de su actividad, se analizan
los puntos esenciales para la seguridad del paciente y se presentan
las metodologias de prevencion mas extendidas en la actualidad.
Finalmente, se detallan las aportaciones de las TIC en las distintas fases
y aspectos del proceso quirargico: control de instrumental, digitalizacion
de procedimientos, integraciéon con la historia clinica electronica,
analisis de eventos adversos, alertas, riesgo quirtrgico, etc.

En el Capitulo VI se analiza la unidad de cuidados intensivos,
otro entorno que tradicionalmente supone mayores riesgos en materia
de seguridad del paciente. Este capitulo comienza definiendo el perfil del
paciente critico, e identificando en consecuencia las principales fuentes
de riesgos para su seguridad en el ambito de la UCI. Posteriormente se
revisan los sistemas de informacion clinica mas importantes (historia
clinica electrénica, érdenes médicas y prescripcion de medicamentos
entre otros), identificando las necesidades existentes desde la perspectiva
de los cuidados intensivos, complementando esta exposicion con la
integracion de los dispositivos de monitorizaciéon del paciente, uno de
los rasgos mas caracteristicos de estos ambientes. Se trata también la
importancia de los sistemas de apoyo a la toma de decisiones, una de las
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lineas de actuacion mas importantes de los Gltimos afios, y se explican
las aportaciones de las TIC para la mejora de la seguridad del paciente
critico, sin olvidar los riesgos especificamente provocados por el uso de
estas nuevas herramientas dentro de la UCL.

El Capitulo VII pone el foco en la gestion de la seguridad
transfusional, uno de los procesos en los que se da una mayor prevalencia
de errores humanos como causa de eventos adversos. Tras establecer una
separacion entre la seguridad del producto y la seguridad del proceso,
se explican las distintas etapas de este Gltimo y se enumeran los errores
mas comunes, ofreciendo ademas datos sobre la frecuencia con la que se
producen. Esto permite identificar los principales riesgos y cuantificar
su impacto en la seguridad del paciente, definiendo en consecuencia las
prioridades a la hora de adoptar precauciones y orientando las mejoras
que las TIC pueden aportar en este ambito.

Finalmente, el Capitulo VIII tratala seguridad delainformacion,
un concepto totalmente distinto del de seguridad del paciente, aunque
en algunas ocasiones se han llegado a confundir. En este capitulo se
estudia la primera desde la perspectiva de la segunda, utilizando la
tradicional division en las componentes de confidencialidad, integridad
y disponibilidad para identificar posibles riesgos para la seguridad del
paciente, asi como las posibles soluciones que ofrecenlas TIC. Se realiza
también un repaso de la legislacion relacionada actualmente vigente en
Espana (que incluye las directivas aprobadas por la Uniéon Europea),
para después pasar a estudiar el conflicto perenne entre proteccion de
datos y seguridad clinica. Llegados a este punto se dan situaciones en
las que entran en colisién varias normativas, hasta el punto de requerir
la intervencion de las autoridades competentes.

[1] Carnicero J. y Rojas D. Lessons learned from implementation of information and communi-
cation technologies in Spain’s healthcare services: issues and opportunities. Appl Clin Inform
2010; 1(4):363-76.

[2] Allué N., Chiarello P, Bernal Delgado E., Castells X., Giraldo P., Martinez N. Sarsanedas
E., Cots F. Impacto econémico de los eventos adversos en los hospitales espanoles a partir del

Conjunto Minimo Basico de Datos. Gac Sanit. 2014; 28(1):48-54.
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Pedro Parra Hidalgo

La calidad de la asistencia sanitaria es un concepto complejo que
combina diversas dimensiones como la efectividad, la eficiencia, la
accesibilidad, la personalizacion, la satisfaccion, y la seguridad del
paciente. Esta tltima se define como “la ausencia de dafio innecesario,
real o potencial, asociado ala atencién sanitaria”, y obedece al interés de
los sistemas sanitarios por no causar dafos evitables como consecuencia
de la prestacion asistencial.

A partir de esta definicion, la seguridad del paciente obliga a establecer
varios conceptos relacionados, como riesgo, dafo asociado a la atencion
sanitaria, incidente relacionado con la seguridad del paciente, incidente
sin dafos, incidente con dafios (evento adverso), reaccion adversa, efecto
secundario, o error. Este tltimo se define como “el hecho de no llevar a
cabo una accion planeada o de aplicar un plan incorrecto”.

La importancia de la seguridad del paciente puede estimarse a partir de
las cifras contempladas en diversos estudios, que cuantifican los efectos
negativos de los eventos adversos en problemas de salud evitables, costes

econémicos e incluso fallecimientos. Por lo tanto, no es de extranar que
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durante los Gltimos anos se hayan promovido a escala mundial diversas
estrategias para la mejora de la seguridad del paciente, auspiciadas por
organismos como la Organizacion Mundial de la Salud, la Organizacion
para la Cooperacion y el Desarrollo Econémicos, la Agencia para la
Investigacion y Calidad de la Asistencia estadounidense (AHRQ) y la
Unién Europea.

Fruto de estas estrategias son medidas y acciones para la
gestion de la calidad y seguridad de la asistencia, como los analisis
de causas-raiz, los analisis modales de fallos y efectos, los sistemas de
notificacion, el impulso de una cultura corporativa de la seguridad, o
la monitorizacion de la seguridad del paciente. En el ambito de esta
ultima se han desarrollado varios indicadores de resultados que miden
la ocurrencia de complicaciones y efectos adversos. Como resultado de
todo ello, se han definido varias recomendaciones y buenas practicas
encaminadas a garantizar la maxima seguridad posible durante el
cuidado del paciente.

Segtn el diccionario de la lengua espafola, calidad es la propiedad
o conjunto de propiedades inherentes a algo, que permiten juzgar su
valor. En los diferentes sectores de actividad se ha ido desarrollando un
cuerpo de conocimientos y unas metodologias para medir la calidad
de sus productos o servicios, de modo que permitan apreciarlos como
igual, mejor o peor que los restantes de su misma especie. Asi, la
calidad de la atencién sanitaria va a ser el conjunto de propiedades
que son inherentes a los servicios de salud y que permiten establecer
una comparacion entre el desempefio de una organizacion y el de otras
similares o entre el desempeno de la misma organizacién en momentos
diferentes del tiempo.

El desarrollo de este cuerpo de conocimientos ha estado ligado a
la transformacion de los modelos tradicionales de prestacion de servicios
sanitarios orientados por profesionales en modelos empresariales de
producciéon de servicios centrado en los clientes [1].

Los trabajos de Codman en 1914 fueron la base que llevo a la
asociacion de cirujanos norteamericana, American College of Surgeons
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(ACS) a la creacion en 1918, del programa de estandarizacion de
hospitales que incluia como requisitos para prestar una asistencia de
calidadla cualificacién del personal, la calidad y uso de la documentacion
clinica, el tratamiento y la revision de la asistencia por colegas (peer
review).

En 1952 el ACS junto con otras organizaciones crearon la
Joint Commission on Acreditation of Hospitals (JCAH) con el objetivo
de dar continuidad al programa de estandarizacién. La JCAH como
entidad acreditadora de las instituciones sanitarias que reciben fondos
de los programas federales ha desempefiado un papel fundamental en
el desarrollo de los programas de gestiéon de la calidad. La publicacion
de “La evaluacion de la calidad de la atencion médica” [2] con la
formulacion de la estrategia sobre la evaluacion de la calidad asistencial
basada en la estructura, proceso y los resultados, supuso un hito en la
historia de la gestion de la calidad.

En 1972 se crea en Estados Unidos la Professional Standards
Review Organization (PSRO) con el objetivo de revisar la calidad de la
atencion que prestaban los hospitales concertados con los programas
Medicare y Medicaid. El propésito del programa era asegurar que los
servicios ofrecidos eran necesarios desde el punto de vista médico, de
calidad segin estandares profesionales y lo mas econémicos posibles.

En los paises europeos la gestion de la calidad en los sistemas
sanitarios no se impulsa hasta la década de 1980. En este aflo la OMS
senalaba en el documento “Salud para todos en el ano 2000” que “De
aqui a 1990, todos los estados miembros deberan de haber creado
unas comisiones eficaces que aseguren la calidad de las atenciones a los
enfermos en el marco de sus sistemas de prestaciones sanitarias...”.

En 1990 la JCAH revisa su estrategia e incorpora la orientacion
a resultados, la mejora continua de la calidad y la necesidad de
implicar a los profesionales en los proyectos de mejora de la calidad,
transformandose en la Joint Commission on Acreditation of Health
Organizations (JCHAO). La evoluciéon de este enfoque ha permitido el
desarrollo de conjuntos de indicadores de calidad sobre los procesos y

los resultados de las organizaciones sanitarias.
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No hay una definicion universal del concepto de calidad de la
atencion sanitaria. Las definiciones existentes responden a distintas
interpretaciones del significado de atender las necesidades de atencion
sanitaria. Algunas de las mas conocidas son:

Donabedian (1980): Calidad asistencial es el tipo de asistencia
esperado para maximizar el nivel de bienestar del paciente, una vez
tenido en cuenta el balance entre beneficios y pérdidas esperadas en
todas las fases del proceso de atencion.

Oficina Regional Europea de la OMS (1985): La calidad de la
atencion sanitaria consiste en asegurar que cada paciente recibe
el conjunto de servicios diagnosticos y terapéuticos mas adecuados
para conseguir una atencion sanitaria 6ptima, teniendo en cuenta
todos los factores y los conocimientos del paciente y del servicio
médico, y lograr el mejor resultado con el minimo riesgo de efectos
latrogénicos y la maxima satisfaccion del paciente con el proceso.
Ministerio de Sanidad del Reino Unido (1997): Calidad asistencial es
hacer las cosas adecuadas, a las personas adecuadas, en el momento
preciso y hacer las cosas bien a la primera.

Instituto de Medicina de Estados Unidos (2001): La calidad de
atencion es el grado en el cual los servicios de salud prestados a
personas y poblaciones aumentan la probabilidad de obtener los
resultados deseados de salud y son coherentes con los conocimientos
profesionales del momento.

La calidad de la atencién es un concepto complejo en el que se

identifican distintos componentes de la calidad que pueden ser medidos
y se conocen como las dimensiones de la calidad asistencial. Vamos a
revisar las mas citadas y sobre las que hay un mayor consenso:

32

La efectividad y la eficiencia son dos dimensiones que estan incluidas
en todas las definiciones de calidad asistencial. La efectividad es
la medida en que una determinada practica o atencioén sanitaria
mejora el estado de salud de poblaciéon que la recibe, es decir, el
beneficio que se obtiene tras una intervencioén en condiciones de
aplicabilidad reales.

La eficiencia se define en términos de relacion entre coste y resultado,
Es el grado en el que se consigue el mas alto nivel de calidad con los
recursos disponibles. Relaciona los resultados obtenidos, medidos
por la efectividad, con los costes que genera el servicio prestado.
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* La accesibilidad consiste en la facilidad con que puede obtenerse
la atencién sanitaria en relacion con limitaciones econdémicas,
organizativas, geograficas o culturales. Algunos autores incluyen en
ella el concepto de equidad como la medida en que los cuidados
apropiados son recibidos por la poblacién de forma equitativa, es
decir, si la atencién sanitaria llega a quien la necesita y cuando la
necesita.

* Laatencion centrada en el paciente, aunque no tiene una definiciéon
globalmente aceptada, se refiere al grado en que son tenidos en
cuenta en el proceso de atencion los valores y las preferencias de
los pacientes, mientras que la satisfaccion es la medida en que la
atencion sanitaria cumple con las expectativas de los usuarios.

Como hemos podido comprobar, la seguridad, referida a la
reducciéon del riesgo, esun componente importante de las definiciones que
hemos revisado de calidad asistencial, y se consideraba tradicionalmente
que estaba incluida en la calidad cientifico-técnica de la atencion.

Los sistemas sanitarios son organizaciones con una compleja interaccion
entre relaciones humanas, recursos tecnologicos, conocimientos
cientificos y condiciones de los pacientes que con frecuencia producen
danos innecesarios a los pacientes.

El interés por no producir daflos innecesarios a los pacientes ha
formado parte histoéricamente de las preocupaciones de los profesionales
sanitarios. En la década de los 50 del siglo XX se publican trabajos
sobre los efectos indeseables de la atencion sanitaria y se relacionan con
el progreso de los métodos diagnosticos y terapéuticos en la medicina.
Es en la década de los ochenta cuando la Sociedad Americana de
Anestesiologia lanza el término Patient Safety con la creacién en 1985
de la Anesthesia Patient Safety Foundation.

La publicacion del informe “To err is human” en 1999 por el
Instituto de Medicina de Estados Unidos [3] puso de manifiesto que la
octava causa de mortalidad en EEUU esta relacionada con los errores
en la atencién sanitaria y supuso una inflexiéon que ha convertido la
seguridad del paciente en una prioridad en los sistemas de salud de todo
el mundo que han desarrollado estrategias para el control de los danos

evitable en la atencién sanitaria.
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La seguridad ha aflorado como una de las dimensiones de
la calidad asistencial y la OMS la define como “la ausencia de dano
innecesario, real o potencial, asociado a la atencion sanitaria” [4]. A
diferencia de las otras dimensiones de la calidad que ponen el foco
en conseguir los maximos niveles posibles de beneficio en salud y de
satisfaccion para el paciente, la seguridad se enfoca en reducir un efecto
indeseado como es el dafio o riesgo de dano producido por la propia
asistencia sanitaria.

Como se ha sefialado, la extension de la conceptualizacion de
la seguridad no solo al dafo real, sino también a aquellos fallos de la
atencion que potencialmente podrian causar dafo, hace que se solape
con otras dimensiones de la calidad y, en especial, con la efectividad.
Este solapamiento refuerza la indisolubilidad de la seguridad como una
dimension de la calidad, y la necesidad de integrar su gestion con la
gestion y mejora de la calidad [5].

El Programa de Seguridad del Paciente de la OMS ha definido
el Marco Conceptual de la Clasificacion Internacional para la Seguridad
del Paciente con el fin de elaborar términos aceptables a escala
internacional para recopilar, codificar y clasificar los acontecimientos
en relacion a la seguridad del paciente. [4]. En la Tabla I.1 se relacionan
los principales conceptos de esta Clasificacion.

Tabla I.1. Conceptos Clave para la Seguridad del Paciente.

Término

Definicién

Seguridad del Paciente

Reduccion del riesgo de dafio innecesario asociado a la
atencion sanitaria hasta un minimo aceptable

Riesgo

Probabilidad de que se produzca un incidente

Dario asociado a la atencion
sanitaria

Daiio derivado de planes o medidas adoptados durante
la prestacién de asistencia sanitaria o asociado a ellos,
no el debido a una enfermedad o lesién subyacente.

Incidente relacionado con la
seguridad del paciente

Evento o circunstancia que ha ocasionado o podria ha-
ber ocasionado un daflo innecesario a un paciente.

Incidente sin danos

Incidente que alcanza al paciente, pero no causa ningin
dafio apreciable

Incidente con danos
(evento adverso)

Incidente que produce dafio a un paciente

Reaccion adversa

Dano imprevisto derivado de un acto justificado, reali-
zado durante la aplicacién del procedimiento correcto
en el contexto en que se produjo el evento.

Efecto secundario

Efecto conocido, distinto del deseado primordialmente,
relacionado con las propiedades farmacologicas de un
medicamento.

Error

El hecho de no llevar a cabo una accién prevista segin
se pretendia o de aplicar un plan incorrecto.

Fuente: http://www.who.int/patientsafety/implementation/icps/icps_full_report_es.pdf
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Los modelos explicativos de los problemas de seguridad del paciente
pretenden comprender las razones por las que pueden producirse los
problemas de seguridad y averiguar de qué forma se puede intervenir
para su prevencion.

El modelo del queso suizo de Reason [6] es utilizado para analizar la
causalidad de los accidentes. Segtin este modelo las defensas o barreras
de una organizacion para evitar los fallos (formacion de los profesionales,
tecnologia disponible, organizacion,...) se pueden representar como las
rebanadas de un queso suizo. Los agujeros en las rebanadas son los fallos
que pueden aparecer aleatoriamente en cada una de las barreras. El
sistema produce fallos cuando los agujeros de cada rebanada se alinean
y permiten que un peligro pase a través de todos ellos y provoque el
fallo. El problema no es que aparezca un fallo o error en el sistema, sino
que concurran varios a la vez.

Se define el error como el hecho de no llevar a cabo una accion
planeada o de aplicar un plan incorrecto. Los errores pueden ser de
comision, si se hace algo erroneo; o de omision, que se produce por no
haber hecho lo correcto.

A la hora de analizar errores es importante diferenciar entre
fallo humano y fallo del sistema. Al error humano se le conoce como
fallo activo y son los cometidos por los profesionales que estan en
contacto directo con el paciente. Son faciles de identificar y casi siempre
implican a alguien situado en la primera linea asistencial. Dentro de
esta categoria entran los despistes, lapsus u olvidos, equivocaciones o
incumplimiento de normas establecidas.

Los fallos del sistema se conocen como fallos latentes y estan
referidos a circunstancias o fallos relacionados con la gestion y la
organizacién, como diseflos inadecuados del proceso, problemas
relativos al equipamiento o a la cantidad, cualidad y organizacion del
personal.

Los dos tipos de fallos son importantes para entender las causas
de la produccién de incidentes de seguridad, aunque ningtn incidente
de seguridad sera correctamente entendido si no se han averiguado

cuales han sido las circunstancias del sistema que lo han hecho posible.
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Centrar las actuaciones en culpar a los profesionales cuando se
produce un error conduce a ocultar los fallos, impedir el aprendizaje
y a la repeticién del incidente, mientras que centrarse en los fallos del
sistema permite encontrar soluciones y redisenar los procesos para
impedir que el error humano pueda producirse o que, en caso de que
se produzca, el sistema haya incorporado mecanismos para detectarlo y
solucionarlo antes de que afecte al paciente.

El informe “To err is human” del Instituto de Medicina de Estados
Unidos estimaba que anualmente fallecian entre 44.000 y 98.000
norteamericanos debido a fallos y errores cometidos en el sistema
sanitario de los Estados Unidos [3]. La base de las estimaciones
realizadas por el IOM fue el estudio de Brennan publicado en 1991,
conocido como estudio Harvard, sobre una cohorte de 30.000 pacientes
hospitalizados en 51 hospitales de agudos del estado de Nueva York. En
este estudio se estimaban 3,8 eventos adversos por cada 100 pacientes
atendidos de los cuales los investigadores consideraban evitables casi la
tercera parte [7].

Otros estudios retrospectivos han sido llevados a cabo con
posterioridad en otros paises (Australia, Dinamarca, Reino Unido,
Nueva Zelanda, Francia, Canada y Espana). Aunque las metodologias
utilizadas han sido diferentes, en general, los resultados sehalan que
aproximadamente un 10% de los pacientes hospitalizados sufre un
evento adverso como consecuencia de la atencién hospitalaria, con un
intervalo entre 4% y 17%. Se considera que alrededor de un 50% de
estos eventos podrian haberse prevenido aplicando practicas seguras.
Los eventos adversos mas frecuentes estan relacionados con el uso de
medicamentos y con la infeccién nosocomial.

En Espana se realiz6 en 2005 el estudio ENEAS [8], un estudio
retrospectivo con una muestra de 5.624 pacientes en 24 hospitales con
una metodologia de revision de historias clinicas. La incidencia de
efectos adversos relacionados con la asistencia sanitaria fue de 9,3%.
El 37% de estos efectos adversos estaba relacionado con la medicacion,
el 25% con las infecciones nosocomiales y otro 25% con problemas
técnicos durante un procedimiento. El 42,8% de los efectos fueron

considerados evitables.
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Los estudios realizados en Atencién Primaria ofrecen resultados
dispares. En Espana el estudio APEAS encontré una prevalencia de
18,6 sucesos adversos por 1.000 consultas de los cuales el 70% fueron
considerados evitables. El 55% de los eventos adversos estuvieron
relacionados con la medicacion prescrita [9].

También en Espana se ha realizado el estudio SYREC en 79
unidades de cuidados intensivos. Es un estudio de cohortes prospectivo
basado en la notificacién de incidentes por los profesionales de las
unidades. Se estim6 en 73% el riesgo de sufrir un incidente sin dano
y de un 40% para sufrir un evento adverso. Los eventos adversos mas
frecuentes estaban relacionados con los cuidados y las infecciones y el
60% fueron clasificados como evitables o potencialmente evitables [10].

Los eventos adversos tienen consecuencias sobre la salud y
sobre el consumo de recursos. En el estudio ENEAS el 31,4% de los
pacientes con eventos adversos tuvo un incremento de 6,1 estancias
adicionales. Se ha realizado una estimacién del impacto econémico de
los eventos adversos en los hospitales espafioles a partir del Conjunto
Minimo Bésico de Datos para el periodo 2008-2010. Los eventos
adversos anaden un coste incremental medio entre 5.260€ y 11.905€.
En conjunto, los autores estiman el coste incremental total en mas de 88
millones de euros, un 6,7% del total del gasto sanitario [11].

La OMS aprobé en 2002 la resolucion WHADS5.18 en la que se instaba
a los estados miembros a priorizar la seguridad de los pacientes y a
establecer todo tipo de mejoras que dispongan de suficiente base
cientifica.

En 2004 la OMS pone en marcha la Alianza Internacional para
la Seguridad del Paciente cuyas iniciativa y actividades estan suponiendo
un liderazgo internacional [12]. La Alianza ha ido desarrollando lineas
de actuacién en temas especificos y, en la actualidad tiene en marcha las
siguientes trece areas de actuacion:

1. Retos Mundiales para la Seguridad del Paciente que incluyen:
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10.

11.

38

*  “Una atenciéon limpia es una atencién mas segura” para
disminuir las infecciones asociadas a la atencion sanitaria y con
especial énfasis en la higiene de las manos, y

*  “La cirugia segura salva vidas” que tiene como foco principal
la implementacion de la lista de verificacion de la seguridad en
cirugia.

Pacientes por la seguridad del paciente: para la construccion de

una red global de pacientes y organizaciones de pacientes para

participar en la mejora de la seguridad.

Investigacion para la Seguridad del Paciente: que promueve estudios

para mejorar los instrumentos y los métodos para los estudios de

prevalencia y otras herramientas de medicion.

Clasificacion Internacional para la Seguridad del Paciente: para

armonizar a nivel internacional las normas para recoger, codificar

y analizar los factores relevantes para la seguridad del paciente.

Notificacion y aprendizaje: con el objetivo de desarrollar

instrumentos y guias para la implementacién y mejora de los

sistemas de notificacion.

Soluciones para la Seguridad del Paciente: que difunde

intervenciones y acciones que han probado su efectividad para

prevenir y reducir los riesgos para los pacientes.

“High 5s”: es un proyecto colaborativo entre un grupo de paises

que tiene como objetivo facilitar la implementacién y evaluacion

de medidas de seguridad dentro de una comunidad de aprendizaje.

Han lanzado proyectos de conciliacion de la medicacion, cirugia en

el sitio correcto y gestion segura de medicamentos inyectables.

Tecnologia para la Seguridad del Paciente: dirigida a generar

oportunidades para la contribucion de las nuevas tecnologias a la

seguridad del paciente.

Gestion del Conocimiento: trabaja con los estados miembros y otros

soclos para recopilar y compartir el conocimiento sobre seguridad

del paciente.

Eliminacién de las infecciones asociadas a catéter venoso central:

que pretende replicar los resultados obtenidos en Michigan para

disminuir estas infecciones, especialmente en pacientes de unidades
de cuidados intensivos.

Educacién para una atencion sanitaria mas segura: desarrolla una

guia curricular para estudiantes de medicina y otras profesiones

sanitarias.
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12. Premio de Seguridad: es un reconocimiento internacional a la
excelencia en la mejora de la seguridad del paciente.

13. Listas de verificacion: aprovechando el éxito de lalista de verificacion
en cirugia se pretende elaborar listas de verificacion en otras areas.

La Organizacion parala Cooperacion y el Desarrollo Econémico
puso en marcha en el afio 2001 el proyecto de Indicadores de Calidad
Asistencial de la OCDE (OECD Health Care Quality Indicators Project)
que tiene como objetivo medir la calidad asistencial con indicadores
de proceso y resultado. El proyecto ha incorporado indicadores para
la monitorizaciéon de la seguridad del paciente teniendo en cuenta
especialmente los propuestos por la Agencia para la Investigacion y

Calidad de los Cuidados de Salud de Estados Unidos (AHRQ)).

La Comision Europea cre6 en 2004 el High Level Group on
Health Services and Medical Care que cuenta con un grupo de trabajo
en seguridad del paciente denominado Working Patient Safety Group
(WPSG). Tiene como misiéon establecer recomendaciones para el
desarrollo e implementaciéon de estrategias en seguridad del paciente
en el marco nacional e internacional y estd impulsando una red para
promover el intercambio de buenas practicas entre los paises miembros.

Los principios y métodos de la gestiéon de la calidad son aplicables
también a la mejora de la seguridad. Por tanto, las actividades para
la gestion de la calidad y la seguridad seran una combinacién de
actividades dirigidas a planificar o disefiar la calidad, actividades de
monitorizaciéon para asegurarse que no hay problemas de calidad y
que se actia segun lo planificado, y la puesta en marcha de ciclos de
mejora cuando a través de la monitorizacién se identifiquen problemas

de calidad.

Enelcasodelaseguridad delpaciente,como en otras dimensiones
de la calidad asistencial y dentro del marco comin metodologico, se
han desarrollado algunas herramientas especificas como los sistemas de
notificacion de incidentes y la promocion de la cultura de seguridad,
y por otro lado, se han adaptado al sector sanitario dos herramientas

procedentes de la industria de probada utilidad para el analisis de
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riesgos, el Analisis Causa-Raiz (ACR) y el Analisis Modal de Fallos y
Efectos (AMFE). Vamos a revisarlos sucintamente.

Los sistemas de notificaciéon son considerados una herramienta
para la identificaciéon de incidentes con el objetivo de mejorar la
seguridad aprendiendo de los errores. Existe un amplio consenso sobre
suimportanciay sobre su caracter no punitivo y una amplia variabilidad
acerca de su forma de implementacion. Son utiles para identificar
oportunidades de mejora, pero no son validos para hacer estimaciones
de la frecuencia y de la tendencia de los incidentes de seguridad.

Las principales caracteristicas que deben tener estos sistemas son:

*  Voluntariedad. Fomentando la participacién en organizaciones
donde haya una cultura de seguridad.

* Confidencialidad. La informacion relacionada con el incidente no
se transfiere a terceras partes.

* Elsistema debe ser independiente de cualquier autoridad.

* Los incidentes deben analizarse por profesionales experimentados
en el marco de equipos multidisciplinares.

* Retroalimentaciéon con informes y recomendaciones a los
interesados.

* No punitivo, de modo que los profesionales que notifican estén
libres de represalias como consecuencia de la notificacion.

El consenso sobre su importancia y la recomendacién de
implementarlos no se acompana de evidencias de su efectividad para
la mejora de la seguridad. Un informe de 2012 de una muestra de
189 hospitales de Estados Unidos sefiala que se notificaron un 14%
de los incidentes, se investigaron un 30% de ellos y se realiz6 alguna
intervencion en el 12% de los analizados [13].

Al igual que sucede con los sistemas de notificacién hay un
amplio consenso sobre el hecho de que las organizaciones que han
desarrollado una cultura de seguridad (aviacion, industria nuclear...)

consideran que ésta ha sido un elemento clave para alcanzar sus objetivos.
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El desarrollo de la cultura de seguridad en las organizaciones
sanitarias es propuesto como un requisito estructural para crear las
condiciones que permitan aprender de los errores y tratar de que no
vuelvan a producirse. Sin embargo, no hay suficientes evidencias del
impacto de las intervenciones para impulsar la cultura de seguridad y
sobre los resultados obtenidos.

Se han desarrollado diversos instrumentos para medir la
cultura de seguridad en las diferentes organizaciones de los servicios
de salud. El objetivo de estos cuestionarios es conocer la situacion
en cada organizacion e identificar las acciones para mejorarla. Los
principales instrumentos han sido elaborados en Estados Unidos:
Hospital Survey on Patient Safety Culture, The Safety Attitudes
Questionnaire y el Patient Safety Climate in Healthcare Organizations
Survey. El primero de estos cuestionarios, elaborado por la AHRQ
fue adaptado al contexto espafiol como resultado de una cooperacion
entre el Ministerio de Sanidad y Consumo y la Universidad de Murcia
y aplicado a una muestra representativa de hospitales del Sistema
Nacional de Salud [14]. Asimismo, se ha realizado una validacion del
cuestionario MOSP para medir la cultura de seguridad en atencién
primaria [15].

El ACR es una herramienta de analisis retrospectivo de los
incidentes de seguridad, encaminada a identificar qué, como y por qué
ocurrieron, con el objetivo de disefiar e implementar las intervenciones

oportunas para evitar su recurrencia.

Es una herramienta que se emplea en la industria y que se
introduce en los servicios de salud desde 1997, ano en el que la Joint
Commission empez6 a exigir que se empleara para investigar los
eventos centinela. Las fases de un ACR son:

*  Eleccion del tema. Se suele utilizar para eventos centinela y eventos
graves modificables.

*  Formacion del equipo. Es un elemento critico porque los resultados
van a depender de la experiencia y de la subjetividad de los

miembros del equipo.
41



Capitulo | - Conceptos basicos de seguridad de los pacientes

* Recogida de la informacién sobre el paciente, los profesionales
implicados, los equipos utilizados y la situaciéon en que se ha
producido.

* Analisis de la informacién a través de técnicas como la lluvia de
ideas, técnica de grupo nominal, diagrama de flujo, set de preguntas
de cribaje y alerta, reglas para la causalidad y clasificacion de las

causas.

* Elaboracion de informe con la formulacion de las medidas
correctoras.

*  Seguimiento de la implementacion y del resultado de las medidas
aplicadas.

El Analisis Modal de Fallos y Efectos es una herramienta que
permite identificar, evaluar y disefiar estrategias de mejora de los posibles
fallos de un proceso o producto. Es una técnica de analisis proactivo que
analiza los posibles riesgos, asignandole prioridad y permitiendo actuar
preventivamente.

Las fases para la realizaciéon de un AMFE son:
*  Definir el tema a analizar a través de la identificacién de las
situaciones que suponen dafos potenciales.
*  Formacion del equipo de analisis que ha de ser multidisciplinar y
con conocimiento de esta metodologia.
*  Describir todos los pasos del proceso a evaluar a través de un
diagrama de flujo.
»  Realizar el andlisis de riesgos a través de:
* Listado de posibles fallos.
* Definir la gravedad y probabilidad.
* Estimar la prioridad del riesgo.
* Disenarlaintervencion y las medidas para comprobar su efectividad.
*  Seguimiento de la implementacion y del resultado de las medidas
aplicadas.

La monitorizacion es una actividad sistematica que tiene como
objetivo identificar potenciales oportunidades de mejora que deben ser
analizadasy, ensu caso, objeto deintervenciones paraconseguir sumejora.
Se han desarrollado conjuntos de indicadores para detectar problemas
de seguridad del paciente y controlar el mantenimiento de las mejoras.
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Los conjuntos de indicadores elaborados para eventos
centinelas estan basados en problemas relevantes de seguridad, son de
baja frecuencia y su deteccion es costosa y dependen de la notificacion
voluntaria de los profesionales. La presencia de un solo caso debe
conducir a un analisis de causas para redisefiar el proceso afectado,
pero dada su baja frecuencia no estd demostrada su efectividad para su
empleo en actividades de monitorizacion.

El enfoque mas generalizado para monitorizar problemas de
seguridad del paciente es a través de indicadores de resultado, donde
destaca claramente la propuesta de indicadores de la AHRQ) que
aparecen en la Tabla L.2.

Tabla I.2. Indicadores de Resultado en Seguridad del Paciente a nivel de hospital.
Agency for Healhcare I%esearch and Quality.

Mortalidad en GRD de baja mortalidad

Ulcera de decubito

Cuerpo extrafio tras intervencion

Neumotorax iatrogénico

Infeccién sanguinea asociada a catéter venoso central

Fractura de cadera postoperatoria

Hemorragia o hematoma postoperatorio

Trastorno metabolico y fisiologico postoperatorio

Fracaso respiratorio postoperatorio

Embolismo pulmonar o trombosis venosa profunda

Sepsis postoperatoria

Dehiscencia de herida quirtrgica

Puncién o laceracion accidental

Reaccion transfusional

Trauma o lesion perinatal en neonato.

Trauma obstétrico en parto vaginal con instrumentos

Trauma obstétrico en parto vaginal sin instrumentos

Fuente: http://qualityindicators.ahrq.gov/downloads/modules/psi/v31/psi_guide_v31.pdf

Estos indicadores miden la presencia de complicaciones y
efectos adversos a partir de las bases de datos clinico-administrativas de
los centros. Su interpretacion requiere de multiples ajustes. La propia
AHRQ) ha publicado una evaluacion en la que reconoce las dificultades
de validez e interpretacion de los indicadores [16]. Asimismo, se

cuestiona su utilidad para la puesta en marcha de acciones de mejora al
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no tener los indicadores relacién con procesos especificos. También se
cuestiona su utilidad para detectar tendencias y para comparar hospitales
debido a la inestabilidad de los resultados por su baja frecuencia.

Por ultimo, hay un enfoque alternativo basado en indicadores
elaborados sobre aspectos de estructura o de proceso sobre los que hay
evidencia cientifica de su influencia en la seguridad del paciente.

La AHRQ) public6 en 2001 una revisién de la evidencia sobre
las intervenciones para mejorar la seguridad del paciente en el informe
“Making Health Care Safer: A critical Analysis of Patient Safety
Practices” que, aunque fue criticado porque clasifico con un nivel
bajo de evidencias algunas intervenciones ampliamente aceptadas, se
ha utilizado como base para trabajos posteriores [17]. A partir de la
revision de la AHRQ), el National Quality Forum public6 en 2003 “Safe
Practices for Better Health Care” que es un listado de practicas de alta
prioridad para ser implementadas, basadas en la evidencia cientifica
de su efectividad en relacién a la seguridad del paciente y a su posible
generalizacion. Este listado ha sido revisado por dltima vez en 2010
[18]. Tomando como eje estas practicas se han elaborado listados de
indicadores que son mas faciles de interpretar y con menos problemas
de validez cuanto mayor sea la evidencia sobre la que se apoyan. Por
encargo del Ministerio de Sanidad se realiz6 una medicién en una
muestra de hospitales del Sistema Nacional de Salud [19].

La AHRQ) hapublicado en 2013 una actualizacién de la revision
de la evidencia con el informe “Making Health Care Safer II” [20]
que incorpora nuevas intervenciones y tiene en cuenta en la valoracion
ademas de la evidencia de la efectividad, el potencial de dano, el coste
de implementacién y la dificultad del proceso de implementacién. El
Informe de 2013 propone una lista de 10 intervenciones fuertemente
recomendadas, y otras 12 recomendadas (véase Tabla 1.3).
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Tabla I.3. Practicas recomendadas por la Agency for Healhcare Research and Quality

I) Fuertemente
recomendadas

L.1. Checklist pre-quirtirgicos y de anestesia para prevenir eventos
durante y después de la cirugia.

1.2. Conjunto de intervenciones (“bundles”) que incluyen cheklists para
prevenir infecciones asociadas a catéter venoso central.

L.3. Intervenciones para reducir el uso de catéteres urinarios, incluyendo
recordatorios, 6rdenes para interrumpir su uso, o protocolos de enfer-
meria para retirarlos.

1.4 Conjunto de intervenciones (“bundles”) que incluyen elevacion de
la cabecera, paréntesis sin sedacion, cuidado bucal con clorhexidina,
y tubos de succién subglotica endotraqueal, para prevenir neumonia
asociada a ventilador.

L.5 Intervenciones para mejorar higiene de manos.

1.6 Listado de abreviaturas no permitidas.

L.7 Intervenciones multicomponentes para reducir las tlceras por
presion.

1.8 Barreras para prevenir las infecciones asociadas a los cuidados.

1.9 Uso de ultrasonografia en tiempo real para la colocacion de catéter
venoso central

1.10 Intervenciones para mejorar la profilaxis de tromboembolismo
Venoso.

II) Recomendadas

Intervenciones multifacéticas para prevenir caidas.

Uso de farmacéuticos clinicos para prevenir acontecimientos adversos
relacionados con medicamentos (ADE)

Documentacién de preferencias del paciente para cuidados terminales

Consentimiento informado para mejorar comprension de los riesgos
potenciales de los procedimientos

Entrenamiento para trabajo en equipo

Conciliacion de la medicacion

Reducir la exposicion a fluoroscopia y tomografia computerizada

Uso de indicadores de resultado y “report cards” sobre cirugia

Sistemas de respuesta rapida para paradas

Utlizacion de métodos complementarios para detectar eventos adversos
y errores médicos en la monitorizacion de problemas de seguridad

Prescripcién electronica

Uso de ejercicios de simulacion para la seguridad del paciente

Fuente: http://www.ahrq.gov/research/findings/ evidence-based-reports/services/ quality/

ptsafetysum.html
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Los errores en medicina representan un grave problema de salud
publica y constituyen una seria amenaza para la seguridad del paciente.
En los dltimos afios, a partir de una creciente revisiéon de los procesos de
cuidado, las instituciones de salud han tratado de hacer foco en como
identificar y prevenir o al menos mitigar esos “errores”, sin embargo
ninguna iniciativa ha sido totalmente efectiva.

Asociadas a otras iniciativas, las Tecnologias de la Informacién
y la Comunicaciéon (TIC) estan siendo utilizadas como una herramienta
para reducir los errores y mejorar la seguridad (por ejemplo, mediante
el uso de prescripciéon electrénica asistida y sistemas de soporte a la
toma de decision). Sin embargo, si no son implementadas con cuidado,
estas tecnologias no logran ser efectivas y peor atn pueden introducir
NUEVOS errores.

En este capitulo se describe el concepto de error en medicina, el
rol de las TIC en la seguridad del paciente y los cuidados que hay que
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tener al aplicarlas, se enumeran las principales fuentes de riesgo y como
abordarlas con las TIC y las estrategias para analizar los riesgos y
mitigarlos.

El error en medicina no es un concepto nuevo, todo lo contrario, la
medicina como toda practica humana es falible y vulnerable al error.
Con el avance de la practica médica y la estandarizacion de los
procesos de cuidados, la calidad de la asistencia sanitaria ha mejorado,
evidencia de esto es que en todas partes del mundo la esperanza de
vida ha ido en aumento. Gran responsabilidad en esta mejora en
la calidad de atenciéon y la esperanza de vida, le cabe a los avances
cientificos y al uso de tecnologias para el cuidado de la salud. Sin
embargo, estudios realizados en varios paises, han demostrado que esos
beneficios generaron también riesgos significativos para la seguridad de
los pacientes. Desde su publicacion en 1999, el reporte del Instituto de
Medicina de los Estados Unidos (IOM) titulado “To Err is Human”
impacté fuertemente en el tema, por primera vez se contaba con un
estimativo cierto del impacto del error en la salud. En un sistema de
salud colapsado por los altos costos, el reporte de la IOM denunciaba
millonarias pérdidas econémicas asociadas al error médico, y mas
significativo aun daba cifras de entre 44.000 y 98.000 muertes cada
ano por errores médicos prevenibles en los Estados Unidos. El error
representaba ahora entre la quinta y octava causa de muerte [1][2].

La identificacién de las fuentes de riesgo en medicina y la re-
duccion de los errores se ha trasformado en una preocupacion impor-
tante y actual en la mejora de la calidad de la atenciéon de salud y la
seguridad de los pacientes. Lograr reducir el error médico a su minima
expresion sera quizas uno de los mayores desafios de la medicina del
siglo XXT.

Diversas estrategias han sido utilizadas para combatir el error
médico, las mas visibles, debido a su efectividad, han sido aquellas
que se focalizaron en estandarizacion de los procedimientos y guias de
practica clinica, educacion al equipo de salud en la deteccion del riesgo 'y
prevencion del error, esfuerzos en lograr una comunicacion efectivay tra-
bajos puntuales en el ciclo de la medicacion y el empoderamiento de los
pacientes [3][4]. Sin embargo ninguna estrategia sera verdaderamente
efectiva si se implementa en forma aislada, se requiere de un enfoque
sistémico que se inicia con estandares y adhesion a las llamadas buenas
practicas pero que de ninguna manera concluye ahi.
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Tanto la Organizacion mundial de la salud (OMS) como
el Instituto de Medicina de los Estados Unidos (IOM), definen a
la seguridad del paciente como la ausencia de lesiones a causa de la
atencion sanitaria, que se supone debe ser beneficiosa. Es importante
ademas consignar que el campo de estudio de la seguridad incluye
no solo los incidentes que causan dafio sino también los errores de
atencion que no lo causan, pero que potencialmente podrian causarlo.
En el concepto de dano real o potencial, se encuadra también el riesgo
que el paciente sufre o puede sufrir por la ausencia de servicios que
resultarian beneficiosos. En otras palabras, la no provision de una
practica beneficiosa también se considera como una fuente de riesgo

[LI[3I16][7]-

Si bien se han publicado numerosos estudios que intentan
dilucidar qué genera riesgo para los pacientes, aun no existe consenso
unanime en como se genera el riesgo. Uno de los modelos mas conocidos
es quizas el de “queso suizo” de J. Reason [4], que explica que el riesgo,
o en muchos casos el error, aparece como resultado de la alineacion
de defectos o “agujeros” en las medidas de seguridad y control que
hubiesen podido evitarlo. Otra forma de explicarlo seria la existencia de
fallos estructurales, procesos inadecuados o, fallos debido a la conducta
humana. En un modelo més complejo, atin bajo discusion en el seno
de la Alianza Mundial para la Seguridad del Paciente de la OMS y
tedricamente util para la clasificaciéon univoca de los tipos de incidente,
se habla de “factores contribuyentes” a los incidentes de seguridad
que acuerdan con la definicion de seguridad desde la perspectiva
denominada socio-técnica, que incluye a la tecnologia (software,
hardware), las personas (médicos, técnicos, pacientes), los procesos
(normas y flujos de trabajo), la organizacion (estructura, planeamiento,
incentivos), y el ambiente externo (regulaciones, opiniéon publica, etc.).
Independientemente del modelo, lo importante es comprender qué es
lo que pone en riesgo al paciente, de forma que se pueda intervenir en
su prevencion [4][8][9].

Si bien existio siempre, el reconocimiento del error en medicina
como un problema endémico necesitdé de una extensa bibliografia
que lo pusiera en evidencia. Diversos estudios dejaron en manifiesto

lo frecuente y variable del error asi también como sus consecuencias.
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Aqui vemos una marcada diferencia con otras disciplinas.
Producto quizas de un reconocimiento inmediato de la fragilidad del
acto humano, sectores con una percepciéon mas alta de riesgo, tales
como el de la aviaciéon y la energia nucleares, se adhirieron a estandares
de seguridad mucho mas altos que los servicios de salud. La aviacion es
quizas el modelo a imitar cuando se habla de seguridad y prevencion
de errores. Aunque no es menester nuestro determinar que es mas
riesgoso, el volar o el ser admitido a un hospital, los niimeros se ocupan
de borrar lo subjetivo del andlisis. Hoy en dia hay una probabilidad
de 1 en 1.000.000 de sufrir dano por volar en aviones, mientras que,
como mencionamos, esta probabilidad es muchisimo mayor cuando
accedemos a atencion sanitaria. No fue milagroso lo conseguido en la
aviacion, donde atn hoy la mayoria de los incidentes se dan a causa
del Factor Humano, requirié de la inmediata percepcién, por parte
de todos los actores involucrados, del concepto seguridad como eje en
al desarrollo de procesos y la aplicacion de tecnologia al servicio de
esa seguridad. A pesar de los avances tecnologicos son los humanos
quienes seran responsables en dltima medida del éxito y seguridad en
la industria. Estas son cosas que tiene que aprender la medicina de
otras disciplinas, resulta perentorio un rapido reconocimiento de la
existencia del error médico, reconocimiento desnudo de la soberbia que
frecuentemente acompana el quehacer médico. Como en la aviacion,
si queremos garantizar la calidad en la atencién, se requiere de un
abordaje comprometido e interdisciplinario del riesgo en salud [10][11].

Ahora bien, el reconocimiento de lo vulnerable y falible del
acto médico asi también como la necesidad de un esfuerzo sistémico
interdisciplinario es un paso enorme en la direccién correcta, pero
avanzar dependera de un esfuerzo de mejora continua. Otras disciplinas
han venido trabajando en la identificacion de las fuentes de riesgo y su
disminucion, y tal vez su éxito se deba a una cuestion que debemos
considerar fundamental: examinar en detalle los errores ocurridos y
considerar la posibilidad futura de error como una instancia siempre
posible. Las disciplinas que mejor manejan la ocurrencia y mitigacién
del error, son aquellas que aceptan que el riesgo siempre existe. El
error puede ocurrir, mas alla de las competencias de los profesionales
involucrados y por lo tanto planean y desarrollan estrategias para el
monitoreo del riesgo y del error [12][13][14].

Aplicandolasleccionesaprendidasen otrossectores,sabemosque

la adopcién de tecnologias innovadoras, la educacion de los proveedores
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y los consumidores, mejorar los sistemas de notificaciéon de error,
y el desarrollo de nuevos incentivos econdémicos, podria mejorar
notablemente la calidad de la atencion, con el respectivo descenso del
riesgo y el error en medicina.

La agencia Americana para la investigaciéon y calidad en salud
“‘AHRQ)”, por sus siglas en inglés, identifica 6 estrategias eficaces para
reducir la incidencia de errores, estas van desde cambios en la cultura
organizacional y educacion, hasta las que nos compete en este libro: la
introduccion de tecnologia para reducir errores y mejorar la seguridad
[15]. No es nuevo considerar a las TIC como una estrategia efectiva
para la mejora de la seguridad del paciente. Desde el 2006 en adelante,
existen reportes que demuestran que el uso de tecnologias podria reducir
los efectos adversos asociados al cuidado de la salud, mejorar la calidad
de cuidado y reducir los costos [16][17][18][19]. Las tecnologias de la
informacion han demostrado ser una estrategia adecuada para mejorar
la seguridad del paciente. Los registros médicos electronicos, sobre todo
aquellos que poseen sistemas de prescripcion electronica integrados,
sistemas de soporte a la toma de decisiones (clinical decision support
systems GDSS), estrategias de entrenamiento utilizando simuladores y
mecanismos a prueba de fallos en las herramientas de diagnoéstico o
dispositivos médicos, pueden disminuir el riesgo, evitar errores y reducir

el dafio [20][21][22][23][24][25]-

Por otro lado hay que destacar la utilidad de las TIC en la gestion
de la informacién y como una buena gestion del conocimiento puede dar
apoyo a programas de seguridad. Como mencionamos anteriormente,
las fuentes de riesgo para la seguridad del paciente son cambiantes. En
el ambiente clinico actual incorporamos no solo nuevas tecnologias,
sino también nuevas practicas y nuevos procesos que pueden generar
nuevos riesgos que se suman a los que ya podiamos tener identificados.
En este ambiente se vuelve imprescindible contar con una buena
gestion del conocimiento. Las aplicacion de TIC en salud nos permite,
a través del relevamiento y monitoreo continuo, conocer la realidad
del nuestro medio y nos da el potencial de ponderar esa realidad con
toda aquella informacion que este contenida en la literatura cientifica,
documentos, sitios web, programas gubernamentales, proyectos en
curso y otras realidades. Es logico suponer que no puedo cambiar lo
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que no conozco, como enfrentar o superar los riesgos si no los conozco,
no sé su incidencia o como mi realidad se compara con la de otras
practicas o referencias. En este sentido, la implementacion de TIC
tendra un impacto fundamental en la recuperacion y uso secundario
de ese conocimiento, pero lo positivo del impacto dependera de la
forma en que se implemente, si no queremos generar NUEVOs €ITOres O

potenciar los existentes [4][13][14][26][27][28][29].
Nuevos errores inducidos por las TIC en salud “e-iatrogenia”

La potencialidad de generar nuevos problemas al implementar
TIC no es un detalle menor, existen numerosos reportes que indican
coémo las TIC, sobre todo a partir de implementaciones fallidas, pue-
den transformarse en nuevas fuentes de riesgo. Los errores inducidos
por la tecnologia, como los generados por las TIC, son tan importan-
tes y frecuentes que se los ha definido como “iatrogenia tecnolégica” o
“e-latrogénesis” [30][31].

Estos errores asociados a la aplicacion de TIC pueden deberse

a varios factores, entre los que encontramos con frecuencia:

*  Usuarios dependientes del sistema, que dejan, en ocasiones de lado
el criterio personal, aguardando las indicaciones que el sistema
ofrece para evitar errores [32]. Muchas veces, no todas las opciones
estan contenidas en las alertas programadas, y la falsa confianza
puede generar errores.

*  Accesos directos o por defecto a opciones propuestas por el
sistema que pueden modificar el plan terapéutico o diagnodstico
recomendables, por ejemplo para los pacientes de edad avanzada
o con bajo peso, lo que puede resultar en dosis toxicas, o
procedimientos inadecuados [33][34].

* Advertencias irrelevantes o frecuentes que pueden interrumpir
el flujo de trabajo, o peor aun, limitar la acciéon del médico
innecesariamente, privando al paciente del beneficio del acto
médico [25][33].

*  Errores generados a partir de sistemas de soporte originados en
bases de conocimiento inapropiadas o desactualizadas, en bases
de datos deficientes o incompletas, tengamos en cuenta que el
producto del sistema de informacion, por caso CDSS, dependera
en particular de que los datos estén completos y correctos.
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La identificaciébn y reconocimiento de este fendémeno
latrogénico permitié también que surjan soluciones que buscan reducir
el impacto e incluyen: Cambios en el disefio de las interfaces haciendo
uso de técnicas de disefio centrado en el usuario y siguiendo normas
de usabilidad; anulaciones de los sistemas automaticos o las opciones
por defecto, esto implica a veces generar una instancia de validacion
extra, como podria ser, ante una indicaciéon una confirmacion sobre a
qué paciente se le esta indicando; brindar adecuado entrenamiento y
soporte a todos los usuarios; e implementaciones adecuadas de las TIC
con control y seguimiento posterior al proceso de implementacion [11]

[35][36][37].

Conociendo la importancia en la prevencion del error, y el impacto que
la identificacion del riesgo tiene en la calidad de atencion, es importante
identificar las fuentes de riesgo. En este sentido, las fuentes de riesgo
son todas las circunstancias que aumentan la probabilidad de que un
paciente sufra un error o esté expuesto a un dafno potencial ya sea por la
mala atenciéon médica o por la omisioén del cuidado debido.

Describiremos aqui algunos las principales fuentes de riesgo
para la seguridad del paciente segun la Clasificacién Internacional para
la Seguridad del Paciente (CISP) de la OMS, y como las TIC pueden

ayudarnos a prevenirlo.

En este apartado se hace referencia al dafo o potencial dano
surgido a partir de fallas en los procesos de identificacién de pacientes
y muestras, asignacion de turnos, etc. Es este quizas el primer item a
considerar al momento de implementar TIC, para reducir el impacto
de estos errores se deben crear sistemas tnicos de identificacion de
pacientes o lugares, es decir, Tablas Maestras, que son la base del sistema
de informacién.

En referencia a los potenciales riesgos que el paciente puede
sufrir por la atencion clinica que reciba, o por la omision de servicios
recomendados. Aqui se destaca el valor que pueden tener los sistemas
de soporte a la toma de decisiones que contribuyen a la adhesion a las

mejores practicas clinicas.
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Hace referencia a los danos a los que las personas se pueden
ver expuestas frente a la aplicacion de practicas y procedimientos. En
este grupo se encuadran los riesgos asociados a la mala aplicacion
del método o los efectos no deseados de su uso correcto. Este aspecto
puede ser cubierto por los sistemas de soporte a la toma de decisiones.
Los CDSS son ttiles para lograr adhesion a las mejores practicas. En
este sentido se podria mostrar una recomendacion en el momento de
indicarse un procedimiento, la recomendaciéon puede tener distintas
caracteristicas y nivel de granularidad para asistir al profesional de la
salud que va a realizar la practica.

Tiene que ver con los procesos infecciosos surgidos del
contacto del paciente con la institucion, en situaciones en las cuales
no era esperado. Pensar en las TIC como instrumento educador y
de monitoreo. La reducciéon de este tipo de infecciones se lograra
conociendo su incidencia e informando estrategias de prevencion.

Son las fallas o potenciales fallas a las que se ve sometido
el paciente en el momento de recibir una medicacion, incluyendo
los procesos asociados al paciente, como su correcta identificacion
y preparaciéon, como asi también al proceso que involucre a los
medicamentos. Ellos tienen que ver con la preparaciéon correcta, la
administracion adecuada, lo concerniente a alergias, interacciones y
dosis y el correcto seguimiento del efecto y control de efectos adversos.
Para lidiar con estos fenomenos contamos con multiples estrategias.
Sistemas de codigos que nos permiten cerrar el ciclo de la medicacion.
Logramos con esto una validacion al lado del paciente, en el momento de
la administracion, y nos aseguramos que esté recibiendo la medicacion
adecuada, en el momento y lugar adecuado, por la via adecuada.
También disponer de la informaciéon en forma ubicua, es decir en
todos y cualquier lado cuando la necesito y bases de conocimientos
de farmacos curadas que nos permiten explotar el conocimiento y dar
soporte a los clinicos sobre posibles dosis inadecuadas o interacciones

farmacologicas potencialmente nocivas.
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Es el riesgo resultante del proceso de contacto del paciente
y el personal de salud con sangre y sus derivados, ya sea en los
procesos de extraccion, como en lo referido a transfusiones y practicas
asociadas. Los sistemas de soporte a la decision tienen por caracteristica
principal, lograr una mayor adherencia a guias de practica clinica.
Recomendaciones brindadas por el sistema en momentos claves pueden
evitar errores en el proceso de manejo de sangres y sus derivados. Los
sistemas de codigo de barras resultan ttiles también para el seguimiento
y correcta identificacién de estas muestras.

Esta fuente de riesgo evalta los errores asociados al proceso de
alimentacion y preparacion de alimentos, como los riesgos derivados
del contacto del paciente, como alergias alimentarias, intolerancias, o
patologias como enfermedad celiaca, etc. Nuevamente actuara como
instrumento de prevencion, el contar con la mejor informacioén posible
sobre el paciente y el alimento.

Es el riesgo que surge del manejo y manipulaciéon de oxigeno
y otros gases. Hay ya disponibles sistemas que pueden censar el
requerimiento de oxigeno del paciente y alertar cuando debe ajustarse.
De mismo modo los sistemas de soporte pueden sugerir valores y advertir
cuando se exceden las recomendaciones, evitando riegos potenciales
como en el caso de la retinopatia del prematuro.

Es el riesgo derivado de la conducta inapropiada de los
profesionales de salud o los pacientes y sus familiares. Las TIC tienen
la potencialidad de acercar a los pacientes al cuidado de su salud,
elementos como portales de salud, sistemas de mensajeria médico
paciente empoderan con conocimiento y mejoran también la relacion
médico paciente. Se ha demostrado en varias publicaciones que el uso
de herramientas TIC acta en forma positiva en la satisfacciéon de los

pacientes con aquellos encargados de su cuidado.
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Son los riesgos que surgen de los accidentes que los pacientes
pueden sufrir en el proceso de atenciéon, como por ejemplo el riesgo
de caidas. La correcta identificacion en el sistema de los pacientes con
necesidades especiales acompanadas de alertas que informen de estas,
pueden contribuir en la prevencion de estos accidentes.

Son los riesgos derivados de la infraestructura de atencion.

Corresponde a los riesgos pertinentes a cuestiones relacionada
con el gerenciamiento y la estructura organizacional. Es en este aspecto
donde las TIC pueden dar una mayor contribucién como medio de
aumento de la calidad de atenciéon médica, impactando en el cuidado
que recibe el paciente. El éxito en la gestion de una organizacion de
salud dependerad de como se maneja el flujo de informacion.

Como comentamos estos no son las tnicas fuentes de riesgo,
pero comprenden los principales factores para la aparicion del error y
la disminucién en la seguridad. Como se evidencia, los pacientes estan
sometidos a varios o casi todas estas fuentes. Lo mismo sucede con el
personal de salud, por lo que su andlisis debe ser considerado desde
la perspectiva del flujo de trabajo asistencial y en una visiéon integral
que evalte todas las potenciales causas. Es importante consignar que
cuanto mas compleja es la situacion del paciente, y mas especializado su
cuidado, mayores son los riesgos alos que se ve sometido, sumandose a su
mayor vulnerabilidad. Definir claramente los roles y responsabilidades
en la deteccion y control del riesgo y generar un plan integral para el
abordaje del riesgo, que involucre el uso de TIC, es primordial para
disminuir el riesgo lo maximo posible.

Como fuimos mencionando al describir cada riesgo, tecnologias, bien
implementadas, pueden ser utiles en todos los ambitos del cuidado de la

salud, existen algunas intervenciones particulares que han demostrado
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ser particularmente efectivas en la disminuciéon del riesgo. Es
importante destacar que el beneficio observable por cada intervencion
solo serd completamente efectivo asociado a las otras y no como un
esfuerzo solitario. Para simplificar su entendimiento a continuacion se
mencionan brevemente algunas de estas estrategias son:

El empadronamiento, la identificacién de los pacientes y la
existencia de duplicados puede ser el talon de Aquiles en los sistemas
de informacién en salud si no se presta cuidadosa atencién durante
su implementacién y seguimiento. Solo podremos garantizar que
el paciente que esta siendo atendido se corresponde con la historia
clinica y es el correcto si respeta un modelo de empadronamiento
unico para todo el sistema; un set minimo de datos con identificaciones
transitorias que sean monitoreadas y completadas luego vy listas que
faciliten el ingreso al paciente correcto. Con el uso de la tecnologia
es factible asegurarnos que un registro no esta duplicado, y que sus
datos estan actualizados, lo que resulta ser un pilar en el proceso de
mitigacion de riesgos para la atencion de los pacientes [38][39][40]. Es
importante remarcar que la tecnologia por si sola no puede garantizar
la identificacion precisa del paciente. El personal de salud y aquellos
dedicado al empadronamiento deben recibir entrenamiento adecuado
y seguir procedimientos confiables.

La implementacion de la HCE, quizas el nicleo del sistema de
informacién en salud, halogrado reducir gran cantidad de tipo de errores,
como los asociados a la prescripcion de medicamentos, los recordatorios
para cuidados preventivos y la organizacion y estructuracion para la
solicitud de practicas y procedimientos. St bien estos puntos se tratan
con mas detalle mas adelante en este libro, es importante mencionar
que la HCE, como integrador de las demas estrategias del uso de
TIC, es fundamental para la optimizacién de los beneficios que estas
herramientas pueden tener [18][21][41]. Los avances en la informatica
en salud y la adopcion generalizada de HCE, basadas en estandares
internacionales, que permitan que sean interoperables, prometen

acceso a los registros de un paciente en cualquier sitio de la atencion
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sanitaria, logrando una continuidad de cuidado que favorece no solo la
seguridad del paciente y la disminucion de riesgo, sino que mejora la
calidad de cuidado. Sin embargo, este beneficio, puede ser riesgoso si
los médicos y los usuarios de estos registros no comprenden y trabajan
en respetar cuestiones concernientes por e¢jemplo a la privacidad del
paciente y el valor de la informacion [21][42][43].

Sistemas de Prescripcion Electrdnica (Computerized Provider
Order Entry - CPOE)

Los errores en la prescripcion son la principal fuente de error
prevenible identificada en el proceso de identificacién de riesgo y error
en medicina [44]. Por su capacidad de aumentar la adhesion a guias de
atencion,los CPOE han demostrado un enorme potencial para aumentar
la calidad del cuidado médico, cuando se implementan correctamente
al flujo de trabajo de los trabajadores de salud, reduciendo el tiempo
entre prescripcion y administracion o seguimiento de la orden. Pueden
reducir significativamente errores comunes como los asociados a la
legibilidad y en el caso particular de los medicamentos agregan otros
beneficios como el favorecer la completitud de la orden, recomendar
posologias y ofrecer procesos de validacion por parte de farmacéuticos
y enfermeros.

Uno de los mayores beneficios en el manejo computarizado de
las 6rdenes médicas es el acceso a bases de conocimientos, es asi que los
CPOE asociados a sistemas de soporte a la decision, set de 6rdenes y
visualizacion grafica de datos alcanzan su mayor potencial recudiendo
la carga cognitiva del médico y evitando errores.

La esencia de los sistemas informatizados es el dar soporte
a los procesos humanos. Nada refleja mas claramente esto que los
Computerized Decision Support System (CDSS).

Los CDSS son herramientas de ayuda basadas en una estructura
basica que contempla la mayor evidencia cientifica disponible para la
ayuda a la toma de decisiones profesionales en linea, no reemplazan el

juicio medico sino que lo complementan. Se ha demostrado su utilidad
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en multiples procesos de atenciéon, como la prescripcion, los procesos
diagnoésticos, la aplicacién de practicas preventivas, etc. Estos sistemas
han demostrado ser efectivos en la mejora de la calidad de atencion y
en la reduccion del error [24][25][45]. Esta efectividad se ve en como
los CDSS apoyan al médico en sus tareas, reduciendo la carga cognitiva
y alertando ante posibles dafios. Actiian reduciendo el riesgo de errores
con medicaciones, disminuyendo errores en diagnosticos y aumentando
el acceso al conocimiento, dando informacion confiable y consistente.

Los lectores de codigos de barras facilitan y aumentan la
precision en el momento de ingresar datos. La estandarizacién de
un sistema de codigos de barras puede ser util en la prevencion del
error y la mitigacién del riesgo. Los sistemas de codigos de barras
son de utilidad para varias tareas como control y seguimiento de
inventario y materiales, validacién al momento de la administracién
de medicamentos e identificacion de pacientes a lo largo de su estadia
hospitalaria, para evitar errores.

Se cree por ejemplo, que el uso de estas tecnologias puede reducir
hasta en un 25% los errores asociados al proceso de medicaciéon. Aun
cuando su beneficio ha sido probado, su adopcion no fue la esperada,
sobre todo en los paises en vias de desarrollo. Su maximo potencial se

evidencia cuando esta tecnologia se aplica a sistemas electronicos de
prescripcion en el contexto de HCE [39][40][44].

Una de las estrategias que la Alianza Mundial para la Seguridad
del paciente recomienda, es la incorporacion de los pacientes en la
prevencion del error. Por eso los portales personales de salud, sobre todo
aquellos integrados a sistemas de salud informatizados que integran
toda la informacién de los pacientes en un ambito seguro y confiable,
tienen la capacidad de impactar en la seguridad del paciente.

Los portales de pacientes, en versiones web o moviles nos
acercan la posibilidad de incorporar al paciente, probablemente el mayor

interesado en que no se cometan errores en su proceso de cuidado, como
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un escriba de su propio cuidado. El paciente o su cuidador puede ahora
controlar su medicacion, revisar sus problemas y en forma cada vez mas
difundida, incluso revisar su historial clinico completo en tiempo real
[46]. Es asi como con las aplicaciones para teléfonos moéviles o apps, y
las herramientas interactivas para el cuidado de la salud, tienen, y van a
tener en el futuro, un rol fundamental en la identificacion del riesgo y la
prevencién del error. Los pacientes, mediante estas tecnologias, podran,
y deberan hacer un seguimiento activo de su seguridad y controlar las
potenciales fuentes de riesgo a las que podrian ser sometidos [21][43]

[47][48][49].

La optimizacién de la comunicacion efectiva entre profesionales
es una de las metas que la OMS propone para la prevencion del error.
Las tecnologias que garanticen la correcta comunicacién no solo entre
médicos y personal de salud, sino también con los propios pacientes,
han tenido un efecto positivo en el control del riesgo y la prevencion
del dafio. Son buenos ejemplos de esto los servicios de telemedicina con
mensajeria sincrénica o asincroénica, que incluso permiten acercar la
atencion al paciente, fuera inclusive del sistema sanitario [5][11][19].

Una de las principales estrategias para la mitigacion del riesgo, es

la evaluacién del error. EI Marco Conceptual de la Clasificacion

Internacional para la Seguridad del Paciente de la OMS recomienda

cuales son los datos a tener en cuenta para el analisis y prevenciéon de

riesgos [7].

Marco conceptual para la evaluacion del error

1. Tipo de incidente: Un tipo de incidente es una categoria formada
por incidentes de naturaleza comdn que se agrupan por compartir
caracteristicas acordadas, y constituye una categoria «parental»
bajo la cual pueden agruparse muchos conceptos. Los tipos de
incidentes comprendidos son los: administracién clinica, proceso
clinico/procedimiento, documentacién, infeccion asociada a la
atencion sanitaria, medicacion/liquidos para administracion i.v.,
sangre/productos sanguineos, nutricién, oxigeno/gases/vapores,
dispositivos/equipos médicos, comportamiento, accidentes del
paciente, infraestructuras/locales/instalaciones, y recursos/gestion
de la organizacion.
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Resultados para el paciente: La clase resultados para el paciente
contiene los conceptos relacionados con las repercusiones para
el paciente total o parcialmente atribuibles a un incidente. Los
resultados para el paciente pueden clasificarse segun el tipo de
dano, el grado de dafio, y el impacto social o econémico.
Caracteristicas del paciente: Las caracteristicas del paciente son
atributos seleccionados de un paciente, como sus datos demograficos
o el motivo de consulta.
Caracteristicas del incidente: clasifican la informacién sobre las
circunstancias que rodearon el incidente, como en qué momento
y lugar del paso del paciente por el sistema de salud tuvo lugar el
incidente, quiénes se vieron implicados y quién lo notificé.
Factores o peligros contribuyentes: son las circunstancias, acciones
o influencias que se cree que han desempeniado un papel en el
origen o el desarrollo de un incidente o que elevan el riesgo de que
se produzca. Son ejemplos de ello factores humanos tales como el
comportamiento, el desempefio o la comunicacion; factores del
sistema como el entorno de trabajo, y factores externos que escapan
al control de la organizacion, como el medio natural o las politicas
legislativas. Es habitual que en un incidente relacionado con la
seguridad del paciente intervenga mas de un factor contribuyente
o un peligro.
Resultados para la organizacion: se refieren a las repercusiones
para la organizacién total o parcialmente atribuibles a un incidente.
Abarcan las consecuencias directas para la organizaciéon, como
el aumento de los recursos asignados a la asistencia del paciente,
la atencién de los medios de comunicaciéon o las ramificaciones
juridicas. A diferencia de ellas, las consecuencias clinicas o
terapéuticas se consideran resultados para el paciente
Deteccion: La deteccion se define como una accién o circunstancia
que permite descubrir un incidente. Por ejemplo, un incidente
puede detectarse por un cambio en la situaciéon del paciente o
mediante un monitor, una alarma, una auditoria, un examen o una
evaluacion de riesgos. Los mecanismos de deteccion pueden estar
incorporados al sistema como barreras oficiales o establecerse de
forma no estructurada.
Factores atenuantes: son acciones o circunstancias que previenen
o moderan la progresion de un incidente hacia la produccion de
un dano al paciente. Se conciben para reducir todo lo posible
dicho dano una vez que el error se ha producido y se han puesto
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en marcha mecanismos de control del dano. Juntas, la deteccion y
la atenuaciéon pueden impedir que la progresion de un incidente
alcance al paciente o lo dafie. Si el incidente causa dafio, pueden
adoptarse medidas de mejora.

9. Medidas de mejora: son las medidas que se adoptan o las
circunstancias que se modifican para mejorar o compensar el
dano tras un incidente. Se aplican al paciente (tratamiento clinico
de una lesion, presentacion de disculpas, etc.) y a la organizacion
(reunién informativa con el personal, cambios de cultura, gestion
de reclamaciones, etc.).

10. Medidas adoptadas para reducir el riesgo: se concentran en
disposiciones para evitar que se repita el mismo incidente
relacionado con la seguridad del paciente o uno similar y en mejoras
de la resiliencia del sistema. Son aquellas medidas que reducen,
gestionan o controlan el dafo o la probabilidad de dafo asociado
a un incidente. Pueden ir dirigidas al paciente (dispensaciéon de
una atenciéon adecuada, apoyo a la toma de decisiones, etc.), al
personal (formacion, disponibilidad de politicas y protocolos, etc.),
a la organizacion (mejora del liderazgo o la orientacion, evaluacion
proactiva del riesgo, etc.) y a los agentes y equipos terapéuticos
(auditorias regulares, funciones forzosas, etc.). La deteccion, los
factores atenuantes y las medidas de mejora influyen en las medidas
adoptadas para reducir el riesgo y las orientan.

La seguridad del paciente es un problema grave de salud puablica en
todo el mundo. Entender el impacto que el error médico tienen en los
pacientes, los factores de riesgo y como mitigarlos resulta indispensable.
En este capitulo hemos descripto en forma generalizada el rol que una
cuidada implantacion de los distintos componentes de las TIC en salud
pueden tener para en prevenir los errores y aumentar la seguridad de
los pacientes y lo importante de pensar en estrategias integrales para
abordar el error en medicina. Como el lector podra ver a lo largo de este
libro, las TIC tienen, y tendran, un rol fundamental en la generacion
de soluciones para viejos y nuevos problemas que se relacionan con la
seguridad. Creemos que conocerlas en detalles y saber como usarlas
sera de gran utilidad para los gestores de salud.
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Laincorporacién de las Tecnologias de la Tecnologias de la Informacién
y la Gomunicacion (TIC) ala atencion sanitaria es un hecho consolidado
desde hace mucho tiempo, y se ha llevado a cabo con el objetivo de
mejorar la eficacia, eficiencia y efectividad del sistema de salud. Sin
embargo, y a pesar de su potencial, las TIC pueden suponer también
riesgos para la seguridad del paciente. La gestion de estos riesgos debe
comenzar con su andlisis pormenorizado, para definir sus principales
parametros, evaluar sus posibles consecuencias y, finalmente, decidir la
estrategia mas adecuada para afrontarlos.

El estudio del sistema de informacién de salud muestra los
principales puntos de vulnerabilidad para la seguridad del paciente.
Teniendo en cuenta que el objetivo de registrar la informacion clinica es
garantizar que el proceso asistencial quede debidamente caracterizado y
se pueda conocer con exactitud en posteriores consultas, un primer riesgo
claroeslaposibilidad de que se comentan errores enlaidentificacion delas

67



Capitulo Ill « La utilizacién de las TIC como un factor de riesgo para la seguridad ...

personas, elementos y acciones clave que intervengan en el proceso.
Este riesgo se reduce con la creacion, adopcion, buen uso y evolucion
de estandares para la codificaciéon de toda esta informacién, teniendo
en cuenta todas las fases y posibles variaciones del proceso asistencial.

A este riesgo fundamental hay que afiadir los correspondientes
a cada etapa del ciclo de vida de un sistema TIC: diseno, desarrollo,
implantacion, utilizacion, mantenimiento y evolucion. En este sentido,
se trata de riesgos relacionados con el uso de las TIC e independientes en
su mayor parte del ambito profesional de la salud: requisitos funcionales
mal definidos, disefios incorrectamente aplicados, infraestructuras
erroneamente dimensionadas, formacion insuficiente de los usuarios,
carencias en los servicios de soporte y mantenimiento, etc.

Para reducir estos riesgos es necesario incorporar la seguridad
del paciente a los objetivos de todo proyecto de desarrollo de un sistema
TIC sanitario, y tenerla en cuenta en todos los procedimientos de
trabajo y de gestion del proyecto. Existen algunas recomendaciones y
buenas practicas que pueden ser de ayuda para este tipo de actuaciones,
como por ¢jemplo las guias SAFER.

Desde hace varios anos, la utilizacion de las Tecnologias de la
Informacion y la Comunicacion (TIC) es una constante en la mayoria
de los sectores profesionales, asi como en el ambito doméstico. En el
sector sanitario existe un consenso mas o menos general acerca de
su potencial para mejorar la eficiencia y la calidad de los procesos
corporativos, tanto clinicos como administrativos o de gestion, y en
consecuencia para garantizar una asistencia de mayor calidad. Incluso
en la coyuntura de los ultimos anos, caracterizada por la grave crisis
econdmica y los sucesivos recortes presupuestarios, se ha considerado a
las TIC como un instrumento fundamental para la transformacion del
actual modelo de provision asistencial y la garantia de la sostenibilidad
de los sistemas publicos de salud.

Sin embargo, al igual que toda herramienta de trabajo, las TIC
tienen puntos débiles que pueden suponer un riesgo para la seguridad de
los pacientes. Si bien algunos de estos riesgos son inevitables, es necesario
conocerlos, evaluarlos y adoptar las medidas necesarias para minimizar
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su impacto en la actividad asistencial y el perjuicio que pueden
ocasionar al paciente. Las TIC deben tratarse de la misma forma que
cualquier tecnologia de salud, evaluandose su eficacia (jcumple el
objetivo previsto?); su seguridad (;tiene efectos adversos o secundarios
que impidan o desaconsejen su utilizacion?); su efectividad (;cumple
sus objetivos en condiciones reales?); y su coste, de forma que se pueda
calcular su relacion coste-efectividad. En resumen, se trata de que el
balance entre beneficios y riesgos sea positivo, y de que los resultados
compensen el esfuerzo econémico.

Considerando que las TIC son también un instrumento
clinico, la forma de proceder debe combinar la identificacién previa de
vulnerabilidades y el analisis retrospectivo de las incidencias y problemas
acaecidos, que deben dar lugar a las correspondientes medidas
preventivas y correctoras, respectivamente. Si ademas se tiene en cuenta
que la utilizacion de las TIC en el proceso asistencial es cada vez mayor,
también lo es en consecuencia su impacto potencial en la seguridad de
los pacientes, por lo que es imprescindible llevar a cabo una gestion
continua de riesgos y problemas. En otras palabras, la seguridad del
paciente debe figurar entre los objetivos de los proyectos de desarrollo,
implantacién, mantenimiento y evolucion de sistemas TIC sanitarios.

No se dispone de muchos estudios en la literatura cientifica
especializada expresamente dedicados al andlisis de los riesgos inherentes
al uso de las TIC en el proceso asistencial. De hecho, la mayoria de los
trabajos publicados al principio del presente siglo abogaban por este
uso como una de las principales herramientas de apoyo en la gestion
de la seguridad del paciente [1][2]. Hacia finales de la década pasada
y principios de la actual, algunos estudios optaban por rebajar este
entusiasmo inicial, poniendo en duda que la relaciéon directa entre la
implantacion de sistemas TIC y la mejora de la seguridad del paciente
fuese tan clara como se pensaba en un principio [3], o al menos
afirmando que la segunda no podia ni debia considerarse como una
consecuencia automatica e inmediata de la primera [4].

En los ultimos afos se aprecia claramente una tendencia
integradora, defendiendo el valor anadido del uso de las TIC
en la asistencia sanitaria, pero debidamente alineado con los
objetivos en materia de seguridad de los pacientes [5] [6].
Como resultado de ello algunas instituciones han definido
planes estratégicos especificos para el desarrollo de sistemas TIC
sanitarios seguros [7], y han creado guias de buenas practicas en
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esa misma linea [8] [9]. También se ha empezado a otorgar a las TIC el
tratamiento de tecnologia sanitaria, mostrandose los mismos niveles de
preocupacion en materia de seguridad del paciente que se han mostrado
siempre con respecto a la tecnologia sanitaria tradicional. Por ejemplo,
el ECRI Institute incluy6 dos riesgos relacionados con las TIC en cada
una de las tres ultimas ediciones (2013, 2014 y 2015) de su lista anual
de diez principales riesgos derivados del uso de tecnologia sanitaria’
[10] [11] [12]. Por altimo, cabe destacar el desarrollo de proyectos con
el objetivo de evaluar el nivel de seguridad de sistemas TIC sanitarios

[13] [14].

En el ambito sanitario son perfectamente aplicables los métodos
generales de analisis de riesgos. Estos métodos establecen la importancia
de un riesgo basandose en dos de sus caracteristicas principales [15]:

* El impacto, que mide la gravedad de las consecuencias en caso de
que el riesgo desemboque en una incidencia o problema.

* La probabilidad de que se produzca una incidencia o problema
como consecuencia de la existencia del riesgo en cuestion.

Una vez medidos o estimados estos dos parametros se calcula
su producto, que sirve como indicador de la vulnerabilidad derivada de
la existencia del riesgo. De este modo, un riesgo que tenga un impacto
potencial considerable pero una probabilidad de ocurrencia baja no
serd tan critico como podria parecer a priori, y un riesgo con un impacto
reducido podra ser mas preocupante que el anterior si su probabilidad
es elevada.

Habitualmente se manejan solamente estos tres conceptos
(impacto, probabilidad y el producto de ambos), pero un analisis de
riesgos puede enriquecerse afladiendo el calculo o medicién de otros
parametros, como por ejemplo los siguientes:

» La dispersion, que mide la extension del area de la organizacion
afectada por los posibles problemas derivados del riesgo. En el
caso asistencial, este factor podria tener en cuenta variables como
el nimero de pacientes afectados o la cantidad de centros de la
organizacién expuestos. Estrictamente hablando esta informacion
ya habra sido tenida en cuenta en el calculo del impacto, pero puede
ser interesante conocer el componente de dispersién en concreto.

7 Los riesgos destacados fueron los siguientes: errores en la integridad de datos en HCE y
otros sistemas de informacion (2013, 2014 y 2015), fallos de interoperabilidad en sistemas
de informacion y dispositivos médicos (2013), negligencias en la gestion del cambio
(2014), y proteccién insuficiente de sistemas y dispositivos frente a ciberataques (2015).
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La facilidad de detecciéon. Cuanto mas dificil de detectar sea un
problema, mayor puede ser el dafio ocasionado, e incluso puede
haber dado lugar a nuevos problemas antes de ser detectado y
corregido. Esta caracteristica también se relaciona con el impacto,
pero es un dato muy necesario a la hora de disenar las medidas
preventivas o correctoras pertinentes.

La trascendencia, que mide el grado de difusion del conocimiento
del problema en caso de que éste se produzca. Aqui se pueden tener
en cuenta factores como el dafo para la imagen de la institucion,
las posibles sanciones, o la pérdida de certificados de acreditacion.
Al igual que las dos anteriores, esta caracteristica debe tenerse en
cuenta a la hora de calcular el impacto potencial de un riesgo.

Como resultado de la evaluacion de todos los parametros anteriores,
debe decidirse la estrategia de gestion de riesgos que se debe aplicar.
Estas estrategias pueden ser de cuatro tipos [15]:

Eliminacién, mediante la adopcion de las medidas necesarias para
anular el riesgo. Por ejemplo, un riesgo de incendio se elimina
mediante el uso de materiales ignifugos. En el ambito clinico, el
riesgo de extravio de una placa radiolégica se elimina implantando
un sistema PACS para el almacenamiento de imagen médica en
formato digital.
Mitigacion, consistente en la minimizacion del riesgo, sin que
éste quede completamente anulado. Siguiendo con el ejemplo del
riesgo de incendio, una estrategia de mitigacion es la instalacion
de extintores. En el ambito clinico, un riesgo de pérdida de los
estudios de imagen radiologica almacenados en el PACS se mitiga
realizando regularmente copias de seguridad.
Transferencia, mediante la cual se traspasa a otro agente o entidad
la responsabilidad del riesgo. Un ejemplo de transferencia de riesgo
es la contrataciéon de un seguro contra danos por incendio. En
el ambito clinico, se puede externalizar la gestion de un sistema
PACS, o incluso se pueden contratar servicios de telerradiologia a
un externo.
Aceptacion, que supone no tomar ninguna medida al respecto y
asumir las consecuencias del riesgo en caso de que se produzca
algin problema. Si se estima que la probabilidad y el impacto de
un incendio son muy bajos, y que por lo tanto no compensa incurrir
en los gastos derivados de cualquiera de las otras tres estrategias,
entonces se esta optando por asumir el riesgo sin mas.
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Dependiendo de la situacion pueden ser viables varias de las
estrategias, en cuyo caso habra de optarse por la que se considere mas
apropiada. En el peor de los casos s6lo podra recurrirse a la estrategia
de aceptacion, puesto que ésta siempre serd viable.

Toda accion dentro del sistema de atencion sanitaria esta encaminada,
ya sea de forma directa o indirecta, a la provision de la asistencia
sanitaria, por esta razon en el sistema de informacién de salud los datos
clinicos constituyen la base para todos los procesos corporativos. Este
trabajo se centra en la seguridad del paciente, por lo que en ¢él sélo se
tratara la gestion de la informacion clinica dentro del proceso asistencial.
Asimismo, debido a la dimension de este proceso y a la gran diversidad
de situaciones que pueden darse dentro de ¢l, solo se plantearan y

examinaran algunos ejemplos de los casos mas frecuentes e ilustrativos.

Los registros de informacioén clinica deben contener los datos
esenciales para describir de forma clara el estado de salud de un paciente
y la asistencia que ha recibido. De este modo, posteriores consultas de
esta informacion permitiran que cualquier profesional sanitario conozca
con precision las caracteristicas del paciente y tome las decisiones
clinicas pertinentes, ademas de registrar la nueva informacién que se
genera como consecuencia de la nueva actividad asistencial, de forma

que esté disponible en el futuro.

Ademas, la estandarizacion de la informacién clinica en el nivel
corporativo del sistema de salud es imprescindible para que estos datos
puedan ser reutilizados, tanto por parte de otros profesionales clinicos
que participen en la asistencia al paciente, como por parte de los
profesionales administrativos y gestores encargados del funcionamiento
de la organizacion, siempre que se cumplan los requisitos previstos en las
normas de proteccion de datos de salud. Lanecesidad de estandarizacion
es alin mas critica si se tiene en cuenta que los sistemas de salud disponen
de miles de profesionales que atienden a millones de pacientes, y que
ademas cada uno de estos Ultimos tiene sus caracteristicas propias.
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La Tabla III.I muestra varios ejemplos de datos basicos

que deben registrarse o consultarse de manera individual durante la

asistencia del paciente, y de los ficheros maestros en los que deben

integrarse estos datos para garantizar la correcta identificacion de las

personas participantes, de los elementos empleados y de las acciones

realizadas.

Tabla III.1. Ejemplos de datos basicos que se emplean en la asistencia
individual y ficheros maestros relacionados.

Nivel individual
Historia clinica del paciente

Nivel corporativo
Ficheros maestros del SI de salud

Paciente

Base de datos maestra de pacientes

Profesionales que lo han
atendido

Base de datos maestra de profesionales

Servicios y centros que lo han
atendido

Catélogo de centros, servicios, locales e
instalaciones

Recursos materiales empleados

Catélogo de recursos

Diagnosticos

Codificacion de diagnosticos

Prescripciones

Base de datos de medicamentos y productos
sanitarios

Pruebas complementarias

Catalogo de prestaciones y codificacion de

Consultas procedimientos*®

Procedimientos Gestion de agendas y citas
Programaciéon departamental (quir6fano,
quimioterapia, etc.)
Registro de banco de sangre

Muestras Registro de muestras

Imagenes médicas

Registro de imagenes

Historia clinica en papel

Archivo de historias clinicas

tarifario.

* El catalogo de prestaciones se compone de todos los actos asistenciales individuales
que conforman la oferta de servicios de una instituciéon o centro: consultas, pruebas,
procedimientos, técnicas, determinaciones, etc. En algunos paises se utiliza el término

La importancia de todos estos datos se puede apreciar mas
claramente examinando algunas de las situaciones asistenciales mas
comunes. La Tabla III.2 recoge varios ejemplos de este tipo.
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Tabla III.2. Datos de identificacién de per eler tos y i imprescindibles en
algunos procesos clinicos.
Proceso Etapa

Cita Admision Atencion
Paciente Paciente Paciente
Profesional Agenda Historia clinica en papel (si existe)
Tipo de prestacion o servicio Diagnostico

Consulta Agenda Tratamiento
Lugar donde tendra lugar Pruebas complementarias*

la atencion (consulta,
quir6fano...)

Historia clinica en papel**

Prescripcién Dispensacién Administracién
Paciente Paciente Paciente
Codigo de Prescripcion
identificacion de la
prescripcion®*
Profesional Profesional Medicamento
Tratamiento Medicamento Medicamento Dosis
farmacolégico [ Receta | Diagnostico Jia
Dosis Presentacion del Hora
medicamento
Pauta Profesional
77
/ia
Fechas inicio-fin

Cita Admision Realizacién de la Prueba
Paciente Paciente Paciente
Profesional Agenda Profesional
- Procedimiento | Comprobacion de Lugar o instalacion
Peticion preparacion del
paciente
Pruebas Justificacion Consentimiento Procedimiento
complementarias clinica informado
Agenda Lugar o instalacién | Comprobacién de preparacién

del paciente

Lugar o instalacién donde
tendra lugar la prueba

Instrucciones al paciente Toma de muestra/imagen

Programacién Ingreso Alta

Paciente Paciente Paciente

Profesional Profesional Profesional
Intervencién | Procedimiento Monitorizacion Monitorizacion
quirirgica Quiréfano Procedimiento Tratamiento

Habitacion (si cirugia con Pruebas comple- Pruebas complementarias

ingreso) mentarias

Proceso preoperatorio

* En algunos paises se emplea la denominacion examenes auxiliares.

** En caso de existir una historia clinica en papel, debe solicitarse al archivo para que esté disponible durante
la realizacién de la consulta.

**# En Espana, la legislacion vigente establece que toda prescripeion (impresa o electrénica) debe contar con
un codigo de identificacion (Real Decreto 1718/2010, de 17 de diciembre, sobre receta médica y 6rdenes de
dispensacion.)
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En el caso de una consulta médica, en el momento de la cita
deben identificarse el paciente que pide la consulta, el médico que debe
llevarla a cabo, el tipo de consulta que se esta solicitando y la agenda
en la que deben consignarse la cita, el lugar y otras necesidades que se
puedan dar. Ademas, en caso de existir todavia una historia clinica en
papel debe emitirse una solicitud al archivo para que esta informacion
esté disponible en la consulta el dia de la cita. Cuando llega este dia, el
paciente debe realizar un tramite de admision en el que se compruebe
su identidad y la existencia de la cita en la agenda correspondiente. Por
ultimo, durante la consulta se comprueba una vez mas la identidad del
paciente, asi como la disponibilidad de su historia clinica (en papel o
electronica), y se procede al registro de la nueva informacioén generada
como consecuencia del episodio asistencial.

Si se prescribe un tratamiento farmacologico, el médico debe
cumplimentar unarecetaenlaque seidentifican tanto ¢l como elpaciente,
ademas del acto de prescripcién propiamente dicho®, y se detalla la
medicacion prescrita: medicamento, dosis, pauta de administracion, y
fechas de inicio y fin del tratamiento”. En el momento de la dispensacion,
el profesional farmacéutico debe identificarse también, ademas de
comprobar los datos de la receta y verificar que se trata del paciente
correcto y que se dispensa el medicamento prescrito. Finalmente, en el
caso de una prescripcion hospitalaria deben comprobarse y registrarse
los llamados “cinco correctos” (paciente, medicamento, dosis, via y
hora) [16], asi como el profesional que administra la medicaciéon al
paciente.

Si un médico solicita una prueba complementaria, como
por ejemplo una prueba radiolégica o un analisis de sangre, debe
cumplimentar una peticién en la que una vez mas se identifican tanto
¢l como el paciente, se especifica el examen solicitado y se razona la
peticién desde el punto de vista clinico. Después debe tramitarse la
cita correspondiente, ademas de facilitar al paciente las instrucciones
de preparaciéon que debe seguir (por ejemplo, acudir en ayunas o
interrumpir la administracién de medicamentos con una antelacion
determinada), si fuera necesario. El dia del examen deben verificarse
la identidad del paciente, la existencia de la cita, el cumplimiento de las

8 Como se ha explicado al pie de la Tabla 3.11, en Espaia cada acto de prescripcion debe
quedar debidamente identificado mediante un cdédigo, independientemente de que la
prescripcion se realice en formato electrénico o sobre papel.

C ’ N . . . . I've . /3 .
9 En algunos paises la normativa legal vigente obliga a incluir también el diagndstico al

que corresponde la prescripcion.
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instrucciones de preparacion vy, si procede, la explicacion, entendimiento
y firma del consentimiento informado correspondiente. Para terminar,
ha de registrarse toda la informacién que genera la realizacion de la
prueba.

Cuando el paciente debe someterse a un procedimiento
quirtrgico, deben coordinarse varias tareas que garanticen la
disponibilidad de los profesionales y recursos necesarios (cirujano,
enfermeria, quiréfano, habitacion, instrumental, entre otros), ademas de
ponerse en marcha un proceso preoperatorio durante el que, entre otras
actividades, se hace un balance beneficio/riesgo del procedimiento.
Si la intervencién llega a realizarse, debe ir seguida de un exhaustivo
seguimiento del paciente, tanto durante su estancia hospitalaria como
después de recibir el alta'”.

Las consecuencias de un error en el registro de estos datos
pueden ser muy graves. Por ejemplo, un error en la identificacion del
paciente puede provocar que un proceso asistencial quede perfectamente
registrado en lo referente a las acciones tomadas, pero sea asignado a un
paciente distinto de aquel al que corresponde, causando un perjuicio a
dos pacientes diferentes. De esta manera, puede ocurrir que se practique
el procedimiento adecuado y se registre de forma apropiada, pero todo
ello, procedimiento y registro, se relacione con un paciente incorrecto.
Puede suceder también que la medicacion prescrita o administrada
al paciente no quede debidamente registrada, de modo que reciba
una dosis errénea (ya sea excesiva o insuficiente) o bien farmacos que
combinados puedan producir efectos adversos. Del mismo modo, si
las peticiones no son correctamente registradas, el paciente puede ser
sometido a pruebas redundantes o incompatibles. Puede darse también
el caso de que las muestras recogidas sean enviadas a un departamento
erréneo, donde se procesen de forma que queden inutilizadas para el
proposito con el que se solicitaron los analisis. Esto obligaria a someter
al paciente a una nueva toma de muestra, con el riesgo, o al menos las
molestias y costes, que ello conlleva.

Estos ejemplos ilustran la necesidad de registrar correctamente
no solo cada uno de estos elementos de forma individual, sino también
la vinculacién existente entre cada uno ellos en cada acto asistencial:
paciente, profesional, peticién, prestacién, muestra, departamento,

10 para un analisis especifico de la seguridad del paciente en el bloque quirdrgico, véase
el Capitulo V.
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medicamento, etc. En otras palabras, el profesional no trabaja con datos
aislados sino con conjuntos de datos, por lo que el registro de los mismos
debe ser completo, estructurado y correcto para poder establecer
y consultar la relacién entre ellos y, en consecuencia, garantizar la
seguridad del paciente durante la utilizacion de esta informacion a lo
largo del proceso asistencial.

De todo lo expuesto en el apartado anterior, se deduce que un
primer riesgo claro de la utilizacién de las TIC en la actividad clinica
corresponde a la necesidad de identificar correctamente las personas,
elementos y acciones que definen un episodio asistencial y también de
vincularlos correctamente entre si, con el fin de poder registrar de forma
correcta y completa la informacion de salud de los pacientes. Asimismo,
estos datos deben ser recuperados y adecuadamente presentados al
profesional que efecttie consultas posteriores, conservando siempre el
valor del dato que se esta manejando. Estos requisitos deben abordarse
desde la fase de diseno del sistema TIC.

En la Tabla III.3 se recogen algunos de los principales riesgos
inherentes a las distintas fases de la creacién de un sistema TIC. Estas
fases se describen a continuacion a lo largo del presente apartado.

Tabla III.3. Riesgos durante la creacién de un sistema TIC.

Dato no registrado Dato recibido de una fuente erronea

Dato recibido con errores desde la fuente

Disei Dato registrado incorrectamente | Dato registrado con un valor erréneo
1Seno

Dato registrado en una ubicacién errénea

Dato recuperado con una estructura errénea

Dato recuperado incorrectamente

Dato recuperado de una ubicacién errénea

Funcionalidades omitidas o incorrectamente incorporadas

Incapacidad para soportar la carga de trabajo necesaria

Incapacidad para interoperar con otros sistemas

Desarrollo Limitaciones para modificar funcionalidades existentes e incorporar otras nuevas

Limitaciones en la capacidad de crecimiento para adaptarse a un aumento de la
carga de trabajo

Carencias en el plan de pruebas que impidan la deteccién de errores existentes

Limitaciones o sesgos en el alcance del piloto

Implantacién Convivencia prolongada del nuevo sistema con el sistema al que debe sustituir

Dimensionamiento incorrecto de la infraestructura TIC de base

Formacién insuficiente de los usuarios del sistema

Relajacion excesiva de los usuarios

Utilizacion —
Introducciéon manual de datos

Registro de datos de forma diferida

Carencias en el proceso de gestion de incidencias y fallos

Mantenimiento

y evolucién Procedimientos de respaldo inadecuados

Carencias en la incorporacion de modificaciones en el sistema
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El objetivo de la construccion de todo sistema TIC es
incorporar una nueva herramienta de trabajo a un proceso de gestion,
con el fin de ejecutarlo de forma mas eficiente, efectiva o ambas. Esto
se consigue automatizando parcial o totalmente algunas de las etapas
del proceso, y afladiendo algunas nuevas funcionalidades que no tienen
lugar en un proceso ejecutado manualmente pero son perfectamente
viables mediante el uso de las TIC, como por ejemplo verificaciones
automaticas de los datos (cumplimentaciéon de campos obligatorios, uso
de un rango discreto de datos, busquedas asistidas o alertas, entre otros).

Esto significa que cada vez que se implanta un nuevo sistema
TIC es necesario analizar exhaustivamente cada uno de los procesos
de la organizaciéon en los que va a intervenir, asi como la forma en
la que estos procesos se van a llevar a cabo en el sistema, puesto que
la aparicién de nuevas funcionalidades puede suponer la introduccion
de modificaciones y también permitir la incorporaciéon de mejoras que
corrjjan ineficiencias o incluso defectos en el proceso original. Si se
omiten este analisis y la posterior reingenieria de procesos, el disefio
del sistema puede contener errores, tanto de nueva aparicién como
heredados de los procesos organizativos implicados. Ejemplos de este
tipo de situacion pueden ser la omision del registro de ciertos datos, o
una codificacion incorrecta de los mismos. Como se ha explicado con
anterioridad, la identificacion Gnica de personas, elementos y acciones,
asi como el registro de la relacion existente entre todos ellos en cada
acto clinico, son de una importancia crucial.

Un aspecto muy importante del registro de los datos es la
arquitectura o construcciéon de la informacion [17], un concepto
que agrupa la definicion de las estructuras de registro de los datos, la
identificacion de las fuentes de informacion de las que pueden proceder
dichos datos, y el diseno de los flujos de informacién que pueden tener
lugar durante el registro y posterior tratamiento de los datos almacenados.
En otras palabras, debe definirse no sélo qué informacién debe ser
registrada, sino como debe ser registrada y, posteriormente, procesada.

El ejemplo mas claro de la importancia de la arquitectura de
la informaciéon es nuevamente la identificacién unica de personas,

elementosy acciones, puesto que resultado de ella son los distintos ficheros
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maestros recogidos en la Tabla III.1. El proceso de gestion de estas ba-
ses de datos debe contemplar los siguientes aspectos:

Creacion: para crear un fichero maestro deben definirse claramente
su estructura de datos y, en caso de que la informacion que deba
albergar ya exista, también el proceso de carga inicial de los mismos.
Lo mas habitual es que un fichero maestro herede informacion que
ya se esta gestionando en una o varias bases de datos, lo que obliga
a efectuar un proceso de migracion, o incluso en soporte papel, lo
que implica un registro manual de los datos si se desea que éstos
estén disponibles en el nuevo sistema. Aqui se aprecian claramente
varios riesgos. Por un lado, la estructura del fichero maestro debe
ser compatible con la estructura que exige el registro de los datos.
Por otro, el proceso de carga inicial debe realizarse de manera que
se conserve la integridad de los datos migrados. El riesgo de esta
ultima labor es mayor si se realiza de forma manual.
Mantenimiento: independientemente de si el fichero maestro
comienza su uso en blanco o con un conjunto inicial de datos, a
partir de su entrada en producciéon adquiere una dinamica continua
de actualizacion de la informacion registrada, con sucesivas altas,
bajas o modificaciones de las distintas entradas. Asimismo, el
fichero debera adaptarse a nuevas necesidades de la organizacion
que supongan cambios en la manera de registrar los datos, como
por ejemplo un nivel de detalle mas especifico, una ampliacién
del rango de posibles valores o la incorporacion de nuevos datos.
En otras palabras, deben definirse y seguirse unos procedimientos
para la adicion, eliminacién y edicion de datos, y también para la
evolucion estructural del propio fichero, velando en ambos casos
por la integridad de la informacion. Por ejemplo, en el caso de
cambios en la estructura del fichero es posible que sean necesarias
ciertas adaptaciones de los datos previamente existentes, de manera
que sean compatibles con la nueva estructura. Un caso sencillo
seria la incorporacion del prefijo telefénico provincial espafiol en el
momento en que los nimeros de teléfono de los pacientes pasaron
de seis a nueve digitos.
Acceso: los datos de un fichero maestro deben poder ser consultados
o utilizados desde el punto de la red asistencial en el que se
encuentre el profesional que los solicite, y en el momento en el que
sean requeridos. Este acceso debe llevarse a cabo garantizando en
todo momento la integridad de esta informacion. Para ello deben
definirse unos protocolos de consulta que garanticenla disponibilidad
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de estos datos en tiempo y forma siempre que el acceso esté
debidamente autorizado, y por el contrario protejan también la
informacién contra cualquier acceso indebido, de acuerdo con una
politica de permisos previamente establecida [18]. Esta politica
es también un requisito para los protocolos de actualizacion de
datos mencionados en el punto anterior. Su objetivo es proteger la
informacion frente a posibles intrusiones en el sistema, como por
ejemplo un ciberataque [19] o el uso de un terminal portatil robado
o extraviado [20]'.

Un factor muy ligado al acceso a los datos es la presentacion
de la informaciéon. Ademas de ser completa y fidedigna, la informacion
debe presentarse de forma amigable e intuitiva para el usuario,
permitiéndole localizar rapidamente los datos exactos que quiere
consultar, y facilitando el acceso a otros datos del paciente que también
puedan resultar de interés. Una presentacion que ofrezca demasiada
informacion, que la presente de forma desordenada o que dificulte la
navegacion por los distintos contenidos incrementa la probabilidad de
que el usuario no encuentre el dato que esta buscando o, peor atn, de
que tome un dato erréneo.

En conclusion, el diseno de un sistema TIC debe recoger con
todo detalle el proceso de gestion de la informacién (captura, registro
estructurado, procesamiento, consulta, modificacion y presentacion de
los datos, entre otros) e incorporar todos los requisitos y particularidades
que se identifiquen durante el analisis preliminar de los procesos
previamente existentes. Un factor critico de éxito para este disefio es una
comunicacion fluida y eficaz entre los usuarios clinicos y los profesionales
TIC, dos colectivos entre los que ha existido tradicionalmente una brecha
causante de varios conflictos, problemas vy, en situaciones extremas,
fracasos. Cada uno de ellos debe comprender que los proyectos de salud
electronica no son proyectos puramente tecnologicos, sino proyectos
clinicos que requieren un conocimiento experto de las TIC, y asumir
sus responsabilidades: el usuario clinico debe ser capaz de identificar
y transmitir sus necesidades, y el profesional TIC debe ser capaz de
comprenderlas y proponer soluciones. En caso contrario, el sistema
resultante no respondera a las necesidades realmente existentes.

" para un analisis especifico de la seguridad de la informacién desde la perspectiva de

la seguridad del paciente, véase el Capitulo VIII.
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Una vez disefiado el sistema debe acometerse la construccion
fisica del mismo, que debe dar como resultado un instrumento de
trabajo que cumpla rigurosamente los distintos requisitos definidos
durante la fase de disefio. En otras palabras, esta fase consiste en afadir
y combinar los componentes necesarios para llevar a la practica un
diseno teorico.

Para ello ha de comenzarse por la seleccion de estos
componentes. La eleccién de la plataforma tecnologica es el primer
factor de riesgo que aparece en esta fase. El mercado TIC se caracteriza
por una gran oferta de soluciones, basadas en diferentes tecnologias,
cuyas caracteristicas, prestaciones y limitaciones no siempre estan
completa o correctamente especificadas. La base tecnologica del sistema
TIC debe seleccionarse tras un estudio riguroso, teniendo en cuenta no
solo su capacidad para proporcionar la funcionalidad requerida, sino
también aspectos de indole mas técnica como su fiabilidad, su capacidad
de crecimiento y evolucién, sus posibilidades de interoperabilidad con
otras plataformas, o su coste, entre otros. De lo contrario, puede darse
el caso de que el sistema no sea capaz de asumir la carga de trabajo
que suponga su puesta en produccion, de admitir ampliaciones que
le permitan adaptarse a nuevas necesidades de la organizacion, o de
Integrarse con otros sistemas para intercambiar datos.

La integracion de sistemas es precisamente otro riesgo derivado
del uso de las TIC. Ademas de que las distintas plataformas tecnologicas
empleadas permitan la conexioén fisica de los sistemas basados en ellas,
deben definirse unos procedimientos que permitan su interoperabilidad,
de forma que puedan compartir la informacién clinica del paciente.
De lo contrario, cada dato tendrd que introducirse repetidas veces, una
en cada sistema que lo necesite, con el riesgo que ello conlleva para
la calidad de la informacion. En el caso extremo de que la cantidad
de informaciéon que se maneje sea ingente, puede suceder que ni
siquiera esta introduccién manual sea una opcién, y en consecuencia
la informacién no estaria disponible fuera del sistema que la alberga.
Una ultima posibilidad seria proporcionar al profesional un acceso a
este sistema, pero deberia seguirse el proceso de politica de seguridad

mencionado con anterioridad.
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Uno de los tltimos pasos de la fase de desarrollo es la realizacion
de una bateria de prucbas para comprobar el correcto funcionamiento
del sistema antes de su puesta en marcha. Estas pruebas deben
disenarse de forma que cubran el espectro de casos de uso mas amplio
posible dentro de lo razonable, y ejecutarse una y otra vez hasta que los
errores detectados sean corregidos y el funcionamiento del sistema sea
satisfactorio. Por supuesto, es imposible simular al 100% un entorno
real durante un plan de pruebas, pero de este modo se minimizaran los
problemas post-arranque.

La siguiente fase es la implantacion del sistema, cuyo objetivo
es incorporar la solucion desarrollada al entorno real en el que debe
desempenar su funcién, por lo que se requiere una estrategia adecuada
para su puesta en marcha. Aunque el sistema haya superado un buen
plan de pruebas, debe tenerse en cuenta que algunos errores pueden no
detectarse hasta su implantaciéon en un entorno real. Por este motivo,
dicha implantacion debe llevarse a cabo de forma controlada, mediante
la realizacion de una prueba piloto en un area lo suficientemente acotada
como para ser manejable, pero también lo suficientemente extensa
como para que sus resultados sean significativos [21]. En este sentido, la
prueba piloto no deja de ser una extension del plan de pruebas, con el
valor afiadido de tener lugar en un entorno real que permite realizar un
refinamiento exhaustivo del sistema.

Una vez superada satisfactoriamente la etapa piloto, puede
procederse con una expansion rapida del sistema. De hecho, la
convivencia de sistemas nuevos con sistemas preexistentes es un factor
de riesgo que debe tomarse en consideracion. Teniendo en cuenta que la
puesta en marcha de un nuevo sistema debe iniciarse con un piloto, esta
convivencia es inevitable, pero su duracién debe reducirse al minimo
plazo de tiempo posible. La existencia de mas de un sistema supone un
riesgo de informacion duplicada, disgregada o, peor atn, contradictoria,
y este riesgo se presenta tanto en el caso de la convivencia entre sistemas
TIC como en el de la convivencia entre un sistema TIC y un sistema
basado en papel. Asimismo, esto también dificulta la adopcion del nuevo
sistema por parte de los usuarios mas reticentes, que pueden aferrarse al

sistema antiguo aunque sea por una mera cuestiéon de predileccion.
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Un dltimo riesgo es la posibilidad de realizar un
dimensionamiento erréoneo de la infraestructura TIC de base. Todo
sistema funciona soportado por una infraestructura hardware, software
y de comunicaciones. Cuando esta infraestructura no cuenta con la
capacidad suficiente, puede saturarse y provocar que el sistema no
funcione correctamente. Es imprescindible calcular la carga de trabajo
que supone el funcionamiento de los procesos de gestion soportados, asi
como tener en cuenta sus previsiones de crecimiento a medio y largo
plazo. Estos céalculos tedricos deben refrendarse sometiendo al sistema a
diversas pruebas de estrés que verifiquen su fiabilidad.

Durante la utilizacion del sistema deben tenerse presentes los
riesgos inherentes a su utilizaciéon. Uno de los requisitos para que un
sistema T1C sea seguro es que los usuarios conozcan perfectamente como
se utiliza. Para ello es necesario que se hayan realizado las actividades
formativas necesarias y que se haya comprobado debidamente que los
usuarios sean capaces de manejar el sistema. Estas actividades deben
repetirse cada vez que se incorporen nuevos usuarios y también cada
vez que se introduzcan cambios en el sistema, como por ejemplo nuevas
funcionalidades.

Otro riesgo es una posible relajacion de los usuarios como
consecuencia de la automatizacion, ya sea parcial o total, de algunas de
sus tareas, lo que puede provocar que no se revise con el debido rigor
la informacién que se introduce en el sistema. Funcionalidades como el
uso de plantillas o el habitual “copiar+pegar” son un ejemplo de este
tipo de situaciones que pueden conducir a errores.

Menciéon especial merecen los riesgos relacionados con el
registro de la informacion. El registro de nuevos datos es uno de los
momentos de mayor vulnerabilidad para la calidad de la informacién.
Los dos principales factores de riesgo en este proceso son la introduccién
manual de datos y su registro diferido. En otras palabras, lo ideal es que
el registro de datos se automatice siempre que sea viable, y que se lleve a
cabo de la forma mas inmediata posible. Por ¢jemplo, si una enfermera
monitoriza el pulso y la saturaciéon de oxigeno del paciente a pie de
cama, la forma de minimizar los riesgos es que proceda a registrar
estos datos en la historia clinica en ese mismo momento, o mejor aun,
que el pulsioximetro empleado esté integrado con el sistema TIC y le

transfiera automaticamente la informacion.
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Paralelamente a la utilizacion del sistema debe llevarse a cabo
un proceso de mantenimiento que asegure su correcto funcionamiento, y
su recuperacion en caso de problemas o averias. El volumen de usuarios
en los centros asistenciales es en general tan cuantioso que es inevitable
que se produzcan incidencias de forma relativamente frecuente. Estas
incidencias deben ser debidamente notificadas, clasificadas, analizadas
y resueltas. Los circuitos de comunicaciéon deben estar claramente
definidos, y los equipos encargados de atender las incidencias deben
resolverlas en un plazo de tiempo acorde con su gravedad.

Una de las principales medidas de proteccion frente a fallos del
sistema son los procedimientos de respaldo. Durante el funcionamiento
del sistema, dos de los problemas mas graves que pueden tener lugar
son la pérdida de informacién y la imposibilidad de acceder a ella por
un fallo en las infraestructuras de base. Para prevenir el primer caso es
necesario contar con un protocolo de copia de seguridad de los datos
registrados en el sistema, de manera que la informacion perdida pueda
restaurarse, si no en su totalidad, si en un porcentaje mayoritario que
minimice la gravedad del problema. En el segundo caso, debe disponerse
de una infraestructura secundaria de respaldo que sea capaz soportar el
funionamiento del sistema con unas prestaciones aceptables, mientras
se solucionan los problemas que afectan a la infraestructura principal y
se restablecen las condiciones normales de operacion.

Otro aspecto a tener en cuenta es la evolucion de un sistema,
que implica un proceso similar al de su creaciéon, aunque a menor
escala. Las nuevas funcionalidades deben pasar por un ciclo de diseno,
desarrollo, pruebas y utilizaciéon en el que vuelven a estar presentes
todos los riesgos anteriormente expuestos.

Como puede apreciarse, existen diversos riesgos inherentes al
uso de las TIC en la gestion de la informacion clinica. Por extension,
las causas pueden ser también muy variadas. La primera de todas, y
quiza la principal, suele ser la no inclusion de la seguridad del paciente
entre los objetivos del sistema. Esto provoca que no se tengan en cuenta

procedimientos de trabajo y funcionalidades que ayuden a garantizar
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la seguridad del paciente. Después vienen posibles fallos en el disefio,
desarrollo, implantacion, utilizacién, mantenimiento o evoluciéon del
sistema, como se ha explicado en el apartado anterior.

Otras causas que cabe destacar derivan de las caracteristicas
habituales de las soluciones de mercado. Una circunstancia de los
productos comerciales es que los proveedores deben proteger la ventaja
competitiva que pueden suponer sus productos, motivo por el cual no
suelen facilitar informacion muy detallada sobre los mismos. Ademas,
estos productos presentan una elevada heterogeneidad tanto funcional
como tecnoldgica, lo que puede dificultar la interoperabilidad con los
demas sistemas de la organizacion. Esta heterogeneidad es extensiva alos
propios entornos clinicos, ya sea entre diferentes instituciones o dentro
de una misma, lo que dificulta atin mas la interoperabilidad de sistemas
e incluso la flexibilidad de la organizacién para sustituir un sistema
por otro. Esto conduce a la creacion de relaciones de dependencia
con los proveedores finalmente seleccionados, y en consecuencia a una
resistencia institucional al cambio de producto o proveedor.

Teniendo en cuenta todos los riesgos expuestos y sus posibles
causas, pueden definirse las siguientes recomendaciones y buenas
practicas:

* Incluir la seguridad de pacientes como uno de los objetivos
generales del sistema en todos los proyectos de TIC relacionados
con la actividad clinica.

*  Conocimiento exacto y detallado de las caracteristicas propias de
la organizacion: objetivos estratégicos, dimension, complejidad y
necesidades a corto, medio y largo plazo.

¢ Definicion de objetivos y requisitos TIC especificos de seguridad
del paciente, a partir de un analisis de riesgos de los procedimientos
de trabajo, de las politicas corporativas de calidad y seguridad, y de
la legislacion vigente aplicable.

¢ Planificaciéon exhaustiva de la arquitectura de la informacion:
definicion de las estructuras de datos, de las distintas fuentes de
informacion y de los flujos de datos, identificando los posibles
puntos de entrada en el sistema, consulta y actualizacion.

*  Definicion de una politica corporativa de estandarizaciéon en varios
niveles: organizativa, semantica, tecnoldgica y, en caso necesario,
legal. La estandarizacion permite homogeneizar o al menos
compatibilizar el significado, estructura y uso de los datos, haciendo
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viable su intercambio entre diferentes sistemas tanto dentro de una

organizacién como entre organizaciones diferentes.

* Incorporacion de funcionalidades que permitan al usuario
configurar el sistema de forma personalizada, respetando siempre
un umbral minimo de homogeneidad de los procedimientos de
trabajo. De esta forma se puede facilitar la adaptacion individual

de cada profesional a los nuevos sistemas.

*  Gestion profesional de la seguridad del paciente en sistemas TIC,

evaluando periddicamente la eficacia de los mismos mediante:
* Analisis de riesgos.
» Establecimiento de puntos de control y limites criticos.

* Definicién de procedimientos de monitorizacion y verificacion.
* Deteccion, comunicacion, andlisis y registro de incidencias y

problemas.
* Definicion, aplicacion y registro de correcciones y mejoras.
e Mantenimiento de documentacion.
* (alculo de indicadores.

*  Planificacion rigurosa de los servicios de soporte y mantenimiento
del sistema y de la infraestructura TIC de base correspondiente.
En este ambito deben tenerse en cuenta actividades de caracter
preventivo, correctivo y evolutivo, y definirse unos acuerdos de nivel
de servicio que especifiquen los tiempos de respuesta y solucion de
cada tipo de incidencia o problema segin su gravedad, de acuerdo

con las necesidades de la organizacion.

* Aplicacion de una politica de formacidon y concienciaciéon
de los usuarios del sistema, promoviendo la adherencia a los
procedimientos de trabajo de la organizacion y el mantenimiento

de una cultura corporativa de seguridad del paciente.

Por supuesto, las recomendaciones expuestas son solo al-
gunas lineas generales de actuacion que toda organizacion debe
considerar y adaptar a su situacién, prioridades y necesidades parti-
culares, adadiendo o modificando lo que estime oportuno. Por ¢jem-
plo, el Gobierno de Estados Unidos ha promovido la creaciéon de unas
guias propias, denominadas SAFER Guides (Safety Assurance Factors
for EHR Resilience, Factores de Aseguramiento de Seguridad para
la Adaptacion de la Historia Clinica Electrénica). A continuacién se
enumeran estas guias, con algunos ejemplos de las buenas practicas re-

comendadas en ellas!%:

12 SAFER Guides: http://www.healthit.gov/safer/safer-guides
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- Guias fundamentales:
* Practicas de alta prioridad:

* Respaldo de datos y de parametros de configuracion de las
aplicaciones, y redundancia de infraestructuras de hardware.

* Registro de alergias, problemas y resultados mediante el uso de
codigos estandarizados.

* Diseno de la interfaz de manera que la informacién necesaria
sea visible, legible e inteligible, y el sistema sea facil de utilizar.

* Trazabilidad del estado de las 6rdenes médicas.

* Uso de la HCE para la prescripciéon de medicamentos y la
solicitud de pruebas diagnoésticas y procedimientos.

* Monitorizacion de indicadores clave de seguridad.

* Responsabilidades de la organizacion:

» Compromiso de la alta direccién con la promocién de una
cultura corporativa de seguridad.

* Implicacién de los usuarios en todos los niveles de la toma de
decisiones relacionadas con la seguridad de la HCE.

* Evaluacién periddica de la formacién a usuarios y de los
servicios de soporte de sistemas.

* Mantenimiento de un registro de fallos y riesgos relacionados
con la HCE.

- Guias de proceso clinico:
* Identificacion de pacientes:

» Utilizaciéon de un indice maestro de pacientes que contenga
sus datos demograficos y su identificador o identificadores de
historia clinica.

* Inclusion de la informaciéon requerida para la correcta
identificaciéon del paciente en cada pantalla, documento
impreso o pulsera identificativa.

* Inclusion de digitos de control en los nimeros de historia
clinica para prevenir errores en la introduccién manual del
dato.

¢ Disponibilidad de un procedimiento de identificaciéon temporal
en caso de pacientes no identificados o fallo del sistema.

* Ordenes médicas electronicas (gestion de peticiones) con sistemas
de apoyo a la toma de decisiones:

* Registro de las o6rdenes de acuerdo con una codificacion
estandar, con posibilidad de btusqueda.

* Participacién de los usuarios en la puesta en funcionamiento,
revision y actualizacion de los sistemas de apoyo a la toma de
decisiones.

87



Capitulo Ill « La utilizacién de las TIC como un factor de riesgo para la seguridad ...

* Minimizaciéon del uso de texto libre en la introducciéon de

datos.

* Envio electronico de la informaciéon al responsable de la

ejecucion de cada orden.

* Comprobacion de alergias e interacciones medicamentosas

del paciente.

* Visualizacion de la informacion critica del paciente durante

todo el proceso.
* Informe de resultados de pruebas:

* Registro estructurado de los resultados de pruebas de

laboratorio, segiin una nomenclatura estandar.

* Asociacion de codigos de interpretacion de resultados en el
caso de informes en los que predomine el texto libre, como
radiologia o anatomia patologica.

Visibilidad clara del cambio de estado de la prueba cuando los
resultados estan disponibles.
* Notificacién electréonica de cambios o enmiendas en los

resultados de pruebas, complementada con una comunicacion
directa en el caso de cambios importantes.

* Presentaciéon amigable de la informacién, resaltando los
valores de resultados fuera del rango de normalidad.

 Limitacion del uso de alertas a aquellas que sean clinicamente
relevantes, para no “fatigar” al usuario.

* Comunicacion entre clinicos:

* Visualizacion clara del remitente y de la fecha y hora de envio
de cada mensaje.

* Registro en la HCE de toda comunicacion entre clinicos.

* Envio rapido de la informacion clinica urgente, y registro de
dicho envio en la HCE.

- Guias de infraestructura:
* Planes de contingencia:

* Redundancia del hardware que soporta aplicaciones criticas
para la organizacion.

¢ Disponibilidad de grupos electrégenos para uso en caso de
corte del suministro eléctrico.

* Respaldo de datos de los pacientes y de parametros de
configuracion de las aplicaciones criticas.

* Formacién a usuarios en procedimientos de actuacion durante
fallos del sistema y de recuperacion tras el restablecimiento del
servicio.
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* Existencia de una estrategia de comunicaciéon no basada en

TIC para su uso durante fallos del sistema.
* Configuracion de sistemas:

* Disponibilidad de suficientes puntos de acceso a la HCE en
todas las dreas clinicas.

* Existencia de mecanismos robustos para la autenticacion de
usuarios.

* Realizacion previa de pruebas de funcionamiento del sistema
antes de su implantacion en un entorno real.

* Control de niveles de acceso basado en la definiciéon de
permisos y roles de usuario.

* Interfaces de sistemas:

* Uso de estandares para el intercambio de informacion entre la
HCE y otros sistemas.

* Prueba delasinterfaces entre distintos sistemas para comprobar
su correcta configuracion y garantizar que la informacion es
transmitida sin pérdidas, tanto en datos codificados como en
campos de texto libre.

* Existencia de un entorno de pruebas independiente del
entorno de produccion.

* Monitorizacién periddica de la utilizaciéon y rendimiento del
sistema, incluyendo el registro de errores de transmision de
datos y el volumen de transacciones entre sistemas.
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Nereo N. Candenas

Muchas son las instancias en las que la tecnologia puede
intervenir para lograr una mejora continua de la calidad y sobre todo
influenciar positivamente sobre la seguridad del paciente durante el
proceso de atencion en el ambito del laboratorio de andlisis clinicos.

Para encarar en forma sistematica todo el proceso diagnostico
del laboratorio, se acepta dividirlo en distintas etapas denominadas
comunmente como “Pre-analitica”, “Analitica” y “Post-analitica”, que
se describiran en los diferentes apartados de este capitulo.

Elempleo de las tecnologias de la informacién y la comunicacion

(TIC) forman parte importante, si no ineludible, en el manejo de este

proceso, al punto tal que no se puede concebir un laboratorio moderno

sin sistema de informacién. Sin embargo, es importante tomar en

cuenta que este aporte genera potencialmente nuevas posibilidades de
error, que indefectiblemente deben ser consideradas y controladas.
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La complejidad alcanzada por la tecnologia y la influencia
que los resultados del laboratorio pueden ejercer sobre el diagnostico,
el establecimiento de un tratamiento especifico, el prondstico de
las patologias y su seguimiento, requieren el reconocimiento de la
responsabilidad directa que el laboratorio de analisis clinicos tiene sobre
el manejo de la salud de los pacientes.

En una concepcién moderna, las exigencias en cuanto a la
velocidad de la generacion de resultados, el volumen, la disponibilidad
de datos historicos en linea, el control de calidad para lograr la maxima
eficiencia y la revision dinamica de los procesos, requieren de un sélido
sistema de informaciéon de laboratorio (SIL), eje alrededor del cual gira
toda su operatoria.

Las mejoras de los sistemas de informacién en el ambito del
laboratorio de diagnéstico clinico, introdujeron avances de gran impacto
positivo en todas las actividades desarrolladas en el mismo, favoreciendo
la comunicacion efectiva con el personal de salud involucrado en la
atencion del paciente, médicos, enfermeria, farmacia y otras areas
diagnosticas.

En sus comienzos los sistemas de informacion se ocupaban
exclusivamente de las etapas administrativas de la atencion, con
injerencia fundamentalmente en la recepcién de la peticion médica y el
informe de los resultados. En la actualidad los sistemas gestionan todas
las fases del proceso de laboratorio y se integran e interaccionan con el
resto de los sistemas clinicos [1].

En un SIL moderno, miles de datos en linea pueden ser
elaborados y mostrados en forma ordenada, clara y confiable. Estos
procesos involucran el ingreso de las peticiones médicas, sus informes,
las interfases con los auto analizadores, los sistemas expertos de
validacion, el informe de resultados en tiempo y forma a las areas criticas
(emergencias), las consultas histéricas, la integracién en el contexto
individual del paciente, el pasaje a la historia clinica electrénica, la
gestion de control de calidad, y otras funciones esenciales cuya ejecucion
y disponibilidad exigen una disponibilidad 7x24, con todo lo que ello
implica respecto a los resguardos y prevenciones tanto de software como

de hardware.
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Este modelo describe el proceso diagnoéstico desde la necesidad médica
de conocer el estado de salud de un paciente o realizar un diagnostico
como punto de partida, finalizando cuando el profesional a cargo tiene
disponible el informe de resultados y a partir del mismo es capaz de
tomar decisiones médicas (ver Figuras 4.1 y 4.2).

El proceso diagndstico de laboratorio debe constituir una sucesién de pasos encadenados tras
una légica que nos permita arribar a conclusiones respaldadas cientificamente y aseguradas
por un estricto control de calidad.

La eficacia de todo el proceso depende de la fortaleza del eslabon mas débil.

Figura 4.2. Eficacia del proceso diagnostico de laboratorio.

La identificacion inequivoca del paciente es una necesidad esencial de
toda actividad en el area de la salud. Por supuesto que el laboratorio
de diagnostico clinico no se encuentra exento de este requerimiento, se
describen a continuacién como el empleo de las TIC puede ayudar a
realizar una identificacién mas segura.

El proceso de identificacion del paciente, por mas simple que
parezca, es crucial a la hora de obtener las muestras y/o materiales
adecuadosparalosestudios que se van arealizar. Todoslos procedimientos
analiticos que son realizados en el laboratorio se ejecutan en ausencia
fisica del paciente, sobre las muestras y materiales biologicos obtenidos
oportunamente, confinados en contenedores especificos identificados
con un rétulo. La tnica forma de certificar que los resultados obtenidos
pertenezcan al paciente, es asegurar la identidad del mismo en el punto
de toma y a partir de alli garantizar la trazabilidad de cada tubo o
contenedor y sus eventuales alicuotas o fracciones, si las hubiera, a

través de todo el proceso.
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Los tubos y contenedores de muestras biologicas son la
representacion del paciente durante su procesamiento puertas adentro
del laboratorio, por lo tanto deben estar identificados en forma clara,
segura € inequivoca.

Este proceso debe anteceder a la atencion en el laboratorio, en
otras palabras, el paciente debe llegar al punto de partida de sus estudios
ya identificado con los parametros minimos que adopto la institucién o
lugar de atencion.

El uso de las TIC para la identificaciéon de los pacientes, es
utilizado en una primera instancia en la linea de atencién ambulatoria
para identificar correctamente a las personas, mediante sus datos
demogréficos almacenados en los sistemas informaticos. Las normativas
internacionales (Joint Commission, College of American Pathologists)
[2][3] sugieren el empleo de por lo menos dos datos independientes para
laidentificacién segura de los pacientes, como son la fecha de nacimiento
y el apellido-nombre. Cuando estos datos no sean suficientes se debera
recurrir a otros datos como numero de documento de identidad, otros
apellidos familiares o la foto actualizada, de estar disponible. En segunda
instancia debe existir otro punto de identificaciéon del paciente en el
momento previo a la extraccion de sangre u obtencion de muestras, con
los mismos datos que en la primera instancia. Aqui, los datos aportados
por los sistemas informaticos, son contrastados con los datos obtenidos
de la comunicacion verbal con el paciente. Este doble control permite
garantizar que se trata del paciente correcto.

La identificacion certera del paciente debe incluirse dentro de
los indicadores de gestion de calidad del laboratorio (véase Tabla IV.2).
Para ello se registra el nimero de pacientes sin errores de identificacion
relacionandolos con el nimero total de pacientes atendidos; en
ambientes hospitalarios, estos errores pueden clasificarse por tipo de
paciente (internado, ambulatorio, urgencia). El registro de seguimiento
de este indicador debe ser lo mas cercano posible al 100%. En los casos
en que el proceso de identificacion falle, debe revisarse el evento y tomar
las acciones correctivas puntuales para solucionar el mismo y por otro
lado, es necesario evaluar las medidas preventivas adecuando el proceso
para que no se repita en situaciones posteriores. Para aquellos casos en
que la falla se deba al incumplimiento de los procesos segiin constan en
los manuales de procedimientos, debe re-entrenarse al personal y dejar

documentacion que evidencie dicho entrenamiento [4].
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Debe especificarse claramente al personal responsable de
identificar al paciente, cual es el procedimiento correcto. Las preguntas
deben ser orientadas acerca de informacién que el paciente debe
conocer y suministrar y no tienen que contener datos del mismo, ya que
una distracciéon u obnubilacion del paciente podria generar un error en
su identificacion.

Ejemplos incorrectos de la identificacion del paciente:
¢Es Ud. Francisco Garcia? o ¢Su fecha de nacimiento es el 01 enero
de 1959?

Ejemplos correctos para la identificacion del paciente: ;Cual
es su nombre?; ;Cual es la fecha de su nacimiento?

Las peticiones médicas en papel traen aparejados diversos tipos
de errores que deben controlarse, por ejemplo, errores de interpretacion
por parte del operador que ingresa el pedido (ocurre fundamentalmente
en especialidades de laboratorio como inmunologia, virologia o
biologia molecular!'®); errores de ilegibilidad por la letra del profesional
o, cuando se solicita por codigos, los errores de tipeo del mismo. Las
soluciones propuestas para errores generados con los pedidos manuales
incluyen: formularios impresos, peticiones con perfiles fijos pre-impresos
por servicio, doble chequeo de peticiones en tiempo real o diferido,
incorporacion de pedidos electronicos.

La integraciéon de los pedidos médicos a través de sistemas
informatizados constituye un aporte extraordinario de las TIC como
medio para evitar errores en la transcripciéon manual de los mismos.
Estos aportes a su vez, generan otro tipo de errores sobre los que se debe
trabajar (véase Tabla IV.1).

13 peticién de estudio para toxoplasmosis: ¢1gG. IgA 0 IgM?; PCR: ¢ proteina C Reactiva?
o polimerasa Chain reaction.
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Tabla IV.1. Fuentes de error en las peticiones médicas.

Tipo de
peticion

Fuentes de
error

Problemas asociados

Estrategias para su solucion

En papel

Tlegibilidad.

Dificultades en la lectura por
la letra del médico, que pueden
llevar a:

* Desconocer lo solicitado por
el profesional omitiendo su
ingreso al SIL.

ePérdida de tempo
solucionar la lectura

« Interpretacion del
estudio solicitado incorporando
una practica no solicitada.

para

errénea

Formularios pre-impresos.
Peticiones electrénicas a través de
un repositorio Unico de estudios
(Historia
similar).
Correccion  de
peticiones en forma diferida por
personal especializado.

Consulta al profesional del area
en el momento del ingreso de la
peticion.

clinica electronica o

ingreso de las

En papel

Peticiones
genéricas.

Peticiones  médicas  dirigidas
hacia alguna situacién general
sin especificar exactamente cual
es el estudio requerido.
Ejemplo: “Hepatitis
“perfil  hepatico”,

de coagulacion”,

B”;
“estudio
“perfil

autoinmune”.

Encuentros de educacion
continuada para el entrenamiento
del personal médico respecto de
la forma correcta de realizar las
peticiones.

Manual del usuario interno (en
papel o electronico) que sirva de
consulta frente a la necesidad de
realizar el pedido.

En papel

Codificaciones
numéricas
similares.

En ciertos laboratorios se utilizan,
para acelerar el ingreso de las
peticiones, codigos
para identificar los estudios. En
situaciones de

numéricos

sobrecarga de
trabajo o agotamiento laboral
pueden existir confusiones en el
ingreso de dichos codigos.

Doble ingreso de la peticion en
tiempo real, el personal ingresa
la peticion al sistema y en una
segunda instancia la reingresa,
ambos ingresos deben coincidir. La
deteccion de inconsistencias emite
alertas para su solucion.
ingreso de
peticiones en forma diferida por
personal especializado.

Correccion  de las

En papel

Incorporacion u
omi
précticas.

on de

Fundamentalmente en peticiones
con numerosas practicas o en
aquellas en que la distribucién
del
desordenado.

texto sobre la hoja es

Formularios pre-impresos.

Peticiones electrénicas a través de
un repositorio tnico de estudios
(Historia
similar).

clinica electronica o

En papel

Error en la
eleccion de los
estudios  dentro
de formularios

pre-impresos.

En aquellos formularios con ca-
silleros para seleccionar estudios,
puede haber confusién entre la
lectura de la linea del texto y el
casillero elegido (selecciéon del
illero anterior o posterior).

Preparacion de formularios con
disefios especiales de
entre lineas contiguas.

Peticiones electrénicas a través de
un repositorio tnico de estudios
(Historia
similar).

contraste

clinica electronica o

Papel o
electronica

Omisién de una
practica en la
peticion médica
indispensable
para  informar

una solicitada.

omite  solicitar
un estudio indispensable
el calculo o la interpretac
otro incluido en la peticion.
Ejemplo:
*Pedido de PSA
solicitar PSA total.
*Pedido de colesterol HDL o
LDL
total.

sin

libre,

sin  solicitar colesterol

Encuentros de educacién
continuada para el entrenamiento
del personal médico respecto de
la forma correcta de realizar las
peticiones.

Para
ventanas de alertas solicitando su

peticiones electronicas
incorporacion.
Incorporacién automatica en el
momento de efectuar la solicitud
(estudios réflex).
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Tabla IV.1. Fuentes de error en las peticiones médicas.

Tipo de Fuentes de . . e
c ., Problemas asociados Estrategias para su solucion
peticion error
Electronica | Peticiones mal |Cuando  una  determinada [ Opciones de ayuda (info buttons)
seleccionadas en | patologia tiene multiples | que permitan la orientaciéon sobre
repositorios opciones de estudios de labo- | areas especificas.
electrénicos. ratorio, el profesional médico | Ayudas en linea para detectar

debe seleccionar exactamente | incoherencias en la peticién.

lo necesario para confirmar sus

sospechas clinicas.

Ejemplos:

- El profesional busca
“Hepatitis”. Debe seleccionar
del listado las opciones
relacionadas con sus sospechas
clinicas:

* Diagnéstico de hepatitis
aguda a virus A, B, C, E u

otro.

Estudios confirmatorios de
HCV

Diagnostico de cronica
Control de vacunacion,
Portacion asintomatica,
Genotipificacién por biologia
molecular

Estudio de seguimiento por
carga viral

* Otros.
- Perfil de coagulacion

* Tiempo de protrombina,

* APTT,

 Factores,

* Otros.

Como punto de partida, el uso de las TIC en este particular
y en relacion a la seguridad del paciente han mejorado el proceso,
eliminando la necesidad de transcribir las peticiones médicas en los
sistemas hospitalarios o en los SIL, evitando de esa manera los errores
mencionados anteriormente. No obstante, esta indiscutible mejora
incorporada, expone al usuario solicitante a otro tipo de errores
como por ejemplo la incorrecta selecciéon del estudio desde un ment
de opciones de laboratorio, debido a una distraccién o de un error en
la eleccion. A menudo se observan errores en la solicitud de estudios
cuando el buscado por el médico tiene opciones multiples. Por ejemplo,
el médico quiere solicitar un examen para descartar una hepatitis aguda
a virus B y al buscar en el archivo maestro se le presentan multiples
opciones'*y en el apuro selecciona la incorrecta.

14 Hepatitis B anticuerpos de superficie (anti HBs); Hepatitis B, antigeno de superficie
(HBsAg), Hepatitis B anticuerpos anti core IgM (anti HBc IgM), Hepatitis B anticuerpos
anti core IgG (anti HBc IgG), Hepatitis B anticuerpos anti e (anti HBe); Hepatitis B
antigeno e (HBeAg); Hepatitis B, ADN por PCR; Hepatitis B, carga viral; Hepatitis B,
genotipificacion.
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Cuando el médico dispone de herramientas informaticas
adecuadas para realizar las solicitudes electrénicas de laboratorio, dicho
proceso debe contemplar entre otros parametros el tipo de paciente:
Internado, Emergencias o Ambulatorio y la caracteristica de su pedido:
Urgencia o Rutina.

Si la aplicacion que genera el pedido es externa al SIL, es
requerimiento basico que la informacién de intercambio entre el sistema
solicitante y el sistema del laboratorio (SIL), contemple la incorporacién
automatica de las condiciones de identificacién que mencionabamos
anteriormente, junto con otros datos indispensables para la posterior
evaluacion de los resultados como el sexo, la edad, el diagnoéstico
presuntivo y otras informaciones relevantes segtn el estudio solicitado,
ejemplo: paciente embarazada, fumador, control de anticoagulacion.

Sise dispone de Historia Clinica Electronica (HCE) es necesario
considerar la forma de comunicacién entre el sistema informatico
hospitalario (SIH) y el sistema informatico del laboratorio (SIL). Sin
lugar a dudas la plataforma Health Level Seven (HL7) ofrece estandares de
comunicacion que facilitan el intercambio de informacion clinica.

La transferencia de las solicitudes médicas desde
el SIH al SIL las convierte en “esperanzas de resultados”.
El arribo de muestras fisicas al laboratorio las convierte en
“protolocolos de laboratorio”.

Para que la calidad de las muestras sea la 6ptima requerida
por el Laboratorio, las indicaciones para la toma de las mismas deben
estar disponibles para su consulta, tanto por parte del cuerpo médico
en el momento de la prescripcién, asi como por pacientes durante la
preparacion. Contribucion de las guias en linea para el usuario externo
al laboratorio: médicos y pacientes.

Un muestreo correcto garantiza la calidad de los resultados
emitidos por el laboratorio.

Todos los autores concuerdan que el control de los procesos
pre-analiticos constituyen uno de los puntos claves para la emisiéon de
resultados de calidad.
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Las indicaciones para la toma de las muestras deben estar
escritas en un lenguaje claro y coloquial, logrando de esta manera
que no haya interpretaciones erréoneas por parte de los médicos y/o
pacientes.

Las TIC en este apartado contribuyen a la difusion y
disponibilidad en linea de los instructivos, asi como también ayudan
al mantenimiento y la actualizacién de los mismos. En lugares con
disponibilidad de historia clinica electronica (HCE) el médico solicitante
tiene la ventaja de visualizar/imprimir los instructivos durante el acto
de solicitar los estudios. Esto favorece la revision de las instrucciones
junto con el paciente para asegurar una toma correcta de las muestras.

Aporte categorico del empleo de codigo de barras (Barcoding) como
método para la identificacion segura de pacientes / muestras, en el
proceso de ubicacion, seguimiento y almacenamiento en el laboratorio.
Recaudos a tomar en consideracion.

Existen varias instancias en la atenciéon de los pacientes donde
se requiere su identificacion, que debemos considerar en este apartado.

Identificacion de pacientes ambulatorios: Tal como
se menciona anteriormente, las personas deben estar previamente
empadronadas en un archivo maestro. A partir de esta premisa, se
recibe la solicitud médica en forma manual o electrénica, el operador
del laboratorio debe verificar la identidad del paciente utilizando
por lo menos dos datos demograficos independientes, por ejemplo,
nombre completo y la fecha de nacimiento (esto ya fue discutido en el
apartado Pacientes. Identificacion). Los datos aportados por el sistema,
que se muestran en pantalla, son contrastados con los obtenidos en la
comunicacion verbal con el paciente. Una vez verificada la identidad
del paciente, el personal de laboratorio inicia la carga del pedido.
Durante este procedimiento pre analitico, los empleos de las TIC ofrecen
al operador las ayudas necesarias para disponer de los datos relevantes
del paciente para su correcta identificacion.

Identificacion de pacientes internados: en lasinstituciones
que disponen de una Historia Clinica Electronica (HCE) la totalidad de
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los pedidos médicos son ingresados electronicamente en la ficha del
paciente. La condicién que debe cumplirse de forma estricta, es que la
verificacion de la identidad del paciente se debe realizar en el momento
de la toma de la muestra, al lado de la cama del paciente. Para realizar
este procedimiento existen diversas opciones que van desde la consulta
oral al paciente (con distintos grados de complejidad originados en
situaciones en las que el paciente esté inconsciente o con afecciones
cognitivas) hasta la utilizacion de la pulsera identificadora colocada

en el momento de la admision del paciente.

Nunca utilizar datos inciertos como el nimero de la habitacion/
cama para la identificacion del paciente, ya que pueden ocurrir
cambios de ubicacion no registrados.

Identificacion de pacientes de emergencias: sc
siguen las indicaciones para pacientes ambulatorios o, en el caso de
pacientes inconscientes o que no puedan responder a las preguntas, se
pueden remitir muestras rotuladas en forma manual acordando una
identificacion transitoria hasta tanto se cumpla la correcta identificacion

del paciente.

El siguiente paso del proceso de identificacion es la emision de
los rotulos para los tubos y/o contenedores, accion que preferentemente
debe llevarse a cabo junto al paciente, ya que esa muestra o contenedor
constituye la “representacion” del paciente en todo su recorrido dentro

del laboratorio.

El paciente debe ser identificado en el momento de la carga de la
solicitud o pedido médico y se debe volver a identificar en el momento
de la extraccion cuando se rotulan las muestras o contenedores.

El apoyo de las TIC en esta etapa, ha ofrecido la oportunidad
no solo de identificar correctamente al paciente, sino también de
registrar otras variables de gran utilidad para la trazabilidad integral del
proceso, por ejemplo, registrando al técnico de laboratorio que efectud
la extraccién; el momento exacto en que fue realizada (fecha/hora) la

toma de muestra, su procesamiento pre analitico.
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Desde el punto de vista de gestion de procesos y recursos las
TIC permiten medir la eficiencia en la atencion de los pacientes, regis-
trando los tiempos de espera en las distintas etapas desde su ingreso al
sector de atencion hasta que se retira a su domicilio.

Una vez finalizada la correcta identificacién y atenciéon del pa-
ciente, el mismo se “convierte” en muestras, las cuales seguiran un pro-
ceso complejo dentro del laboratorio que las convertira en informacion
de uso médico para la toma de decisiones.

El paso de toma de muestra constituye el segundo punto de
corroboracién de la identificacion del paciente.

El empleo de cédigos de barra (barcoding) ha ofrecido al pro-
ceso de identificacién de muestras un beneficio de vital importancia
que ha impactado directamente en la seguridad del paciente, la traza-
bilidad de las muestras y la velocidad de proceso.

El uso de codigo de barras como método para la identificacion
de las muestras permite registrar toda la historia de la misma (tracking),
desde la extracciéon hasta el descarte, cuando todos los estudios estén
finalizados.

El uso de dispositivos para la lectura de los codigos de barras
ayuda a evitar errores de identificaciéon a todo nivel. Dichos lectores
deben estar disponibles en puntos de ingreso de muestras (check in), en
puntos de seguimiento de las mismas (fracking), en los analizadores (fost
query), en los puntos de almacenamiento y descarte. Todos estos puntos
constituyen potenciales fuentes de errores si en cada uno de ellos se debe
ingresar manualmente la identificaciéon del contenedor.

El transporte de las muestras desde el lugar de extraccién hasta el
destino de procesamiento debe ser monitoreado de manera continua,
registrando para cada muestra el tiempo, la hora y la temperatura de
transporte. Para este registro los contenedores de transporte utilizan
sensores de registro electronico continuo de temperatura (data loggers).

Este proceso garantiza la calidad de las muestras transportadas.
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El ingreso (check-in) de las muestras en el sector pre analitico da
inicio al procesamiento del pedido médico en el circuito del labora-
torio. Mediante un programa de seguimiento (fracking) se realizan dos
tareas simultaneamente, el direccionamiento de muestras a los sectores
del laboratorio donde seran procesadas y el registro de la historia de las
muestras o contenedores en su recorrido por el laboratorio.

Cada evento de seguimiento de muestras (fracking) se realiza en
estaciones destinadas a tal fin, donde un simple escaneo del codigo de
barras permite la toma de decisiones registrando en el SIL el lugar, fe-
cha/hora y operador responsable del evento.

La importancia que las TIC ofrecen a través del tracking, es el
control completo del flujo de las muestras por los distintos puntos de
procesamiento dentro del laboratorio y el recorrido de cada una de las
mismas, desde la extraccién hasta el momento del descarte.

La disponibilidad de un sistema informatico adecuado permite
predecir y controlar eficientemente situaciones como, por ejemplo:

* :Debe la muestra mantenerse en condiciones especiales como
refrigeraciéon inmediata o conservacion a temperatura corporal
(37°C)?

* :La muestra se procesa como tal o debe someterse a un proceso de
centrifugacién?

* A qué sector del laboratorio debe ir cada muestra?

* (El tubo debe destaparse para ser procesado?

* Sivya fue procesada en un sector. (Se debe enviar al archivo de
muestras o se debe redireccionar a otro sector?

*  :En qué momento se puede descartar definitivamente una muestra?

Hasta el momento se expusieron las actividades pre-analiticas relacionadas

con la identificacion del paciente, de las muestras y su ingreso fisico al
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circuito de procesamiento, actividades que algunos autores mencionan
como “pre-pre analiticas” [5][6]. Dentro de las actividades pre-analiticas del
laboratorio existen algunas tareas rutinarias que pueden generar errores
fundamentalmente en cuanto a las demoras para la entrega en tiempo

y forma de los resultados.

Se acepta que todas estas actividades pre-analiticas estan

sujetas a numerosas posibilidades de error [7][8].

El uso de sistemas robodticos para el area pre-analitica permite
automatizar tareas rutinarias que estan sujetas a errores humanos o a la

generacion de accidentes con muestras, como:

* El direccionamiento erréoneo de muestras a sectores del laboratorio.

* El destapado y tapado de tubos, indispensable para auto-
analizadores que trabajan con alta velocidad, los que requieren el
empleo de tubos destapados.

* La alicuotacion (fraccionamiento) de muestras con el indispensable
re-rotulado replicando el rotulo de origen (el fraccionamiento
de muestras con rotulado manual puede generar errores de
adjudicacion),

* Elcontrol de la correcta asignacion contenedor-practicas solicitadas

* El control del volumen de muestras, la correcta relacion muestra/

anticoagulante, etc.

En esta funcion el equipo robotico lee el codigo de barras de
cada contenedor/muestra y actiia segin las funciones pre-programadas
por los especialistas, desde el sistema informatico de Laboratorio (SIL),
dejando las muestras listas para su procesamiento o separandolas
cuando no cumplen con algin parametro (Volumen, forma, calidad,

identificacién y asignacion).

El uso de este tipo de equipamientos roboticos en esta etapa del
proceso pre-analitico acelera los tiempos de llegada de las muestras a
la estacion de trabajo correcta y garantiza la optimizacion de tiempos
en el proceso de las mismas, ya que permite detectar por su paso si hay

muestras de un sector que tienen estudios pendientes en otros sectores.
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La implementacion de las TIC para el procesamiento eficiente
de las muestras requiere necesariamente su encuadre dentro
de un programa integral de gestion de la calidad.

Una vez que las muestras llegan a las estaciones de trabajo,
comienza la etapa analitica del proceso. Los laboratorios con mediana
y alta tasa de demanda o gran volumen de muestras, deben contar con
analizadores automaticos que realizan los analisis correspondientes a
cada muestra de acuerdo a los pedidos médicos ingresados al SIL (fost
query) y luego transmiten los resultados obtenidos para ser evaluados y
validados por el profesional responsable. Estos equipos se comunican
con el SIL por medio de interfaces que utilizan diversos protocolos
estandares de comunicacion (HL-715, ASTM!S, archivos planos, etc.).
La comunicacién bidireccional entre analizadores y SIL es la mas
efectiva en la trasmision de peticiones y de resultados, algunas de ellas
ofrecen tareas de verificadores automaticos con reglas preestablecidas
por los profesionales expertos en cada area.

La suma de TIC aplicadas a la etapa del procesamiento de
muestras en el laboratorio (como son los analizadores, protocolos de
comunicacion, auto-verificadores, alertas varias, etc.) han logrado un
impacto altamente positivo en la seguridad del paciente, minimizando
los errores. Los errores analiticos en un laboratorio informatizado
y automatizado, en el cual se trabaja con muestras y contenedores
identificados mediante rotulos con codigos de barra (barcoding), se han
llevado a una expresion minima [9][10].

Asi como las TIC influyen positivamente en todas las cuestiones
de procesamiento automatizado, en cuanto a seguridad, exactitud
y precision en los resultados, exigen por otro lado la validacion
y mantenimiento continuo mediante indicadores de gestion que
certifiquen el correcto funcionamiento.

Lagestionde controlesde calidad, se debe realizarporanalizador,
poranalito!” ypor turno, asegurando la obtencién de resultados dentro de

1? Health Level Seven.
American Society for Testing and Materials Standars.

Analito es el componente o compuesto de interés analitico de una muestra, se puede
asimilar a prueba o test.
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los parametros aceptables. Para los casos en que haya en funcionamiento
mas de un analizador para la misma determinacién, se deben realizar
controles cruzados en forma simultanea para asegurar la calidad y la
independencia del analizador sobre la obtencién del resultado.

Pese a los avances de la tecnologia existe una considerable
cantidad de estudios que se realizan manualmente y requieren
inevitablemente la intervenciéon humana. Ejemplos tipicos de estos
estudios lo constituyen las observaciones microscopicas, los estudios
microbioldgicos, y las pruebas de aglutinacién entre otros.

Un apartado especial deberia considerarse para el sistema de
informacion del laboratorio de microbiologia clinica que debe reunir
caracteristicas particulares para que pueda gestionar de forma eficaz la
informacion necesaria para sus actividades exclusivas [11].

Los distintos tipos de resultados generados en el laboratorio
de analisis clinico y su forma de ingreso al SIL. Como las
TIC pueden ayudar a reducir los errores durante la carga
de resultados, mediante alarmas o sistemas alternativos de
informe o verificacion.

Es importante destacar en este apartado que existen distintos
tipos de resultados que genera un laboratorio:
a. Resultados numéricos, considerando signo (+/-) y modificadores
(>/<).

b. Resultados discretos que, pese a ser de texto, los mismos adoptan
valores fijos y predeterminados, ejemplo “reactivo”, “no reactivo”,
“positivo”, “negativo”, “abundante”, “escasas”, “turbio”, “limpido”,
colores, etc.
c. Textos largos que pueden codificarse o textos libres.
d. Iméagenes o graficos representativos.

Todos estos resultados que genera un laboratorio pueden ser
ingresados en forma manual o electronica, via interface de comunicacion
de un auto-analizador con el SIL.

Cuando nos referimos a determinaciones que se procesan

manualmente, el rol de la parametrizacion es vital, ya que en este caso
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ya que en este caso las TIC aportan barreras o alertas necesarias para
evitar todo tipo de errores que puedan ocurrir durante el ingreso
manual de los resultados (rangos analiticos, rangos de referencia, rangos
de validacién para informe de resultados anormales, rangos de valores
criticos o panico donde esta en juego la vida del paciente).

Los errores mas comunes son los de tipeo, errores de asignacion,
errores de transcripcion, reportes fuera de los rangos aceptables, etc.

Existen procedimientos que pueden atenuar estos errores como
la doble carga en el ingreso de los resultados, doble chequeo contra el
dato crudo, alertas configuradas ante el ingreso de valores no habituales
o con diferencias significativas con los datos historicos del paciente
(delta-check), siempre antes de ser validados por el profesional a cargo.

Algunos resultados del laboratorio dependen exclusivamente
del operador humano, por ejemplo, aquellos estudios que dependen de
la observacion microscopica, las pruebas de aglutinaciéon con lectura
visual, corridas electroforéticas.

El ingreso de resultados en forma manual esta expuesto a
numerosos errores humanos en los que diversos factores propios del
operador y del medio los condiciona como: fatiga, distracciones,
errores de tipeo, interrupciones, alta carga de trabajo, etc.

Los resultados que ingresan mediante interfaces desde los
analizadores evitan los errores mencionados en el punto anterior, sin
embargo, los protocolos de comunicacién requieren un minucioso
proceso de validacién mediante el cual se certifique su fiabilidad.
Se deben tener en cuenta y descartar los errores por el efecto de
variables como la configuracion regional de la terminal, cantidad de
cifras decimales, aproximacién de cifras numéricas y traducciones
automaticas.

Un sistema informatico de laboratorio que se precie de influir
sobre la calidad de sus resultados, debe ofrecer al operador las alertas
necesarias para impedir el ingreso de resultados anémalos o prevenir
al operador sobre aquellos que estén fuera del rango de referencia o
que requieran una atencioén especial.
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Se describen los aportes de las TIC para evitar errores
de validaciéon. Asi como las virtudes y problemas en la
implementaciéon de sistemas automaticos de verificacion!®
y/o validacion en linea.

La verificacion de los resultados constituye una operacion
totalmente independiente del ingreso de los mismos. En una situacion
ideal el profesional que verifica el resultado deberia ser distinto al que
realizé el ingreso; sin embargo, en normativas de acreditacién como
las del Colegio Americano de Patdlogos (CAP) [3], este procedimiento
puede ser efectuado por la misma persona siempre y cuando se realicen
en dos momentos distintos.

Verificar un resultado obtenido es el proceso por el cual se
evalua el mismo, considerando datos del paciente, edad, sexo, estado
fisiologico, diagnostico, asociandolos con datos preestablecidos para
cada estudio como rango reportable, rango de referencia, delta check,
rango critico, tendencias, repeticiones, etc.; antes de liberarlos al
grupo médico.

Para laboratorios con alta demanda de estudios, la emision
diaria de miles de resultados exigiria una cantidad de profesionales
extremadamente grande para llevar adelante los procesos de verificacion
y pese a esto, la operatoria se veria afectada por los errores humanos
que genera esta actividad de alta complejidad. El disefio de auto-
verificadores de resultados, que emulan los algoritmos de verificacion
que utilizan los profesionales del area, es un aporte fundamental de las
TIC alas areas de procesamiento e informe del laboratorio.

El Auto-validador es una aplicaciéon que actGa a través de
algoritmos booleanos, siguiendo una logica establecida por especialistas
del area, que marca como verificados resultados que cumplan con
las reglas previamente definidas y dejando en pendientes aquellos
resultados que requieren un analisis con intervenciéon humana. Los
datos auto-verificados pasan directamente a los sistemas terceros como
la HCE sin intervencién humana.

18 El término “Verificacién” puede encontrarse en algunos documentos expresado
como “Validacion” o “Liberacion”.
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La implementacion de estos aplicativos de auto-verificacion
requiere minuciosos chequeos previos para certificar su correcto
funcionamiento, antes de ser puestos en producciéon con datos de
pacientes. Asimismo, es necesario un control periddico de los mismos
y cada vez que se agreguen, quiten o modifiquen parametros o logicas
que afecten los algoritmos.

Los auto-verificadores deben tener configuraciones claras
cuando se trata de valores numéricos.

El ingreso de un resultado y su verificacion deben ser acciones
independientes, sobre todo en el caso de las técnicas manuales. Para
evitar errores, lo ideal es que un resultado manual sea validado por un
profesional distinto al que realiza el ingreso del dato, aunque puede
ser la misma persona pero en dos momentos separados, (en un tiempo
ingresa los resultados y después los valida chequeando contra los datos
crudos).

La verificacion manual de resultados requiere un cuidadoso
control a partir de los datos originales o crudos enviados por los equipos
o resultados manuales registrados en planillas o libros de trabajo. Estos
ultimos estan sujetos a errores humanos ya mencionados en el ingreso
de resultados.

Las TIC como factores fundamentales de la entrega en
lugar, tiempo y forma de resultados. Sistemas de ayuda en
la visualizacion. Comunicacion efectiva de resultados con
datos criticos para la salud de paciente (panic values o critical
values).

En este apartado se trataran dos de los temas fundamentales en
un laboratorio enfocados hacia la seguridad del paciente y en los que las
TIC cumplen un rol fundamental:

a. El informe en tiempo y forma de los resultados solicitados por el
médico, medido desde que la muestra ingresa al laboratorio hasta
que el resultado es informado y esta disponible para el médico (turn
around time = TAT)

b. La comunicaciéon efectiva de los Valores Criticos obtenidos en el

laboratorio con la mayor celeridad posible.
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Las TIC posibilitan gestionar grandes volimenes de datos que
de otra manera seria impensado poder lograrlo. Se definen TAT para
cada prueba y tipo de paciente en particular (ambulatorio, rutinas de
internados, urgencias y emergencias), lo cual permite, al utilizarlo como
indicador, un estudio minucioso sobre como se estan cumpliendo las
peticiones médicas en tiempo y forma, considerando que este tiene
relacion directa con la salud del paciente. Se debe evaluar performance
por horarios, por analito, por tipo de paciente, por secciéon o bien se
puede estudiar solo los casos en los que el tiempo de informe definido se
excedi6 (no se cumplio con el tiempo de informe pactado).

El pasaje de resultados del SIL al SIH deber monitorearse
adecuadamente para certificar que los procesos de comunicacion estan
funcionando adecuadamente. El tiempo de grabacion de los resultados
en la historia clinica electrénica constituye para ello un indicador de
gran importancia.

Como en todos los aplicativos de comunicacion en formato
electronico, la emision/recepcion de los resultados debe tener su
resguardo en otra metodologia de comunicacion, sea esta una pagina
web de resultados del SIL, telefonica o en papel, para afrontar las
contingencias provocadas por la caida del sistema SIH o algin
componente de la comunicacion.

En la comunicacion efectiva de valores criticos las TIC juegan
un rol especial, daremos una descripcion del proceso.

Los resultados criticos, también llamados alerta o panico, son
aquellos que por su trascendencia sobre la morbilidad o mortalidad
del paciente requieren de una atencion clinica inmediata.

La comunicaciéon de resultados “criticos” debe realizarse
necesariamente desde el laboratorio, con un aplicativo que monitoree,
en tiempo real, los resultados de las pruebas que tienen configurados
parametros considerados como criticos o panico. En cuanto un
profesional del laboratorio valida un resultado que cumple con los
parametros de criticidad, el aplicativo lo expone en una ventana
emergente para que comunique inmediatamente el resultado al médico
a cargo del cuidado del paciente, permitiendo que pueda actuar

rapidamente en consecuencia. En esta etapa el sistema registra y
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documenta el valor comunicado, el receptor de la comunicacion, la
confirmacion del dato recibido (read-back) y los datos del comunicante.
Tal como se expone en la Tabla IV.2, este constituye un indicador
trascendental para la evaluaciéon de la comunicaciéon efectiva con
trascendencia en la seguridad del paciente.

Si se dispone de Historia Clinica Electronica (HCE) y existe
comunicacion entre el sistema informatico hospitalario (SIH) y el sistema
informatico del laboratorio (SIL), la informacién viaja electrénicamente
como parte del resultado, generando una alarma visible al profesional.
A partir de la recepciéon de un resultado de valor critico, el grupo
médico debe dejar registro en la ficha del paciente en la HCE sobre el
valor recibido, esta accion es llamada “read-back”, y la acciéon tomada
sobre el paciente, como seguimiento.

Aportes de las TIC a los procesos de seguimiento de
resultados histéricos y a los estudios de causa raiz cuando se
producen no conformidades

La visualizacién de antecedentes y el uso de los mismos para la
toma de decisiones en linea, dentro del laboratorio, es un importante
aporte de las TIC a la seguridad del paciente. Permite:

1. Tener una orientaciéon del perfil de resultados del paciente y
su seguimiento a través del tiempo, considerando incluso las
patologias que sufre, por ejemplo, un paciente diabético esta con
parametros descendientes en sus valores de glucosa porque esta
siendo medicado.

1. Por otro lado, la disponibilidad de los antecedentes permitiria
detectar muestras que pudieran no pertenecer a un paciente
determinado, por ejemplo, las presencias de resultados muy
divergentes sobre parametros estables podrian asumirse como un
error en la asignacion del paciente o que tengan deficiencias en
su toma, desencadenando de esta manera un estudio detallado del
incidente. En los analisis de causa-raiz el uso de las TIC, permite un
analisis detallado de los registros de todos los eventos que sucedieron
desde laidentificaciéon/recepcion del paciente/ toma de las muestras
hasta la verificaciéon de los resultados, datos que sumados a toda la
investigacion del incidente permiten implementar ciclos de mejora
continua, que redundan a futuro en la atencion segura y de calidad

de los pacientes.
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Aportes de las TIC a los indicadores de calidad y gestién del
laboratorio.

La mejora continua y la gestion de la calidad del laboratorio
son pilares fundamentales en la seguridad del paciente. Para ello
el laboratorio debe contar con un panel de indicadores, disenados
adecuadamente, que permita la deteccién de puntos de mejora en
los procesos, garantizando una rapida intervencién-correcciéon y la
prevision de fallas. El permanente monitoreo de estos indicadores
permite evaluar si el laboratorio se encuentra dentro de los estandares
internacionales y la comparacién con otros laboratorios de similares
caracteristicas a nivel mundial (Benchmarking).

Es importante contar con indicadores en las distintas etapas de
los procesos, como asi también con otros indicadores de performance
general (véase Tabla IV.2).

Tabla IV.2. Indicadores de gestion del laboratorio.

Indicador I Descripcion I Aportes TIC
Etapa pre analitica
Tiempo de espera Es el registro del tiempo de Determinar la eficacia en la
para pacientes espera del paciente desde su atencién de los pacientes.
ambulatorios. llegada al laboratorio o centro de | Distribuir el personal
extracciones, hasta el momento administrativo v técnicos
en que se retira del mismo, ya extraccionistas o flebotomistas
atendido.

. segun la demanda.
En el caso de no tener un servicio

totalmente informatizado este
tiempo se puede medir por
muestreos periédicos, encuestas a
los pacientes 0 ambos.

Con ayuda de las TIC esto puede
ser llevado a cabo en el 100% de
los pacientes, pudiéndose registrar
todas las etapas del proceso:

1) Tiempo de espera hasta la
atencion administrativa.

1) Tiempo de espera hasta la
extraccion de sangre.

i) Tiempo de la extraccion.

Se registra en cada caso el tiempo
promedio y el iempo maximo.
Cada laboratorio establecera el
valor de corte sobre el tiempo de
espera, a partir del cual deberan
tomarse medidas correctivas y
preventivas para solucionar el
desvio.
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Tabla IV.2. Indicadores de gestion del laboratorio.

Indicador

Descripcion

Aportes TIC

Errores de ingreso
de las practicas de

Es el registro del porcentaje
de errores en la carga de la

Garantizar la exactitud
de las peticiones médicas,

muestras recogidas
por el paciente

laboratorio . peticién médica. Estos errores | asegurando que el
incluyen: profesional reciba los
1. Interpretacion de la peticién | resultados que espera.
manuscrita. Evitar la necesidad de
ii. Inclusién de practicas no realizar un nuevo muestreo.
solicitadas.
ili. Omisién de una o mas
practicas solicitadas.

Integridad de Porcentaje de muestras Este indicador permite

rechazadas clasificadas
segun sus respectivas causas:
contenedor incorrecto,
incumplimiento de las
instrucciones, conservacion
inadecuada, momento de
toma incorrecto.

tomar medidas correctivas
inmediatas como instruir

al paciente en forma
especial corroborando

el entendimiento de

las instrucciones o
suministrando el contenedor
adecuado para la toma.
Dentro de las medidas
preventivas se mencionan

la revision periodica de las
instrucciones escritas para
la toma de muestra y el
reentrenamiento del personal
que da las instrucciones al
paciente.

Registro de errores
de identificacién
de pacientes
ambulatorios.

Se registra el porcentaje

de errores detectados en

la correlaciéon entre la
identificacién de la muestra
versus la identificacién del
paciente.

Sobre este particular

las TIC han aportado
adelantos importantes
como, el archivo maestro de
pacientes'?, solicitar como
minimo dos identificadores
independientes (ejemplo:
nombre y apellido + fecha
de nacimiento), contar con
la fotografia actualizada

del paciente, identificar

al paciente en el acto
administrativo y en el acto de
toma de la muestra.

19 Todo paciente que concurra al laboratorio debe estar previamente “empadronado” en
un repositorio Unico que asegure su correcta identificacion.
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Tabla IV.2. Indicadores de gestion del laboratorio.

Indicador

Descripcion

Aportes TIC

Registro de errores
de identificacion
de pacientes
internados.

Se registra el porcentaje

de errores detectados en la
verificacién de la identidad del
paciente utilizando la pulsera
identificatoria: pulsera ilegible,
ausencia de pulsera, presencia
de mas de una pulsera.

Permite la identificacion
segura del paciente
independizandose del
lugar fisico de internacién
(habitacién / cama); del
estado de consciencia del
paciente; de la consulta a
enfermeria o a un familiar
presente.

Solicitud de nueva
muestra.

Se registra el porcentaje

de muestras tomadas
deficientemente: hemolisadas,
coaguladas, insuficientes,
contaminadas, contenedores
equivocados.

La utilizacién de
equipamiento de analisis
interfaseado con el SIL
permite la automatizaciéon
de practicamente todas estas
situaciones, independizando
su registro de la observacion
directa del operador.

Registro de quejas
de pacientes.

Se analizan individualmente
todas las quejas registradas por
los pacientes.

Permite dar respuestas
personalizadas a situaciones
imprevistas que ocurren
durante el proceso de
atencion.

Encuesta periddica
de satisfaccion del
paciente.

Independientemente de

los indicadores de proceso
mencionados, una buena
gestion requiere la evaluacion
peribdica de lo que el paciente
siente o percibe durante de su
atencion.

Permite detectar situaciones
no previstas en el
procedimiento de atencion.

Conservacion
y transporte de
muestras.

Se registra el porcentaje

de muestras que no fueron
conservadas/transportadas en
forma adecuada: Temperatura
de conservacién o tiempo
transcurrido hasta el momento
de procesamiento.20

La inclusion de registros
continuos y centralizados
de temperatura a través de
sondas calibradas permite
el seguimiento de estas
variables.

El registro de cada punto
de seguimiento (tracking)
aprovechando el rotulado
con codigo de barras,
permite la emisién de alertas
sobre muestras que deben
ser procesadas dentro de un
tiempo determinado.

20 Ejemplo, las muestras de Estado Acido Base (deben ser procesadas inmediatamente),
Lactato (deben ser mantenidas a baja temperatura hasta el momento de procesamiento),
crioglobulinas (deben ser mantenidas a 37°C hasta su procesamiento).
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Tabla IV.2. Indicadores de gestion del laboratorio.

Indicador

Descripcion

Aportes TIC

Etapa analitica

Verificacion de

la precision,
funcionamiento

y desempefio

de los equipos,
auto-analizadores
y metodologias
manuales.

Registros de control de
calibracién

Registros diarios de control de
calidad

Registros cruzados de control
de calidad 21

Registros inter-turnos del
control de calidad 22

Registro de lecturas cruzadas
para pruebas que requieran la
observacion y experiencia del
operador. 23

La informatizacion permite
la evaluacion de estos
controles en tiempos mas
rapidos.

En lugares con altos niveles
de productividad permite
incluso la evaluacién
automatica de estos
indicadores en tiempo real.
Permite la centralizacion
de la gestion de calidad y
el armado de pancles de
control para supervisores y
la direccion del laboratorio.

Eficiencia en
la respuesta a
las pruebas de

evaluaciéon externa.

Registro del porcentaje de
aciertos en la evaluacién
de los controles externos
de calidad (examenes de
competencia o Proficiency
test); por seccion del
laboratorio o estaciéon de
trabajo y global del todo el
laboratorio.

Permite la evaluacion
objetiva con una
“mirada externa” y
comparandose con otros
centros internacionales
donde se realizan las
mismas pruebas con las
mismas metodologias /
equipamiento.

Registros de
mantenimiento
correctivo y
preventivo del
equipamiento de
laboratorio

Registro de las horas de
mantenimiento correctivo
(reparaciones efectuadas
sobre cada uno de los
equipos)

Registro de las horas de
mantenimiento preventivo
aplicadas sobre cada uno de
los equipos utilizados en el
laboratorio.

Permite evaluar la
eficiencia de cada equipo,
predecir desperfectos

para prevenirlos,

evaluar tendencias hacia
desperfectos distintos a las
registrados en los manuales
del fabricante, anticipar la
necesidad de aumentar el
mantenimiento preventivo o
reemplazar equipamiento

Contaminacién de
hemocultivos

Registro del porcentaje de
hemocultivos contaminados

Permite determinar el
cumplimiento estricto de
las condiciones de toma

de muestra. Su evaluacion
continua permite aplicar
medidas correctivas re-
entrenando al personal que
efectiia las tomas.

21 Cuando existe mas de un equipo que realiza la misma determinacion es necesario

demostrar que independientemente del equipo sobre el que se procese la muestra, el

resultado sera el mismo.

22 Cuando la cantidad de muestras a procesar es elevada, o cuando el equipo es

utilizado por distintas personas en turnos secuenciales, es importante garantizar que el

equipo funciona correctamente las 24hs del dia y sus resultados son independientes del

personal que los opere.

23 Lecturas microscopicas, interpretacion de colores / intensidades, pruebas de

aglutinacion, lectura de halos en pruebas de susceptibilidad a los antimicrobianos, etc.
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Tabla IV.2. Indicadores de gestion del laboratorio.

Indicador

I Descripcion

Aportes TIC

Etapa pos-analitica

Registro de TAT
(Turn around time)

Registro del tiempo
transcurrido entre la obtenciéon
de la muestra o su ingreso
fisico al laboratorio, hasta que
el resultado esta disponible
para el profesional médico
para la toma de decisiones.
Para los laboratorios que

no registren trazabilidad
(tracking), se calcula desde la
fecha de la peticion.

Este registro puede considerar
el porcentaje de resultados
que excedieron el tiempo
establecido para cada practica
y para cada tipo de pacientes
(ambulatorio, internados,
emergencias).

Andlisis del percentilo 90 de
los tiempos de informe para
cada estudio

El empleo de las TIC no
solo facilita el estudio de
este indicador para cada
practica del laboratorio
sino que también permite
el analisis individual por
tipo de paciente, tal como
se menciond, pacientes
ambulatorios, de urgencia
en la guardia, internados,
emergencias.

Respuesta de los
auto-verificadores
(Auto-validadores
de resultados) por
interface entre el
SIL y los auto-
analizadores.

Se registra el porcentaje de
resultados auto-validados para
cada equipo automatizado
conectado al SIL sobre el que
se apliquen reglas logicas de
verificacién de resultados??.

Permite evaluar el correcto
funcionamiento de los
aplicativos de verificacion
automatica.

Permite considerar las
légicas de validacion
automaticas en el intento de
reconfigurar parametros.

Violaciéon de
parametros de
auto-verificacion
pre-establecidos.

Se registra el porcentaje de
veces que un profesional valida
un resultado que fue retenido
por el aplicativo de auto-
verificacion.

Permite detectar posible
légicas de validacion
manual que puedan ser
automatizadas.

Eficiencia en la
comunicacion de
los valores criticos.

Registro del porcentaje de
valores criticos informados en
tiempo y forma.

En este registro se considera:
1) el iempo transcurrido hasta
la comunicacién efectiva

de cada valor critico y ii) la
confirmacion de la recepcion
del informe por parte del
profesional a cargo del
paciente. (read back)

Permite evaluar y

controlar uno de los puntos
fundamentales en el cuidado
del paciente como es la
“comunicacién efectiva”.

24 Estas reglas, generalmente con légicas “booleanas”, definidas por los responsables
de cada especialidad del laboratorio, incluyen evaluacion de la edad, sexo y otras con-
diciones fisioldgicas, “delta check”, tendencias, rangos de validacion, etc.
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Tabla IV.2. Indicadores de gestion del laboratorio.

Indicador Descripcion Aportes TIC

Productividad Registro de la cantidad de Permite evaluar el

global del précticas informadas por rendimiento global del

laboratorio. personal involucrado. laboratorio y sus variaciones
segn la carga de trabajo,
efectos durante las licencias
ordinarias y extraordinarias,
tasa de ausencias, etc.
Permite predecir las
necesidades de mano de
obra segun las variaciones
de carga laboral a través del
ano.

Productividad por | Registro de la cantidad de Permite los ajustes finos de

seccion o estacién | practicas informadas por el lo indicado en el apartado

de trabajo. personal involucrado en cada | anterior.

especialidad del laboratorio.

Recuperacion Registro del porcentaje de Permite la evaluacion de la

de hemocultivos hemocultivos positivos por tipo | eficacia del procesamiento

positivos. de paciente. de hemocultivos en el sector
de microbiologia.

Distribucion del pH | Registro del pH de orinas Permite evaluar las

de orinas completas
de pacientes
ambulatorios.

completas de pacientes
ambulatorios para el estudio
de su curva de distribucion.

condiciones en que llegan

las orinas completas al
laboratorio y su conservacion
hasta el procesamiento y
tomar acciones correctivas.

Distribuciéon de
valores normales de
troponina.

Registro y estudio de la curva
de distribucion de valores
normales de troponina.

Asegurar que los valores
normales no se encuentran
cerca del valor de corte entre
normal y patolégico.

Valores de
medianas por
prueba o analito.

Registro de la mediana

de las distintas pruebas de
laboratorio cuyos resultados
se expresan numéricamente.
Ejemplo medina de los valores
de colesterol, de glucosa, etc,
para pacientes ambulatorios.

Permite la evaluacion
en tiempo real del
funcionamiento de los
equipos automaticos.

Modificacién de
resultados.

Se registra el porcentaje de
resultados modificados, sus
causas y la comunicacién
efectiva del cambio; el informe
es global del laboratorio y
particular de cada area.

Permite detectar fallas en
los criterios de validacién
de resultados o errores en la
transcripcion de resultados
manuales.

Expone la necesidad de
implementar medidas
correctivas / preventivas si
es posible o direccionar re-
entrenamientos al personal.
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Tabla IV.2. Indicadores de gestion del laboratorio.

Indicador

Descripcion

Aportes TIC

Tiempo de
transferencia de
resultados a la
historia clinica
electrénica.

Se registra para cada resultado
el tiempo de envio a la historia
clinica electronica después de
validado por el profesional

del laboratorio y el tiempo
que ese resultado tarda en

ser grabado en la historia
clinica electrénica quedando
disponible para ser revisado
por el profesional a cargo del
paciente.

Permite detectar fallas en las
interfaces de comunicacion

entre el SILy el SIH.

Control de calculos
automaticos.

Se registran los errores
encontrados en aquellos
resultados en los que se
involucra la ejecucion de
calculos preestablecidos.

Permite encontrar y
resolver errores de calculos
generados por el ingreso

de datos erréneos o valores
inesperados en las practicas
componentes del calculo.
Ejemplo: Triglicéridos muy
elevados que no permiten el
calculo del LDL Colesterol.

Otros indicadores

Tiempo de caidas
del sistema (down-
time)

Se registra el tiempo de caida
total y parcial del sistema y
su influencia en el informe de
resultados de pacientes

Permite tomar medidas
correctivas y preventivas
sobre el hardware
disponible y el servicio de
mantenimiento de sistemas.

Registro de no
conformidades 2

Se registra el nimero global
de no conformidades.

Detectar problemas en los
procesos.

Encuestas
periddicas de
satisfaccion del
usuario interno
(profesionales
médicos, residentes,
etc.)

Se registran las respuestas,
se efectia una evaluaciéon
estadistica y un auditor
externo elabora conclusiones
sobre los puntos de vista
externos del funcionamiento
del laboratorio. Se registran
las respuestas, se efectia
una evaluacién estadistica y
un auditor externo elabora
conclusiones sobre los
puntos de vista externos

del funcionamiento del
laboratorio.

Permite obtener una vision
externa de la eficacia y
eficiencia del laboratorio
sobre los pacientes,
receptores finales del proceso
diagndstico que se realiza en
el laboratorio.

25 No conformidades: incumplimiento de una normativa interna del laboratorio, distintas
fallas producidas en los sectores por incumplimiento de lo indicado en los manuales de

politicas y procedimientos.
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Las TIC ayudan a racionalizar el flujo de trabajo desarrollado
en el laboratorio, garantizando un proceso reproducible, de calidad
constante y mesurable, con resultados altamente confiables disponibles
en lugar, tiempo y forma.

En el comienzo de este capitulo se ha asimilado el proceso diagnostico de
laboratorio a un conjunto de pasos o eslabones unidos en una secuencia
o cadena donde la eficiencia de todo el proceso depende de la fortaleza
del eslabon mas débil (véase Figura 4.1). Pensando en esta imagen, surge
claramente que es responsabilidad de los profesionales del laboratorio
identificar los puntos criticos (débiles) del proceso y establecer las
medidas correctivas y preventivas necesarias para fortalecerlos.

Se ha mencionado en cada apartado cémo las TIC pueden
facilitar el proceso diagnoéstico de laboratorio para minimizar los
impactos negativos sobre la seguridad del paciente.

Es importante rescatar que no existen procesos libres de error
[12]. Particularmente en el laboratorio de diagnostico clinico existen,
numerosas oportunidades de error, a veces mencionados como “eventos
adversos”. La tunica forma de evitarlos o minimizarlos es a través del
establecimiento de un programade calidad, que objetivamente establezca
la estructura y el funcionamiento global del laboratorio, identificando
los puntos criticos de control, los que adecuadamente seleccionados se
utilizan para la evaluacion del desempefio e implementacion de ciclos
de mejora continua. Esos puntos criticos se controlan a través de la
seleccion de los denominados indicadores de calidad; parametros que,
monitoreados en forma continua permiten prevenir, detectar y eliminar
o por los menos minimizar los eventos adversos que pueden influir sobre
la seguridad del paciente.
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Las TIC y la seguridad de los pacientes

Carlos Empardn Garcia de Salazar

Junto con las Unidades de Cuidados Intensivos es en el quiréfano el
lugar donde mayor riesgo de complicaciones puede tener un paciente
hospitalizado. Las buenas practicas en términos de seguridad del
paciente requieren una organizacioén para la gestion de la seguridad. Los
centros sanitarios deben desarrollar sistemas eficaces para asegurar, a
través de la direccion clinica, una asistencia segura y aprender lecciones
de su propia practica y de la de otros.

La introduccién de los sistemas de historia clinica electronica,
sistemasde recogidade datosintraoperatorios, o deimagenesdigitalizadas
delaintervencién quirtirgicanosabre un campo de mejora enlaseguridad
del paciente que se puede enfocar en cuatro puntos: Primero, el uso de
TIC y sistemas de HCE en el propio quiréfano. Segundo, en el control
y estandarizacién de procesos perioperatorios, desde la consulta hasta
el alta del paciente. Tercero, el uso de archivos digitalizados quirargicos
que sirvan de “cajas negras” quirGrgicas. Y cuarto, la creacién de
modelos de trabajo que, aunque estén basados en los ordenadores

tradicionales, evolucionen a equipos portatiles de todo tipo en los que
121



Capitulo V - El riesgo en el Bloque Quirtrgico: Aportaciones de las TIC

se puedan integrar flujos de proceso clinico, gestion de alertas de riesgo,
introduccion de algoritmos de riesgo quirtrgico, y sistemas de volcado
de datos a grandes bases de datos en los que se puedan realizar grandes
analisis multivariantes desde procedimientos quirtirgicos comunes hasta
procedimientos muy especializados o infrecuentes.

El Bloque Quirtrgico (BQ) es, por una parte, el espacio donde se
agrupa a todos los quiréfanos con las diferentes caracteristicas y
equipamientos necesarios para llevar a cabo todos los procedimientos
quirurgicos previstos, y por otra una unidad organizativa, es decir,
una organizacion de profesionales sanitarios, que ofrece asistencia
multidisciplinar a procesos asistenciales mediante cirugia, en un espacio
funcional especifico donde se agrupan los quirdfanos con los apoyos
e instalaciones necesarios, y que cumple unos requisitos funcionales,
estructurales y organizativos, de forma que garantiza las condiciones
adecuadas de seguridad, calidad y eficiencia, para realizar esta actividad.

El BQ funciona como una unidad intermedia, que presta
servicio especialmente a los servicios quirdrgicos finales, que son sus
clientes principales. Las unidades de Cirugia Mayor Ambulatoria, sin
embargo, funcionan como unidades finales, pues dan directamente de
alta a los pacientes atendidos en ellas. Pueden ser clientes del BQ las
siguientes unidades enumeradas en la Tabla V.1.

Tabla V.1. Especialidades “clientes” del Bloque quirurgico.
Cirugia pediatrica | Angiologia y Cirugia general y | Cirugia

Cirugia Vascular | digestivo maxilofacial
Ginecologia Cirugia cardiaca | Cirugia ortopédica | Cirugia plastica

y traumatologia y reparadora

Obstetricia Cirugia toracica | Urologia Cirugia estética
Cirugia de Neurocirugia Oftalmologia y Otorrinolaringologia
Urgencias Cirugia refractiva

Ocasionalmente también puede prestar servicio a otras
unidades finales como, por ejemplo las descritas en la Tabla V.2.

Tabla V.2. Especialidades o Unidades finales del BQ.

Cardiologia Dermatologia Obtencion de tejidos | Extraccién de 6rganos
Unidad de Unidad del dolor | Trasplante de tejidos | Trasplante de 6rganos
Fecundacion

Endoscopias Radiologia

Digestivas Intervencionista
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A su vez, el BQ es cliente de numerosas unidades estructurales e
intermedias del centro sanitario, estén o no externalizadas, como son

las indicadas en la Tabla V.3.

Tabla V.3. Unidades estructurales intermedias vinculadas al BQ,

Almacén Dermatologia Esterilizacion | Gestion de
pacientes

Gestion de residuos | Banco de sangre/tejidos | Limpieza Medicina preventiva

Lavanderia y lenceria | Diagnostico por la imagen | Seguridad Farmacia

Mantenimiento Laboratorios Informatica

Como se ha mencionado, por BQ) se entiende el espacio donde se agrupa
a todos los quirdfanos con las diferentes caracteristicas y equipamientos
necesarios para llevar a cabo todos los procedimientos quirdrgicos
previstos, y por otra unidad organizativa.

Se recomienda que, silas condiciones estructurales, de volumen
de actividad y de organizacion y gestion (incluyendo la gestion de
personal) del centro lo permiten, se diferencie el BQ) de la unidad de
CMA (unidades de CMA auténomas).

El BQ es una unidad de gestion intermedia que provee servicios (el
procedimiento quirtrgico) a los servicios finales, generalmente las
especialidades quirargicas. En funcién de las necesidades derivadas del
proceso de atencion en el BQ), se recomienda la siguiente organizacion:
*  Goordinador/a médico del BQ).

*  Supervisor/a de enfermeria del BQ.

*  Comité de quir6fano.

El papel del coordinador médico del BQ) es de direcciéon y
planificacion. Debe servir de referencia y arbitro a los profesionales que
desarrollan su trabajo en el BQ (anestesiologos, cirujanos, enfermeras,
auxiliares, técnicos, etc.) y al mismo tiempo de conexion entre estos y la
direccion del centro.

La supervision de enfermeria del BQ) habitualmente es la
responsable de la operativa del BQ). Esto no solo representa el personal
de enfermeria, personal auxiliar y técnico que trabaja en los quiréfanos,
sino que su responsabilidad en la operativa obliga a disponer con amplia
capacidad ejecutiva para asignar y distribuir la cirugia programada en

los quiréfanos oportunos.
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El comité de quiréfano debe ser responsable de la planificacion
estratégica, monitorizacion y gestion del rendimiento de los quiréfanos.
Su composicion es plural y esto significa que ademas de los responsables
de planificaciéon y de la operativa (coordinador y supervision
respectivamente) debe estar presente un responsable de la unidad de
admision de pacientes y los representantes de las distintas especialidades
quirurgicas.

El comité de quir6fano es responsable de que las politicas
de planificaciéon, monitorizaciéon y gestion del B(Q) sean acordadas,
implementadas y actualizadas. La Modernisation Agency recomienda
la implantacién de las siguientes politicas para el BQ) (véase Tabla V.4).

Tabla V.4. Politicas de planificacién, monitorizacion y gestion del BQ.

Procedimientos para elaborar los partes de
quir6fano.

Normas para la confeccién de los | Procedimientos para comunicar los partes
partes quirargicos quirtrgicos a los quiréfanos y salas.

Tiempo limite para recibir los partes de quiréfano
en quir6fanos y salas.

Procedimientos para comunicar a las personas
relevantes cambios en los partes de quiréfano.

Programaciéon de la hora de comienzo y
Normas de control de los partes finalizacién de las sesiones quirtrgicas.

quIrurgicos Programaciéon de la hora de comienzo y

finalizacion de las sesiones quirargicas.

Normas para la cancelacién y reasignacion de
sesiones quirdrgicas:

Nombramiento del responsable (por ej.
coordinador de quiréfano) de reasignar las
Procedimiento para reasignacién | sesiones canceladas.

de sesiones

Nombramiento del responsable de distribuir la
informacion sobre sesiones canceladas.

Normas para el manejo de | Deben incluir un protocolo especifico para las

la cirugia traumatoldgica | operaciones semielectivas y urgentes a partir de

semielectiva y urgente las 21:00, y otro para las operaciones antes de las
21:00 horas.

Normas para los casos de cirugia | Necesidades especificas del procedimiento

electiva (instrumental, personal, ubicacién, tiempo
necesario) y procedimiento de comunicacién con
el BO.
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El BQ debera disponer de un manual de organizaciéon y
funcionamiento en el que se refleje:
a. El organigrama de la unidad.
b. La cartera de servicios.
c. La disposicion fisica de la unidad y los recursos estructurales y de
equipamiento de que dispone.
d. El manual de normas de organizacion y funcionamiento:

El manual debe contener una delimitaciéon de su ambito de
aplicacion, debe definir el personal al que va destinado y finalmente
el horario de su aplicacion. En el mismo se definiran los circuitos de
circulacion de los pacientes, del personal y de los equipamientos en
funcion del diseio del BQ) en que se aplique.

Aunque esta integrada en todo el centro, las actividades y
funciones de admision deberan ser desarrolladas, de forma idénea, por

la unidad del BQ).

La documentacion clinica esta integrada por el conjunto de
documentos resultantes del proceso asistencial, cualesquiera que sean
su formato y soporte.

La historia clinica debera ser tnica para cada paciente y debera
ser compartida entre profesionales, centros y niveles asistenciales.
Asimismo, debera cumplir las exigencias técnicas de compatibilidad
que cada servicio de salud establezca.

La informacion asistencial recogida en la historia clinica podra
constar en soporte papel o a través de medios informaticos, electrénicos o

telematicos, siempre que garantice su recuperacion y uso en su totalidad.
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En lo relativo al diseno, contenido minimo, requisitos y garantias y
usos de la HCE se atenderd a lo previsto en la Ley 41/2002 basica
reguladora de la autonomia del paciente y de derechos y obligaciones
en materia de informacién y documentacion clinica. En su caso debera
figurar el documento de Instrucciones Previas.

La HC/HRQ) es el documento que caracteriza al BQ). Su soporte
puede ser electronico o papel y se disefia para circular por todo el proceso
quirurgico desde la llegada del paciente al BQ) hasta la finalizacion del
proceso quirargico en la URPA, sin perjuicio de establecer otro criterio
mas restrictivo o expansivo y de otros documentos mas especificos de
los distintos servicios quirtrgicos. La HC/HRQ) establece aquellos
pasos imprescindibles para asegurar la calidad del proceso quirargico
y en cada situacion con la firma de la persona responsable. En distintos
espacios bien delimitados se exponen de forma clara y ordenada los
siguientes datos (véase Tabla V.5):

Tabla V.5. Datos que debe incluir 1a HC/HRQ.
Datos Fecha prevista de Diagnostico. Procedimiento/s
administrativos intervencion. previsto/s.
Nivel de complejidad | Medicacion habitual | Tipos de Alergias
anestésica (especial mencién anestesia conocidas.
anticoagulantes, prevista. Prevision de
etc.). transfusion.
Check-List Disponibilidad de Senalizacion Recuento de
Quirdargico instrumentacion del miembro gasas realizado.
especifica. afectado.
Protocolos Recordatorio de Monitorizacion | Criterios de alta.
perioperatorios ayunas tiempo antes | perioperatoria
de la intervencion.
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Al final del proceso asistencial, asi como con ocasion de traslado,
el paciente tiene derecho a la expedicion por el centro del informe de
alta médica a que se refiere la Ley 41/2002, basica reguladora de la
autonomia del paciente y de derechos y obligaciones en materia de
informacion y documentacion clinica.

Los datos de caracter personal relativos a la salud del paciente tienen la
consideracion de datos especialmente protegidos a los efectos previstos
en Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos
de caracter personal LOPD.

Un problema que habitualmente se encuentra al analizar los
datos de funcionamiento de los quiréfanos es que los profesionales que
trabajan en ellos no aceptan los resultados por no estar de acuerdo
con el modo en que se han recogido o se han analizado los datos. Los
hospitales disponen, en general, de datos suficientes aunque dispersos.
En este sentido, se aconseja una postura pragmatica: un nuamero
reducido de datos relevantes recogidos de forma automatica es mejor
que contar con muchos datos obtenidos de forma manual o que realizar
un esfuerzo titanico para tener acceso a muchos datos a través del diseno
de un sistema informatico ad hoc.

Para conseguir un buen rendimiento de los quiréfanos es
importante que el primer caso del dia comience a la hora prevista, que
el tiempo entre caso y caso sea minimo, que la tasa de cancelaciones sea
baja, que los errores de programacion sean escasos y la programacion
esté bien ajustada. Para conseguirlo se deben registrar los retrasos sobre
la programacion prevista y sus causas, las suspensiones de cirugias y sus
causas y los desajustes entre la duracion prevista de los procedimientos
y la real. Estos datos deben resumirse y presentarse de modo que sea
factible interpretarlos y deducir conclusiones, ademas de permitir un

seguimiento de la actividad por todos los interesados.
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El sistema de informacion estard integrado en el sistema general
del hospital, debiendo atender a los distintos requerimientos del BQ).
Todo el sistema de informacion deberia ser accesible en formato digital,
por medio de la HCE en todas sus vertientes:

- Gestion de pacientes:
* Filiacion.
* Citacion.
* Admision.
* Alta y codificacion.
- Gestion de la documentacion clinica.
¢ Estacion clinica:
* Historia clinica electrénica.
- Gestion de quirdfanos.
» Aplicaciones departamentales (laboratorio, diagnoéstico por la
imagen...).
- Gestion econémico-administrativa y de servicios generales:
* Almacén (pactos de consumo, gestion de stocks, solicitudes de
compra, etc.).
* Farmacia (sistema de prescripcion electronica, unidosis, sistema
de conciliacién de medicacion).
» Laboratorio de Hematologia en la gestiéon del banco de sangre.
* Contabilidad.
* Esterilizacion.
- Gestion de personal (incapacidad transitoria, incidencias, permisos,
sustituciones, etc.).
 Evaluacion (cuadro de mando):
* Costes por proceso (contabilidad analitica).
* Encuestas de satisfaccion.
* Indicadores de actividad.
* Indicadores de calidad.
* Indicadores de rendimiento.

Este capitulo esta dedicado a aquellos criterios y orientaciones referidos
a la seguridad del paciente durante su asistencia en el BQ). La OMS ha

desarrollado un manual para la implantacion del listado
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de comprobacién de la seguridad en cirugia (Surgical Safety Checklist)
(véase Tabla V.6).

Tabla V.6. Lista de verificacion de la seguridad de la cirugia (1° ed.).
Organizaciéon Mundial de la Salud.

Antes de la induccién Antes de la incision Antes de que el paciente

de la anestesia cutanea salga del quirofano
ENTRADA PAUSA QUIRURGICA SALIDA
U El paciente ha U Confirmar que todos El enfermero
confirmado: los miembros del equipo confirma

¢ Su identidad

* Elsitio quirtrgico
* El procedimiento
¢ Su consentimiento

se hayan presentado por
su nombre y funcién

U Demarcaciéon del
sitio / No procede

U Se ha completado
el control de la
seguridad de la
anestesia

U Cirujano, anestesista
y enfermero confirman
verbalmente:

La identidad del paciente
El sitio quirtrgico

El procedimiento

U Pulsioximetro
colocado y en
funcionamiento

¢Tiene el paciente:
Alergias conocidas?
4 No

QSi

Via aérea dificil

/ Riesgo de
aspiracion?

d No

1S4, y hay
instrumental y equipos
/ ayuda disponible
Riesgo de
hemorragia > 500
ml (7 ml/kg en
nifios)?

4 No

0 54, y se ha previsto
la disponibilidad de
acceso intravenoso y
liquidos adecuados

Prevision de eventos
criticos

U El cirujano revisa: Los
pasos criticos o imprevistos, la
duracién de la operaciéon y la
pérdida de sangre prevista

U El equipo de anestesia
revisa: Si el paciente
presenta algin problema
especifico

U El equipo de
enfermeria revisa: Si se ha
confirmado la esterilidad (con
resultados de los indicadores)
y si existen dudas o
problemas relacionados con
el instrumental y los equipos

¢Se ha administrado
profilaxis antibiotica en
los ultimos 60 minutos?
Q St

1 No procede

¢Pueden visualizarse las
imagenes diagnosticas
esenciales?

QSi

1 No procede

verbalmente con el
equipo:

U El nombre del
procedimiento
realizado

U Quelos
recuentos de
instrumentos,
gasas y agujas son
correctos (O no
proceden)

U El etiquetado de
las muestras (Que
figure el nombre del
paciente)

U Si hay problemas
que resolver
relacionados con el
instrumental y los
equipos

U El cirujano, el
anestesista y el
enfermero revisan
los principales
aspectos de la
recuperacion y el
tratamiento del
paciente

La presente lista no pretende ser exhaustiva. Se recomienda completarla o modificarla para adaptarla a la

prdctica local.
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Una comunicacién eficaz en todala organizacion es un elemento
relevante para garantizar la seguridad en el quiréfano. La cultura
organizativa debe hacer énfasis en el trabajo en equipo sustituyendo la
relacion jerarquica por la del liderazgo.

Las posibilidades de cometer errores en la localizacion del
area quirtrgica, en el tipo de procedimiento o en la identificacion del
paciente, son mayores cuando la comunicacién entre los miembros del
equipo es inadecuada o ineficiente, cuando el paciente no participa en
la senalizacion del area, y por la falta de procedimientos de verificacion
del lugar. Algunos factores de riesgo incluyen los siguientes (véase Tabla
V.7):

Tabla V.7. Factores de riesgo de retencién de cuerpos extrafios o cirugia
en 6rgano equivocado.

Inadecuada evaluacion Una cultura que no Mas de un cirujano

del paciente. facilite la comunicacion involucrado en el
abierta entre los miembros | caso, tanto porque se
del equipo quirtrgico y practiquen maltiples
favorece la idea de que procedimientos como
el facultativo siempre porque el caso sea
tiene la razén y no es transferido a otro
cuestionado. cirujano.

Inadecuada revision de la | Problemas relacionados Presion por el tiempo

historia clinica. con escritura ilegible. (duracién de la sesion;

cirugia de emergencia).

Exclusion de algunos de Utilizacion de Alteracion del orden
los miembros del equipo | abreviaturas relacionadas | quirargico establecido
quirtargico del proceso de | con el tipo de cirugia,

verificacion. lugar o lateralidad.

Comienzo del Caracteristicas no

procedimiento anestésico | habituales en el paciente,

antes de la verificaciéon tales como grandes

por parte del cirujano deformidades u obesidad.

de paciente y cirugia
planificada.
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Las recomendaciones para prevenir los errores de localizacion,

procedimiento o persona son las siguientes:

1.

En los centros sanitarios existirda un sistema fiable, inequivoco,
universal y Gnico de identificaciéon de pacientes. El enfermo desde
que es ingresado en el hospital debe tener una identificacion
(pulsera) siguiendo un protocolo de trazabilidad del paciente como
el mostrado en la Figura 5.1. En ella se observa que en algunos
modelos de pulseras de identificacion se puede seguir paso a paso,
mediante geolocalizacion, los pasos que realiza (lugar y hora) asi
como la posibilidad de monitorizar dentro de un proceso asistencial
posibles cuellos de botella.

Dicho sistema debe permitir comprobar la identidad de los pacientes
antes de cualquier procedimiento diagnostico y, obviamente,
antes de realizar cualquier procedimiento de riesgo o administrar
medicamentos y hemoderivados.

Los centros en donde se realicen intervenciones quirargicas
dispondran de un protocolo para la prevencion de errores en
la identificacion del paciente, del procedimiento y del area de

mntervencion.

Figura 5.1. Protocolo de trazabilidad de un paciente dentro del BQ).

La HCE es la piedra angular de la actividad quirtrgica sobre la que se
deben ensamblar todo tipo de elementos sofisticados y que tnicamente
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aparecen unidos en el BQ); el protocolo quirtrgico, habitualmente de
tipo “libre” o dictado, las constantes vitales, los protocolos anestésicos,
las imagenes radiologicas, y endoscopicas, el inventario quirargico o las
peticiones de farmacia y de banco de sangre.
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Las especialidades quirGrgicas son un reto en general.
Historicamente los cirujanos han utilizado el dictado en la
redaccion de sus informes (protocolos quirtrgicos, interconsultas
o altas) los beneficios mas evidentes de los programas de historia
clinica (formato de documentacion, integracion de imagenes) les
obligan a cambiar una posiciéon de comodidad importante frente
al cambio que implica la HCE. Ademas, los protocolos quirargicos
no se caracterizan por presentar grandes cantidades de datos
estructurados para introducir en la HCE. Asi mismo no tienen
una alta proporcion de pacientes recurrentes (menos del 5% de
pacientes deberian requerir una reintervencién o reingreso) por
lo que una gran parte de los registros son “nuevos” registros. El
area en la que los especialistas quirtrgicos pueden apreciar mas
facilmente los beneficios de la HCE seria la interoperabilidad
(utilizar distintas herramientas dentro de la HCE... imagenes
radiolégicas, endoscopicas, del quiréfano, dentro de los documentos
de gestion de quirdfano como el protocolo quirtrgico) que necesita
tiempo para lograrse. Un porcentaje importante de la informacion
que se necesita en el BQ) para la documentacion proviene de notas
operativas de pruebas invasivas del propio hospital, referencias o
informacion recogida en las consultas. Todas ellas componen el
elemento mas importante de flujo de trabajo, y, en general, se basan
en los resultados de laboratorio y pruebas de imagen electronica.

A la hora de introducir una nueva programacién de protocolos
quirurgicos que sean considerados eficaces por los cirujanos, el
enfoque mas acertado es el cambio de flujo de trabajo. Este modelo
requiere un cambio mas en los niveles de responsabilidad a la hora
de introducir aquellos datos de niveles intermedios habitualmente
estructurados (como los signos vitales, la historia, etc.) y conectarlos
con la entrada de elementos del tipo de facturacion de gastos. Estos
dos grupos de datos (signos vitales o codificaciéon de procedimientos)
no suelen ser introducidos por los equipos quirargicos (los
introducen el personal de enfermeria o codificadores) que son
“lobos solitarios” tradicionalmente muy resistentes a hacer ese
tipo de documentacion. La solucion mas adecuada es importar



Las TIC y la seguridad de los pacientes

ese tipo de datos bien de los elementos del hardware o de bases
de datos “inteligentes” generadas previamente por los servicios de
codificacion.

3. Dentro de las mejoras del BQ) el poder utilizar software de
dictado que pueda introducir elementos abiertos en plantillas de
procedimientos estructurados permitird mejorar la flexibilidad
necesaria para recoger fidedignamente determinados tipos de
procedimientos dificilmente estructurables en macros.

4. Algunas HCE incluyen elementos de software que importa
elementos descriptivos sobre los que puede anadirse elementos
visuales (fotografias o videos) con los comentarios o edicion grafica
de los cirujanos, lo que anade un verdadero valor anadido a la
documentacién electrénica.

5. Lainteroperatibilidad debe aplicarse en el software tan pronto como
sea posible: la entrega de los resultados de pruebas de diagnostico
(especialmente imagenes y resultados de pruebas radiologicas o
endoscopicas) y la documentacion estructural del flujo de trabajo
del hospital (notas operativas, informes de alta) deben integrarse en
el flujo de trabajo durante la ejecucion del procedimiento.

6. El reconocimiento de voz con software especifico crea un beneficio
inmediato de los ahorros en los costos de dictado, mejorando la

adopcion de HCE.

En los ultimos anos se han introducido en los BQ los
denominados Packs de Procedimiento que contienen los dispositivos de
un solo uso que se requieren para llevar a cabo un determinado y definido
procedimiento quirtargico. Todos estos productos estan envasados de
forma estéril y se entregan “ad hoc” en un solo paquete estéril, segiin las
instrucciones especificadas por los componentes del equipo quirargico.
Habitualmente las industrias de dispositivos o instrumental quirtirgico
trabajan en estrecha colaboracién con los equipos quirdrgicos en el
diseno de adquisicion y entrega de los paquetes estériles de una manera
efectiva oportuna, eficiente y rentable. Este tipo de paquetes pueden
ir desde hisopos quirtirgicos, suturas, bisturies y apositos de heridas,
a los catéteres cardiacos e implantes. El NHS britanico estableci6
que la mayor parte de los procedimientos ambulatorios quirtrgicos
(aproximadamente un 75%) podria llevarse a cabo con este tipo de

cobertura de necesidades.
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Uno de los aspectos fundamentales de este tipo de paquetes es
su costo

1. LosPaquetes de procedimientos pueden generar un ahorro de costes
al permitir un uso mas racional de los elementos necesarios para
las cirugias, empleando sistematicas de “Just in Time” vinculadas a
una adecuada programacién quirtargica.

2. Los Paquetes de procedimientos permiten a los hospitales reducir la
cantidad de existencias (stock) de material quirtirgico necesarias para
llevar un procedimiento en un momento dado y reducir el riesgo de
caducidad de los productos que se consumen menos habitualmente.
El uso de paquetes permite ademas a los administradores identificar
mas facilmente el costo total del procedimiento, reduce la carga
administrativa y los costes de gestion al disminuir la cantidad de
tiempo necesario en el seguimiento y ordenar el inventario.

<Como se puede integrar este tipo de estructura de trabajo en
los modelos TIC del BQ? Es sencillo, colocando lectores épticos de
codigo de barras en cada quir6fano por medio de los cuales se realice
un inventario en tiempo real, y vinculado a la Historia Clinica, de los
elementos utilizados en cada intervencién quirargica. La integracion
de software tanto de las casas comerciales como de los propios
centros hospitalarios, permite conocer el nimero de procedimientos
(v las necesidades de instrumental o fungibles necesarios) y los costes
asociados al mismo practicamente en tiempo real. Asimismo, en lugar
de necesitar grandes espacios de almacenamiento el BQ pasa a ser
manejado como un centro de “punto-pedido” que vincula a la casa
proveedora con el quiréfano en pedidos “Just-In-time” vinculados a
filosofias empresariales de tipo Lean. La reduccion de costes en el BQ
debido a la reduccién fisica del almacén, al coste de su stock y a la
reduccién de personal administrativo es enorme y justifica la adopcién
de este tipo de medidas.

La digitalizacién de procedimientos quirtrgicos abiertos,
endoscopicos o laparoscopicos, la recogida de imagenes en momentos
criticos como pueden ser las situaciones del “safety view” y el analisis
de situaciones de eventos adversos recogidos intraoperatoriamente en
sistemas PACS son una parte fundamental del proceso de implantacién

de las TIC en el BQ).
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En el entorno quirargico de hoy, las razones para grabar
imagenes y video son amplias y variadas. Mientras que muchas
instalaciones ven un valor en la capacidad de documentar la totalidad
o parte de un procedimiento quirtrgico para su uso posterior, no
hay normas establecidas que requieren documentacion de cualquier
procedimiento quirurgico. Elhecho de que lamayoria de procedimientos
endoscopios o laparoscopicos son visualizados en HD y con interfaces
“sencillos” para volcar las imagenes o secuencias de video a sistemas de
recogida de imagenes hace que la accesibilidad y disponibilidad de los
mismos pueda ser ain mas compleja que la de los sistemas PACS.

En este momento el crecimiento de grabacion digital ha traido
muchas nuevas capacidades al BQ), incluyendo:
—  Mejora de la calidad de la imagen.
— Lavelocidad y la flexibilidad en la edicion.
—  Compatibilidad con una amplia variedad de senales de la cAmara.
— La capacidad de utilizar los medios digitales portatiles, como

unidades USB.

— La capacidad para transmitir video a redes hospitalarias.

La practica de la transmision de cirugias es una tendencia
cada vez mayor especialmente en los hospitales académicos donde el
video se puede transmitir a una sala de conferencias o en otra area
del hospital donde la gente puede observar el procedimiento. Con el
entorno informatico adecuado, puede incluso transmitirse “en vivo” a
cualquier IP del mundo.

Hoy en dia, la mayor cantidad de los bloques quirtrgicos han
hecho la transicion a la alta definicion (HD) sistemas de camaras, con
lo que la posibilidad de grabar imagenes en alta definicién y video en
el quiréfano ha crecido, al igual que la necesidad de instalaciones para
tener una solucion de archivo para el almacenamiento de estos datos de
tamafios muy considerables.

Otra pregunta que queda por responder es la apariciéon de un
formato de archivo estandar entre los sistemas de captura disponibles en
el mercado hoy. Esto es otra pieza del “entorno de frontera salvaje” que
tiende a diferir de un centro a otro. En radiologia, DICOM ha surgido
como un estandar para la formacién de imagenes de radiologia. La
mayoria de los sistemas en el lado de radiologia pueden comunicarse
con los dispositivos de formacién de imagenes digitales utilizando el
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estandar DICOM, y esos dispositivos son generalmente compatibles
entre si. En los proximos anos las soluciones de endoscopia tendran que
adoptar en el ambito quirdrgico, el modelo DICOM, que permite la
comunicacion entre los sistemas ayudando a mejorar el flujo de trabajo
y, en definitiva, la atencién al paciente.

Hay pocos estudios cientificos publicados sobre comolos sistemas
de HCE afectan la eficiencia clinica global y la agilidad en el proceso
de documentacién. La mayoria de los estudios se refieren a entornos de
equipos médicos, radiologicos, dificiles de adaptar al entramado del
BQ. Ademas, los pocos estudios realizados lo han hecho en entornos de
CMA y no se pueden extrapolar a otros ambitos como el BQ) integrado
con Unidades de Cuidados Intensivos. En particular, los sistemas de
HCE o de gestion de almacén de quirdfanos, son utilizados por los
entornos de HCE en el hospital para integrar la documentacién de
enfermeria quirGrgica y anestesia, (protocolos quirtrgicos, hojas de
anestesia, hojas de instrumentacion), gestion de materiales quirtrgicos,
y la programaciéon quirtrgica a corto, medio o largo plazo. La
documentacion, analisis y gestion de los procedimientos quirtrgicos,
integrandolos en programas de gestiéon son tareas criticas que se han
asociado con la calidad, el costo y la eficiencia de cuidados del area
quirtrgica. Ademas, los procedimientos de quiréfano y sus estancias
asociadas pueden llegar a suponer hasta un 47% de los costos de los
hospitales.

Por tanto, dentro de los retos de integraciéon de la HCE se
encuentra el evaluar los efectos de la implementacion de los sistemas
de informacion del BQ) en torno a modelos de gestion de los tiempos
quirtrgicos, la documentacién de enfermeria, el volumen quirargico, las
necesidades de personal y salas de operaciones, o el tiempo de rotacion
entre procedimientos.

Este proceso no esta exento de complicaciones. El primer
problema que se encuentra en la implantacién de HCE en el BQ es
que el tiempo total empleado en la documentacion intraoperatoria
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empeora considerablemente después de la implementacion de la HCE.
El porcentaje de tiempo requerido para documentar los procedimientos
a todos los niveles (gestion de materiales, hojas de circulante,
protocolos quirdrgicos o introduccién de tratamientos) se incrementa
especialmente en procedimientos relativamente cortos como pueden
ser los oftalmoldgicos o urdlogicos, no siendo significativos en grandes
cirugias digestivas u oncoélogicas.

El empeoramiento en el tiempo la documentacion después de
la implementacion de HCE se puede atribuir principalmente a varios
factores. En primer lugar, el tipo de documentacion usado y el hacer clic
puntuales en interfaces de HCE puede ser mas lento que los formularios
en papel que han sido optimizados durante muchos afios. Por ejemplo,
en cualquier procedimiento documental quirtrgico se requiere que
los usuarios naveguen en una o varias casillas de verificacién para’
seleccionar la via de administracién de medicamentos (por ejemplo
intraocular vs. topico), el lugar de la administracion (por ejemplo, el ojo
izquierdo), y el nombre de la prescripcion del cirujano o la enfermera
que lo dispensa para cada medicamento. En general, se admite que el
tiempo de documentacion de procedimientos menores o de CMA es
mas lento con la HCE que con formularios de papel.

Segundo, el volumen global de documentacién requerida por el
sistema de HCE es mayor que con el sistema previo de papel. Las bases
de introducciéon de datos en protocolos quirtirgicos incluyen campos
obligatorios (que no existian en los protocolos “escritos”), seleccionar
elementos introducidos por las guias de practica clinica de los centros,
o indicar variaciones del procedimiento estandar que no era necesario
documentar en el documento escrito antiguo. Este incremento en la
informacion introducida redunda a medio plazo en los analisis de
seguridad de los procedimientos, al permitir un analisis estructurado
y sistematizado de los mismos. En general, se aprecia que el tiempo
empleado en la redaccién del documento y las variaciones de “estilo”
en la elaboracion de protocolos quirdrgicos disminuye con el tiempo.

A medida que la necesidad de ensayar y practicar cualquier
procedimiento quirtrgico con simuladores de pacientes, entornos de

realidad virtual y pacientes estandarizados, sigue creciendo para los
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cirujanos y el personal, la capacidad de documentar de forma extensa
y con edicién de imagenes y video es una herramienta muy valiosa.
El reto no solo es la captura de toda la informacion en alta definicion
(HD) en la HCE, sino ademas proporcionar las herramientas para
que se pueda acceder a la informacién al instante y con un acceso
cémodo. La capacidad para analizar e identificar las areas de mejora
en un procedimiento quirargico o en un proceso del BQ) es una de las
herramientas mas poderosas en la prevencion de errores que pueden
ocurrir durante la atencién al paciente real.

Los sistemas de integraciéon documental optimizan la logistica
de integracion del formato video, la salida de equipamientos médicos,
el audio y los datos de cualquier monitor implicado para que se pueda
acceder desde cualquier lugar en el hospital en un momento posterior.
El procedimiento es similar al de una caja negra, en la que es tan
importante recoger los datos operativos, como la situacion (tanto en
audio como en video) que surge en todos los niveles de comunicacion
de los equipos quirtrgicos. Algunos hospitales han empezado a tomar
nota de este tipo de capacidades operativas y han empezado a utilizar
esta tecnologia en entornos de documentacion “live-paciente”. Esta
integracion documental permite registrar como trabajan los equipos
en entornos dificiles y de alto estrés y luego realizar sesiones clinicas
juntos o de forma remota, como parte de un proceso voluntario de
auto-mejora. No obstante muchos centros no ven una mejora de este
tipo de conceptos anadidos porque, desde un punto de vista legal, este
tipo de registros “podrian volverse en contra del propio centro”. En
realidad, se trata de hacer oidos sordos a las mejoras “naturales” que ha
hecho el sector aeronaitico con sus cajas negras, y vendran impuestas
por elementos regulatorios de naturaleza superior. Evidentemente
unicamente el registro de un evento adverso permite su posterior
analisis y control.

Teniendo en cuenta los entornos digitales de los quir6fanos hay
una serie de consideraciones clave en la compra de nuevos equipos para
satisfacer las necesidades de documentacion dentro del BQ);

1. HD. Independientemente de si la instalacion cuenta con sistemas de
camaras de alta definicion de hoy, los bloques quirtrgicos deberian
estar comprando sistemas de captura compatibles HD.

2. La capacidad para grabar multiples entradas de datos de imagenes
al mismo tiempo. Por ejemplo, los cirujanos pueden querer grabar
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el video del endoscopio, la camara de television de las luces de
quir6fano o del entorno del quiréfano (la camara sobre la mesa
de quir6fano, integrada en las luces de quirdéfano), y, en funciéon
del procedimiento, la entrada de otro tipo de imagenes como
la fluoroscopia o el ecografo al mismo tiempo que se permita la
grabacion de los signos vitales de los pacientes desde el sistema de
monitorizacion anestésico. Por lo tanto, el sistema de captura de
imagenes digitales debe poder manejar mas de una entrada.
Tecnologia de video en tiempo real. El sistema debe tener la
capacidad de transmitir video de forma simultinea, mientras se
esta grabando el procedimiento. Esto permite la transmision de la
cirugia para un publico mas amplio sobre la red hospitalaria o en
entorno web.

El sistema debe tener la capacidad de poder almacenar la
informaciéon de forma casi inmediata al finalizar un caso, de forma
que se pueda grabar el siguiente casi de forma inmediata. Algunos
sistemas, hoy en dia, al finalizar el caso, requieren una cierta
cantidad de tiempo para grabar el procedimiento en un CD o para
ubicar el archivo vinculado a la cirugia a un servidor de la red. Hay
multiples opciones, como por ejemplo, un dispositivo de captura
que grabe y borre de forma simultanea el procedimiento previo o
transmite el caso a la red de forma simultanea, por lo que al final
del caso, uno puede simplemente expulsar el disco y estar listo para
la siguiente grabacion.

Desde el punto de vista estructural se aconseja también buscar la
facilidad de acceso y ancho de banda, asi como la capacidad de
acceder a los procedimientos desde cualquier direccion IP (PC,
tablet o movil) del hospital sin forzar la infraestructura hospitalaria
existente. Por ello, es fundamental para la adopcion, y facilitar el
uso y revision de este tipo de tecnologia en determinadas cirugias,
desarrollar procesos de formacion del personal. Al documentar sus
procedimientos, los hospitales pueden identificar sus debilidades,
identificando los puntos donde pueden estar fallando y luego
construir un plan de estudios en torno a adoptar las mejores
practicas.

La Joint Comission americana, en su revision del ano de 2010
139



Capitulo V - El riesgo en el Bloque Quirtrgico: Aportaciones de las TIC

sobre tratamientos y servicios de documentacion electronica recomendo:

1. Disponer de un proceso que permita reconocer y responder tan
pronto como la condicion de un paciente parezca estar empeorando;

2. Desarrollar criterios escritos o integrados en la documentaciéon o
registros electronicos que describan senales de advertencia de un
cambio o deterioro de la condicion del paciente y cuando puede ser
necesario solicitar ayuda;

3. Indicar mediante notificaciones claras al personal que debe buscar
ayuda adicional cuando se alcanzan determinados parametros
objetivos acerca de la condicion del paciente.

Este tipo de medidas quedan integradas en los modelos o
sistemas del tipo EarlySense que esta disenado especificamente para
abordarlaatencion al paciente, laseguridad y los problemas de calidad de
las unidades perioperatorias. Las unidades de este tipo de sistemas y
de la estacion central de visualizacion (localizada en los controles
de enfermeria) permiten el control continuo de pacientes en los que
no es posible una observacion continua. El sistema transfiere alertas
directamente al ordenador o a la sala de enfermeria. La instalacion
de este tipo de sistemas es rapida y flexible y suele utilizar modelos
de pantalla tactil muy facil de usar. Toda la monitorizaciéon se puede
realizar sin contacto directo entre el paciente y el dispositivo, utilizando
un sensor colocado bajo el colchon. Este tipo de sistemas (que ya llevan
integrados determinados teléfonos moviles) producen una baja tasa de
falsas alarmas, y se suele comparar favorablemente con los dispositivos
estandar, como la pulsioximetria ola monitorizacion electrocardiografica
continua (telemetria).

Los sistemas de alerta de monitorizaciéon de pacientes agudos y sub-

agudos deben hacer crecientes énfasis en:

1. La deteccion temprana del deterioro de la condicion del paciente y

2. Laintervencién urgente una vez que se detecta un problema.

3. Losnuevos conceptos de monitorizacion pueden adaptarse con éxito
alas areas no-UCI (URPA, zonas de CMA, plantas quirtrgicas) con
una minima interferencia de los flujos de trabajo existentes, el uso
de tecnologias sin contacto y algoritmos especiales que minimizan
las alertas.

4. Al proporcionar una alerta temprana de cambios en la condicion
de un paciente, el intervalo entre la aparicién de deterioro del
paciente y deteccién / accion por los médicos de la unidad médico-
quirurgica se reduce.
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Este tipo de tecnologia también tiene el efecto neto de la
“modernizacién”, camas médico-quirdrgicas a un nivel superior de
atencion, ofreciendo una alternativa a la telemetria para aquellos
pacientes que necesitan algo mas que la atencion médico-quirtargica
estandar, pero no requieren monitorizacion electrocardiografica
continua.

Los sistemas de alerta perioperatoria e identificaciéon de pacientes de

riesgo permiten optimizar el uso de unidades de costos diferenciados

(Intensivos, cuidados intermedios, unidades de recuperaciéon post-
anestésica, plantas convencionales y unidades de CMA) asignando

una ubicacion, con sus cuidados personalizados a las necesidades del
paciente quirdrgico.
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El proceso de atenciéon de pacientes en unidades de cuidados
intensivos o wmtenswe care units (UCI) es complejo y requiere un rapido
acceso a informacion clinica del paciente. Entre otras caracteristicas los
pacientes muchas veces estan inconscientes, intubados, polimedicados,
con multiples transductores y la mayoria de las veces sin la familia
presente. Los pacientes tienen mayor exposicion a sufrir errores médicos
y los profesionales a cometer esos errores debido a que se encuentran
inmersos en este escenario. Las tecnologias de la informacion vy
comunicacion (TIC) desempenan un rol fundamental para dichos
procesos y tienen el potencial para, en muchos casos, prevenir dichos
fallos, aunque su introduccién también puede determinar la aparicion
de nuevas equivocaciones. Las TIC sin duda son una ayuda para
tomar decisiones pero también pueden inducir a errores si no estan
adecuadamente disefiadas.
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El proposito de este capitulo sera desarrollar los topicos arriba
mencionados realizando una revision narrativa de las fuentes de
informacion disponibles. En primer lugar, se hara una breve referencia a
caracteristicas de los pacientes en UCI, procesos asistenciales y fuentes
de riesgo para la seguridad del paciente en dichos procesos. En segundo
lugar, se expondran los componentes de un Sistema de Informacion
clinico en UCI, asi como los fundamentos sobre la clasificacion de los
sistemas basados en TIC en estas unidades asistenciales. En tercer lugas;
se describe a las TIC como estrategia para la mejora en la seguridad
del paciente, asi como la integracién de la Informacion en este nivel de
atencion. Finalmente, se otorgara especial atenciéon a los nuevos errores
que genera el uso de TIC en este escenario, asi como los sistemas de

reportes de errores en UCL.

En las UCI se asisten pacientes con variables fisiol6gicas muy alteradas
y de alto riesgo de eventos catastroficos. El proceso de ingreso tiene
varias entradas con diferentes caracteristicas y controles. El proceso
asistencial posterior tiene un formato de cuidado continuo (7 dias/24
hs.) y requiere la presencia permanente de profesionales de la salud,
tales como médico, licenciado y auxiliar de enfermeria®®, mas la
participacién de otros especialistas. La propia condicion de estos
pacientes hace que sobre un tratamiento programado, se inserten
decisiones intercurrentes que se toman ajustandose a su evolucion. Estas
decisiones terapéuticas, son en general urgentes, a veces instantaneas
porque tienen como objetivo la estabilizacion del paciente.

El equipo de salud trabaja en un marco de incertidumbre,
generado por diversos factores: falta de informacion, informacién en
silos no siempre puesta en el contexto, informaciéon incompleta, falta de
tiempo para verificar o probar estrategias. Ademas trabaja en un ambito
de altas expectativas en cuanto a resultados, pese a que la realidad
indica que es un area de alta mortalidad. Por otro lado su desempetio se
evaliia tanto por los medios utilizados, como por resultados en cuanto
a humanismo, ética, y aspectos legales [1].

26 En Espania, los grados equivalentes son médico, diplomado o graduado en enfermeria
y auxiliar de enfermeria.
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La variada procedencia de los pacientes plantea el desafio de
implementar una correcta, completa y consistente transmisiéon de datos
e informacion que garanticen la continuidad asistencial [2]. Entre otros
aspectos, destacan la correcta y univoca identificacién del paciente,
la comunicacion, el acceso a los datos de salud relevantes, y el relato
completo de las condiciones y circunstancias que lo llevaron a ingresar
en la UCI, entre otros.

La identificacion del paciente es uno de los puntos criticos, es
una barrera importante en la prevencion de eventos adversos, pues hace
confiable la informacién asociada al paciente: alergias, comorbilidades,
entre otros.

Por otro lado, la comunicacién y documentaciéon clinica
inefectivas pueden afectar la continuidad del cuidado y tener un
importante impacto en la seguridad del paciente. Los espacios de
comunicacién entre los profesionales se extienden mas alla del registro
clinico y cuando la informaciéon se deja en carteles o anotaciones se
pierde [3]. La falta de conocimiento detallado acerca de los pacientes
y la inadecuada comunicacion de los planes de cuidado se suman a los
problemas derivados de transferencias ineficientes, entre los diferentes
niveles de atencion o entre los profesionales actuantes. En el caso de las
UCI, el cambio de equipos suele ser cada 12 6 24 horas para los médicos
y cada 6 horas para enfermeria, la transferencia de informacion se
hace en forma verbal y escrita. La transmisién verbal esta limitada
por temas de tiempo y de atenciéon de los involucrados y en general
no esta estandarizada. El cambio de equipo o de nivel de cuidado
(también denominado handoff en inglés) muy frecuentes estan asociados
a mayores complicaciones e internaciones prolongadas. Segtn la Joint
Commission, mas del 80 % de los eventos centinela estan relacionados
a la pobre comunicacién y la planificacion de la continuidad del
cuidado. A pesar de la importancia de la documentacion del handoff;
éste no se considera como una parte oficial de las historias clinicas de

los pacientes [4][5][6].

La inestabilidad inherente a estos pacientes requiere el
soporte de funciones vitales con diversos procedimientos terapéuticos,

farmacolégicos y no farmacoldgicos, muchas veces invasivos y no
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carentes de efectos indeseables. La correcta aplicaciéon de estos

procedimientos requiere una variedad importante de conocimientos

actualizados:

a. productos farmacologicos, sus efectos indeseables,
contraindicaciones, y riesgos en asociacién con otros farmacos.

b. técnicas y procedimientos exigen no solo destreza sino también
conocimiento de instrumentos, riesgos y controles.

En UCI, los médicos ven pacientes portadores de cualquier
patologia, la especialidad no estd encuadrada en un marco de
conocimiento acotado, sino que esta definida por la inestabilidad de
cualquiera de los sistemas fisiologicos mayores. La carencia o el error
en los datos repercutiran en la toma de decisiones posteriores. La
informacion necesaria para tomar decisiones es inabarcable sin apoyo
tacilmente accesible.

Una asistencia de calidad implica mantener una adecuada
vision sistémica del paciente y un trabajo en equipo consistente entre los
profesionales de la salud. En las UCI, el proceso asistencial es conducido
por equipos asistenciales que son cambiantes debido a la necesaria
rotacion de personal en un formato de cuidado continuo. Esta rotacion
de profesionales genera una sumatoria de enfoques, opiniones, destrezas
y actitudes que impactan en la asistencia, pues aunque compartan los
criterios para manejar estos pacientes complejos, la medicina es un arte
y cada uno de los profesionales pone una cuota de su vision personal
sobre la patologia. Es complejo mantener una adecuada vision sistémica
cuando el equipo de salud se concentra en sostener funciones en falla. El
equipo asistencial de UCI esta entrenado para dar soporte a pacientes
inestables, tomando muchas decisiones en poco tiempo, esto requiere
mucha concentracién en cada una de las situaciones a resolver. Como
contrapartida, esto conspira contra la vision global o sistémica de la
situacion. Es complejo concentrarse en un detalle sin perder la vision
general.

Cada uno de estos puntos es fuente de error y de riesgo para la
seguridad de los pacientes, cada uno de ellos puede y debe ser reconocido,
y se deben generar los mecanismos de control y soporte para el equipo
asistencial de forma de prevenir o minimizar su incidencia asi como sus
consecuencias.
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Dentro de los componentes que integran la informacion en las UCI se
encuentran los medios complementarios de diagnostico, basicamente,
laboratorio e imagenes, los sistemas de documentacion clinica, los
sistemas de prescripcion de 6rdenes y administracion de medicamentos,
sistema de ordenes médicas o Computerized Provider Order Entry (CPOE),
y finalmente los Sistemas de Soporte a la Toma de Decisiones, también
denominados en inglés Clinical Decision Support Systems (GDSS). A esto
se debe sumar la conectividad con los distintos dispositivos que tienen
que recibir y enviar informacion a los sistemas de registro y alarmas. A
continuacion se describen los componentes mencionados:

1. Medios complementarios de diagnoéstico, laboratorio e Imagenes:
Dentro de los servicios de andalisis fundamentales para respaldar
la actividad asistencial de la UCI se encuentra Laboratorio e
Imagenes. Los pacientes criticos requieren correcciones frecuentes
y realizar estudios muchas veces en forma horaria, por lo cual la
comunicacion fluida con estos servicios de diagnostico es esencial.

En la Figura 6.1 se puede ver la integracion de los mismos en la
Historia Clinica Electronica (HCE).

Figura 6.1. Medios complementarios de diagnoéstico,
laboratorio e Imagenes.
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Documentacion clinica: El médico siempre debe documentar lo
actuado, tarea nada sencilla ya que al mismo tiempo debe cumplir
con su tarea asistencial [7]. De la integracion colaborativa de la
informacion entre los distintos profesionales sin duda el principal
beneficiario es el paciente. Se deben atender los distintos entornos y
tareas para que esa integracion colaborativa de la informacién sea
realmente eficaz, por ejemplo a partir de las indicaciones médicas
organizar la planificacion de las actividades de enfermeria con
posibilidades de alertas facilitando el trabajo integrado y en equipo
del grupo de profesionales intervinientes Otro aspecto importante
que se debe tener en cuenta, son los datos epidemiologicos para
lograr hacer estudios de comparaciones entre hospitales de la
evolucion del paciente de UCT .

CPOE vy sistemas de administracion de la medicacion: La eficacia
de los CPOE particularmente en areas cerradas de UCI tanto
adultos como pediatricas estd documentada en varios trabajos [8].
Distintos estudios han demostrado que los sistemas de prescripcion
con CPOE ayudan a reducir los errores de medicaciéon y eventos
adversos relacionados con la administraciéon de medicamentos [9].
Conectividad con dispositivos al lado de la cama del paciente o
“bedside”. Integracion de los dispositivos médicos con la HCE. La
cantidad de dispositivos que se conectan a los pacientes en UCI
(véase Figura 6.2) son un elemento a tener en cuenta: monitores
multi-paramétricos que censan distintos parametros del paciente,
temperatura, frecuencia cardiaca, saturacion de oxigeno, brindando
datos en tiempo real, respiradores mecanicos, bombas de infusion
(véase Figura 6.3). Muchos de estos dispositivos y sensores digitales
que se usan en UCI vienen con conexiones bluetooth lo que
permite transmitir datos sin cables. La comunicacion inalambrica y
transmision de datos estan desempenando un papel cada vez mayor
en el entorno de cuidados intensivos (véase Figura 6.4). Esto también
genera nuevos problemas como las interferencias electromagnéticas
(Electromagnetic Interference EMI), por lo cual en muchas UCI se
prohibe el ingreso con teléfonos celulares dado que estos pueden
intervenir en las comunicaciones con los equipos y generar su
desprogramacion [10]. Estos dispositivos inalambricos o wireless
abrieron un nuevo capitulo en la medicina intensiva y control de
pacientes que se llama telemetria. Todos los datos biométricos como
electrocardiograma (ECG), la frecuencia cardiaca, temperatura,
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nivel de goteo, la presion arterial del paciente se transmiten por
medio de estos dispositivos por la red en forma digital y pueden ser
recogidos por distintos programas y ser vistos por distintos actores
responsables del control del pacientes como enfermeros, médicos
interconsultores e incluso transmitirse a distancia, abriendo
un abanico de multiples postbilidades [11]. No aprovechar las
posibilidades de integraciéon que ofrecen los equipos digitales
con los sistemas de informacién es un desperdicio, son varios los
equipos de trabajo ¢ investigadores que estan buscando los medios y
plataformas para mejorar esta integracion dia a dia con la finalidad
de mejorar la calidad asistencial de los pacientes [12]. Todos estos
equipos son computarizados y permiten ser programados, dar
alarmas e interoperar con los sistemas de informacion [13].

Figura 6.2. Dispositivos

electronicos en UCI.

Figura 6.3. Bombas de
infusion.
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Figura 6.4. Dispositivos en la nube.
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Los CDSS comprenden sistemas y alertas que son fundamentales
en UCI. Las mejoras en varios aspectos de la atencion al paciente
a través del uso de las CDSS pueden conducir a mejores resultados
en los pacientes [14]. Los CDSS ayudan significativamente a
reducir los errores en la UCI [15]. En varios estudios las alertas han
demostrado su utilidad, sin embargo se debe tener en cuenta que la
sobreabundancia de alertas lleva a que el médico las desestime, la
presencia de alertas debe pensarse para cada problema especifico y
para cada area en forma dinamica y teniendo en cuenta la usabilidad
y la vigencia, debemos tener especial atencion en eliminar la alerta
cuando esta ya no tiene mas razéon de ser [16]. Los profesionales de
la salud deben hacer esfuerzos para incorporar estas herramientas
siempre que sea posible [12]. Cuando hablamos de alertas también
se tienen que tener presentes las relacionadas con la vigilancia
epidemioldgica tanto intra como extra hospitalaria. Es importante
armar alertas relacionadas con las infecciones intrahospitalaria,
la posibilidades de detectar gérmenes potencialmente peligrosos
multirresistentes y determinar causas y definir soluciones son
elementos fundamentales para evitar la propagacion de infecciones
intrahospitalarias que tienen un alto impacto en los costos y en la
morbimortalidad de los pacientes [17].
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Las UCI son unidades cerradas que debido a la urgencia de datos que
requiere el sector, muchas de ellas tienen servicios complementarios
propios, tales como laboratorio propio, sistemas de imagenes y
administrativos para autorizar ordenes. Por lo tanto, los sistemas
involucrados en estas areas son practicamente los mismos que los del
resto del Hospital, pero orientados a satisfacer las necesidades de la
urgencia. Los sistemas informaticos estan cada vez mas presentes en
la UCI y forman parte del propio equipamiento del lugar, equipos que
antes eran totalmente analogicos hoy son digitales con capacidad de
procesar sefales, recibir, mandar datos e interoperar con otros sistemas
y dispositivos [18]. Dentro de la lista de estos equipos se encuentran los
respiradores, monitores, electrocardi6grafos, oximetros, capnografos,
bombas de infusion, entre otros.

Las TIC comprendidas en las UCI se pueden dividir en tres grandes
capas: asistencial, administrativo-asistencial y administrativa.

Dentro de los sistemas de la capa asistencial tenemos a su vez distintos

tipos de programas:

1. Sistemas que controlan equipos, respiradores, sistemas de sefales
para monitores, electrocardidgrafos y distintos sensores que
permiten hacer determinaciones e informar resultados en el
momento (véase Figura 6.5). Los respiradores contienen programas
que permiten hacer graficos online y conocer todos los parametros
necesarios para manejar la asistencia mecanica respiratoria, tienen
la posibilidad de programar alarmas y mostrar esta informacion en
un monitor propio del equipo vy, a su vez, poder transmitir mediante
interfaces esa informacion a otros sistemas. En la Figura 6.6 vemos
un respirador con la pantalla de monitor en donde nos muestra los
datos programados, las alarmas y la curva respiratoria relacionada
con el tipo de soporte de asistencia mecanica respiratoria que se le
esta brindando al paciente.

a. Aqui es importante tener en cuenta que cuando interactian
varios sistemas y equipos electro-médicos que transfieren datos
de pacientes, es imprescindible hacer una correcta identificacion

del paciente. Para tal fin, se usa la Gestion de la Identidad del
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Paciente (GIP) del inglés Patient Identity Management (PIM). El
GIP permite determinar una identidad tnica para un individuo
(paciente), expresada por un identificador tnico. El identificador
unico sera producto de la combinaciéon de datos tales como nombre,
fecha de nacimiento, sexo, entre otros [19].

Figura 6.6. Respirador Informatizado.

2. Sistemas de informacion y Gestion asistencial. Dentro de estos
sistemas tenemos disponibles:
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a.

La HCE en donde los profesionales de la salud actuantes
consignan los datos referentes a la evolucion clinica,
antecedentes, examen fisico, informes de interconsulta, entre
otros.
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b. CPOE. Es frecuente que estos sistemas de érdenes médicas se
integren conlos CDSS, lo que reduce considerablemente las tasas
de errores relacionadas con la prescripciéon de medicamentos y
efectos adversos relacionados con la medicacion [20].

c. Registro de Enfermeria: permite mancjar la administracion
de medicamentos, los controles de signos vitales, balances
hidroelectroliticos y las evaluaciones de enfermeria.

1. Sistemas de administracion de medicaciéon por codigo
de barras (Barcode Medication Administration Systems)
que permiten garantizar que la medicacién correcta
llegue al paciente correcto identificado bien al paciente
y al medicamento que este debe recibir. Los dafos a
pacientes ocasionados por errores de medicacion evitables
constituyen un serio problema y ponen en riesgo la vida del
paciente, constituyen un serio problema con repercusiones
asistenciales econémicas y problemas de mala praxis. El
sistema de doble control del inglés double-check ha sido
disehado para minimizar los errores en el suministro de
medicacion. El proceso de “doble chequeo” consta de
un protocolo de control que deben seguir dos personas
en forma independiente sobre puntos vulnerables con
el objetivo de interceptar errores, porque es menos
probable que dos personas distintas se equivoquen
al controlar el mismo proceso. Este doble control es
aconsejable por ejemplo para controlar bombas de infusion
donde se administran medicamento de algo riesgo [21].
Un método de chequeo eficaz a la hora del suministro de
medicamentos es el método de los “cinco correctos”, el
mismo controla, la administraciéon de la dosis correcta, del
adecuado medicamento, al paciente indicado y en el tiempo
y via apropiada.” Este método se debe complementan con
otro tipo de controles, tales como la preparacién adecuada
del medicamento, la administracion mediante técnica
correcta, la comprobacion del periodo de validez del
farmaco [22].

ii. CDSS, guias de practica clinicas y alertas clinicas.

Dentro de la capa administrativo-asistencial se encuentran
los sistemas de los estudios complementarios de diagnoéstico y
organizativos de la tarea asistencial, que corresponden también a los

sistemas departamentales del Sistema de Informaciéon Hospitalaria.
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1. Sistema de laboratorio de analisis clinicos del inglés LIS (Laboratory
Information System): estos sistemas permiten gestionar todo lo que
tiene que ver con el proceso de los laboratorios de analisis clinicos.
Los LIS, a su vez, se comunican mediante interfaces con muchos
equipos informatizados que tienen sus sistemas informaticos propios
dentro del laboratorio que procesan las muestras en si mismo, con
interfaces unidireccionales o bidireccionales permitiendo que el
LIS les informe qué muestras y qué determinaciones tienen que
procesar, y recibir, a su vez, los resultados de estos autoanalizadores.

2. Sistema de Informacién de Radiologia e imagenes del inglés RIS
(Radiological Information System). Estos sistemas manejan todo lo
referente a las imagenes médicas, tanto para los informes, para la
gestion del servicio de imagenes y para el almacenamiento de las
imagenes en si mismas.

3. Sistemade admisién de pacientes del inglés ADT system (Admission,
Discharge, Transfer), [23]. Estos programas permiten gestionar
el ingreso, traslado y egreso del paciente asi como administrar la
dotacion de camas de una institucion incluyendo obviamente las
camas correspondientes al sector de UCI.

Dentro de los sistemas de la capa administrativa pura se
encuentran:

1. Mobdulos de recepcion: permiten hacer la recepcion de 6rdenes y
mandarlas a los distintos sectores que corresponde para autorizar o
para ser procesadas.

2. De facturaciéon: interacttia con los programas asistenciales para
recibir informaciéon de las practicas que se le estan realizando al
paciente y poder facturar las mismas.

3. Gestion de érdenes y autorizacion de estudios.

Estos grupos de sistemas pueden andar en forma independiente,
integrarse o interoperar entre si. Para poder interactuar correctamente
es necesaria la utilizacion de estandares terminologicos y de mensajeria,
sino las posibilidades de intercambio de informacién y aprovechamiento
de la informacién entre sistemas se hacen practicamente imposibles [24].

Tecnologias de Informacion y Comunicacion como
estrategia para la mejora en la seguridad del paciente

Las TIC deben perseguir como principal objetivo mejorar la calidad

asistencial y la seguridad del paciente (SP) o al menos minimizar el
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riesgo de provocar dafo innecesario como consecuencia de la atencion
médica. Se destacan para este proposito y se describen a continuacion,
los dispositivos de dispensacion automatica, los sistemas de dispensacion,
el sistema de farmacia, los sistemas de administracion de medicacién
por codigo de barras, el CPOE, las tecnologias de bomba inteligente
de infusion de medicamentos, o “Smart” pump en inglés, entre otros,
teniendo en cuenta el proceso global que los involucra.

1. Ciclo de la medicacion

a. CGPOE: No hay ninguna duda de que ayudan a reducir los errores.
Para que un sistema CPOE tenga éxito en su implementacion,
debe ser amigable facil de utilizar y tener en cuenta la usabilidad.
Un informe resumen del grupo Leapfrog [25] se centra en este
y otros temas que se deben abordar a la hora de considerar la
posibilidad de utilizar sistemas CPOE.

b. Dispositivos de dispensacion automatica: Las TIC y la
automatizacion de los procesos estan modificando sustancialmente
la dispensacion de medicamentos en los hospitales, ademas
de simplificar y transformar los contenidos de la practica
farmacéutica. La automatizacién, sin embargo, exige un
importante cambio cultural y de trabajo para todas las unidades
clinicas, pero sobre todo una reorganizacion en el trabajo, en las
indicaciones médicas, en el servicio de farmacia y en el proceso
de suministro de medicamentos por parte de enfermeria. Estos
dispositivos permiten la centralizaciéon de la informacion, y
contar con informacion centralizada garantiza la accesibilidad y
la calidad de los datos [22].

c. Sistemas de dispensacion (Robotics Dispensing Systems): Los
Sistemas de Dispensacion de Medicamentos Mediante Dosis
Unitarias (SDMDU) surgieron en la década de los sesenta
como mecanismo efectivo para la disminucion de los errores
existentes en la prescripcion, preparaciéon y administracion de
medicamentos. Estos sistemas deben responder a la exigencia de
que la medicacion de los pacientes. esté disponible en enfermeria
para su suministro en tiempo y forma, para lo cual es necesario
hacer varias reposiciones al dia. Con la dispensacion tradicional
s6lo una pequena parte del tratamiento del paciente esta
disponible en la Unidad de Hospitalizacion [23].

d. Sistemas de administracion de medicacion por codigo de barras:
la identificacion correcta del paciente es fundamental, parece una
tarea sencilla pero no lo es, los pacientes en medios hospitalarios y
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mas en UCI, sufren distintos grados de alteracion de la conciencia
por lo cual no pueden identificarse por sus propios medios.
Para poder identificar automaticamente al paciente correcto,
en el momento del ingreso en el hospital a cada paciente se le
debe colocar una pulsera con cédigo de barras para su correcta
identificacion. Para asegurarnos no cometer errores es importante
considerar el método de los “cinco correctos”, este controla, la
administracion de la dosis correcta, del adecuado medicamento,
al paciente indicado y en el tiempo y via apropiada [22]. Los
codigos 2D tipo QR o GSI son capaces de ser escaneados
multidireccionalmente, al revés, hacia atras o hacia adelante
e incluso en diagonal, lo que los convierte en la eleccion ideal
en un entorno hospitalario. Identificar al paciente correcto es
fundamental, pero para evitar errores es también importante
identificar al medicamento correcto y esto la tecnologia también
puede ayudar. Muchos trabajos muestran que la tasa de error
en la prescripcion y administracion de medicamentos en UCI
en los procesos manuales es alta y disminuye sensiblemente
informatizando y automatizando estos procesos [26].
Tecnologias “Smart” pump: El desarrollo de las bombas de
infusion ha revolucionado el modo en que el personal de
enfermeria administra la terapia intravenosa. A diferencia de
los medicamentos, que se preparan y dispensan ajustandose a
los requerimientos de cada paciente de forma individualizada,
las bombas de infusién estan disefadas para ofrecer una
amplia flexibilidad y poder utilizarse en cualquier unidad de
hospitalizacion, tanto en pacientes adultos como en pacientes
pediatricos [27].

Sistemas de Farmacia (Pharmacy-based Computer Systems):
Si bien los sistemas informatizados de farmacia hospitalarios
son costosos, es necesario evaluar el costo beneficio que tienen
respecto no solo del control administrativo de stock, compras y
dispensacion de medicamentos, sino del apoyo que brindan a la
tarea asistencial [28]. Este sistema puede estar relacionado con
sistemas ADT] sistemas de admision, transferencia y descarga de
datos, facturacion, sistema informatico de farmacia o sistema de
informaciéon de cuidados a pacientes [23]. La gestién electrénica
de la farmacoterapia tiene por fin mejorar y garantizar una
utilizacion segura, de calidad y eficiente de los medicamentos
por parte de los pacientes. En su diseno y desarrollo es necesario
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tener una vision completa del sistema en la que sean prioritarios
aspectos tales como: la integracion de la informacion, la
homogeneidad, la coherencia, la versatilidad, la seguridad de los
datos, la capacidad de explotacion y la escalabilidad [29].

2. Toma de decisiones

a. Alerta de dosis para Insuficiencia renal (Alertas de dosificacion
renales - Renal Dosing Alerts): Son CDSS que permiten
identificar problemas relacionados con los medicamentos y
calcular los ajustes de cada droga a las distintas situaciones del
paciente. Este tipo de CDSS permiten dar alertas sobre la dosis
que se estd usando y ajustar la misma de acuerdo a la funcion
renal [30].

b. Calculadores: Estas herramientas incluyen los Calculadores
farmacocinéticos de dosificacion (Pharmacokinetic Dosing
Tools), tablas de dosificaciéon, y herramientas de dosificacion
y graficos. Estos estan disponibles para varios farmacos como
los aminoglucosidos, fondaparinux, digoxina, litio, teofilina, y
vancomicina. El proposito de estas herramientas es evitar errores
de dosificacion debido a calculos hechos a mano, estandarizar el
proceso, y disminuir el tiempo requerido para calcular un régimen
apropiado. Estas herramientas incluyen también ecuaciones
de dosificacion simplificadas para aquellos profesionales que
deseen hacer calculos a mano. Las herramientas graficas son mas
rapidas y mas faciles de usar que los programas tradicionales o las
calculadoras cuando se analizan los niveles séricos. Lo ideal seria
que se pueda determinar el régimen inicial con la calculadora de
dosificacion y luego utilizar las herramientas graficas para hacer
ajustes de dosis [31].

3. Monitoreo de pacientes

a. Monitoreo Inteligente basado casos similares. Existen
iniciativas como la base de datos de Monitoreo Inteligente
Multi-parametro en UCI ( MIMIC del inglés Multiparameter
Intelligent Monitoring in Intensive Care). MIMIC captura datos
estructurados altamente granulares incluyendo los cambios
en las sefales fisiologicas minuto a minuto, asi como cuando
se administra la medicaciéon y sus dosis. Tal detalle permite el
modelado de la respuesta dinamica individual, lo que lleva a un
mejor calculo de riesgo-beneficio y la predicciéon de resultados.
Esto a su vez permite el desarrollo de herramientas de CDSS en
el punto de atenciéon destinadas a proporcionar un pronostico
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confiable basado en datos comparables para las variables que
influyen en los resultados pertinentes [32][33][34].

. Estas herramientas incluyen la HCE, plataformas de telesalud, los
registros electronicos, software de gestion de datos y sistemas de
analisis. Los profesionales pueden usar las HCE y herramientas
de automatizacion, en particular para identificar y estratificar
a los pacientes, identificar las brechas de atencion, medir los
resultados, y animar a los pacientes a asumir mas responsabilidad
por su salud [35].

Handoffs: La informacién que se encuentra en la documentacion
del handoff es importante para la toma de decisiones clinicas. Si
la documentacion se integra en la HCE, puede ser facilmente
accesible a los miembros del equipo de cuidado y esto podria
mejorar la comunicacion y reducir los errores médicos [4][5][6].
. Telemedicina en UCI (Tele-UCI): La atenciéon en UCI requiere
mucho personal entrenado. Existe un déficit de profesionales en
el area debido a que la proporcion de especialistas en UCI no ha
variado. A este déficit se suma que la complejidad de los pacientes
ha ido en aumento y muchas veces no se pueden trasladar a
centros de mayor complejidad. La Tele-UCI permite solucionar
el problema al disponer de profesionales en forma remota, no
solo para el monitoreo sino para la consulta y toma de decisiones
compartida con el equipo que se encuentra asistiendo al paciente
en forma directa. La Tele-UCI a través del seguimiento continuo
de los signos vitales del paciente, ha permitido identificar patrones
de deterioro, y permite un cuidado proactivo, lo que puede
reducir la mortalidad y el tiempo de internacion. A esto se suma
que en Tele-UCI las alertas y la evaluacién por camaras puede
reducir el riesgo de caidas asi como las extubaciones [36][37].

Evaluar la informacién en una UCI puede ser una tarea complicada
debido a que el volumen de informacién que se maneja suele ser
importante. En las UCI hay una amplia gama de datos que se generan
de forma continua, que provienen de monitores fisiolégicos, bombas de
infusion intravenosa y administraciéon de medicacion, y de la asistencia
ventilatoria, entre otros. Muchos monitores y dispositivos tienen sistemas
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de alarmas que deben ser evaluados a lo largo de la jornada de trabajo
[38]. El ambiente de la UCI puede ser redisenado para reducir la carga
cognitiva, los errores y los costos asociados y mejorar la comunicacion
de los profesionales de la salud. En ese aspecto, un nimero creciente de
UCI estan adoptando el Modelo Electronico de Cuidado Critico, del
inglés e-ICU Model [39]. Este modelo comprende la reingenieria de la
UCI teniendo en cuenta tanto el componente tecnologico como el uso
de la tecnologia, con el objetivo de mejorar la seguridad del paciente,
optimizando la presentacion de los datos y facilitando el flujo de trabajo
del profesional actuante.

Esto implica utilizar las aplicaciones y equipamiento de tal
modo que logren crear una red y conectarlas a un sistema de monitoreo
central, que permitaintervenciones oportunas al facilitar laidentificacion
de problemas y la toma de decisiones. Este tipo de modelo permite que
profesionales de la salud puedan interactuar con los pacientes incluso
por fuera de la institucion, pudiendo tener equipos remotos de trabajo

[40].

En cuanto ala produccion de reportes, la alternativa a un reporte
estatico de los datos producidos en la UCI, es desarrollar un sistema
dindmico que ayude a la toma de decisiones y promueva estrategias de
mejoramiento. Existen experiencias de sistemas expertos que con datos
vitales predicen pacientes de alto riesgo de deterioro [34]. La solucion
mas eficiente es instalar un sistema que muestre simultineamente
multiples elementos del registro del paciente sin tener que acceder
a cada sistema en forma individual [40]. Este tablero de mandos es
el denominado dashboard clinico que da una retroalimentaciéon o
feedback en tiempo real, tal que permita tomar decisiones y hacer las
correcciones necesarias.

En general, los 4 elementos para que un tablero de mandos sea
efectivo son [41]:
1. Construirlo teniendo en cuenta un conjunto de medidas de
desempeno.
2. Seleccionar el conjunto minimo de medidas, entre 15 y 30.
Presentar los datos en forma grafica.
4. Desarrollar gatillos o situaciones que actian como disparadores de
accion, también denominados en inglés triggers.

©
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Hay que tener en cuenta que si se usan diferentes formatos de
graficos en la pantalla, puede ser mas dificil detectar eventos criticos
[42]. Muchos tableros usan un coédigo de colores para mostrar la
informacion a los usuarios, con el enfoque de “semaforo” donde el
verde indica que no hay ninguna accién a tomar por el individuo y
el rojo indica que se requiere una accién. También se usan listas de
indicadores en forma de tablas, graficos de barras y circulares. Puede
ser usado como un protector de pantalla, estar continuamente visible, o

acceder en forma pro-activa [43].

La integraciéon de todos los datos pertinentes en un tablero
pueden mejorar la eficiencia del personal, mejorar las decisiones,
optimizar los procesos de flujo de trabajo y reducir descuidos y errores
en la practica clinica [38]. Cuando la informacién en tableros clinicos
es accesible, su uso se asocia a mejoras en el proceso de atencion del
paciente por ejemplo, disminucion de las tasas de neumonia asociada a
la ventilaci6bn mecanica, o aumento de la prescripciéon de antibioticos en

tiempo oportuno [43].

La implantacion de TIC en la gestion de los servicios sanitarios
es una realidad y ha aportado beneficios para médicos y pacientes [44].
Sin embargo, hay que analizar los puntos donde la implantacién de un
Sistema de Informacién Informatizado (SIS) puede generar o favorecer
la aparicion de errores. Un SIS no solo debe disminuir errores, sino que
no debe contribuir a generarlos [45]. Se pueden identificar distintas

instancias en las que se pueden generar dichas amenazas.

En las definiciones del software a usar, se deben analizar
diversos aspectos, como se expresan en la Tabla VI.1.
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Tabla VI.1. Aspectos a considerar respecto al software.

Etapa Tomar en cuenta Riesgos

Disefio Con vision sistémica Pérdida de datos
Proceso asistencial Error en los datos
integral

Desarrollo Necesidades de registro Sub-registro
Condiciones de trabajo Fraccionamiento de la
Mas de un médico a cargo | informacion

Robustez* Disponibilidad de la Talta de datos
informacion Iraccionamiento de la
Acceso ininterrumpido y | informacién
a tiempo
Seguridad

Interoperabilidad** Transferencias entre Pérdida de datos
distintos sectores Error en los datos
Estudios fuera de UCI
Procedimientos fuera de
UCI
Datos de monitoreo de
otros instrumentos

* Fuente: [44]
** Fuente: [45]

Surge de la tabla que las principales consecuencias de los errores
en el diseno del software estan vinculados a la pérdida o fraccionamiento
de la informacion, lo que indudablemente tendra impacto en la toma de
decisiones de los profesionales que la utilicen.

Hay que mantener un equilibrio entre el uso de las TIC para
control de aspectos administrativos y su uso para dar soporte al proceso
asistencial. El personal asistencial registra con objetivos asistenciales.
No son rigurosos al registrar datos cuyo impacto clinico no es obvio.
Los sistemas deben ser inteligentes en el analisis de la informacion
asistencial para elaborar la informacion administrativa, epidemiolégica
o de gestion. Un sistema que requiera el ingreso de datos que el médico
no valora, lleva a que se generen registros incompletos y esto conducira
a conclusiones erréneas.

Uno delos beneficios de las TIC esla incorporacion de los CDSS
[48]. Si esta herramienta, que debe ser una ayuda, enlentece el registro,
u obliga a dar muchos pasos intermedios sera subutilizada, no se leeran

los mensajes ni las alertas. El sistema registrara que el médico recibio
161



Capitulo VI + Unidad de Cuidados Intensivos: Aportaciones de las Tecnologias...

el aviso, pero en realidad no hubo ninguna interacciéon con la misma y
se perderan todos los beneficios y los controles que ayudan a minimizar
errores.

Es necesario combatir la creencia de que un SIS bien disefiado
puede sustituir el pensamiento clinico. La légica informatica se
complementa con el conocimiento en salud para colaborar en disminuir
la incertidumbre. De ninguna manera es un sustituto al juicio clinico,
de la experiencia acumulada ni del conocimiento profesional. Es una
fuente de riesgo que los profesionales confundan la herramienta con el
objetivo.

Una de las estrategias empleadas para disminuir los errores es aprender
de ellos y evitar que se repitan. La informacién sobre los errores se
puede obtener a través de la auditoria de registros clinicos y se pueden

evaluar en los ateneos de morbi-mortalidad?’, sesiones donde se

)
discuten las complicaciones o muerte de los pacientes, sus causas
y posibles soluciones. A estas estrategias se le suman los Sistemas de
Reporte de Incidentes (SRI) considerados un requisito para el éxito en la
implementacién de una cultura de seguridad del paciente [49][50]. En
general se basan en la notificacién voluntaria y anénima de incidentes,
dependiendo que los involucrados proporcionen informacion detallada.
En un sistema efectivo, el reporte de incidentes debe provenir de todos
los profesionales de la salud, ademas de enfermeria, debe proteger la
privacidad de los que reportan, la difusién de los incidentes debe hacerse
en el tiempo adecuado, y la revision de los incidentes debe permitir la
implementacién de mejoras [51].

La utilizacién de los SRI permite identificar los eventos,
intervenir, pero no permite el analisis de los datos agregados. Muchas
veces es anecdotico, no permite calcular tasas, y puede haber sesgo
de seleccion o de reporte [52]. Dentro de las barreras percibidas se
encuentran que no hay feedback o seguimiento, falta de tiempo u
olvidos para reportar, no esta claro quienes debe reportar, ni qué se

debe reportar [53].

27 Morbi-mortalidad corresponde a la contraccién de “morbilidad” y “mortalidad”.
Segun la RAE, “morbilidad” se denomina a la proporcién de personas que enferman en
un sitio y tiempo determinado.
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Si bien los sistemas tradicionales reciben informacién de
cualquier sector del hospital, existen experiencias en ambientes
especificos. Segtin un informe (en revision) [54], en las UCI se usan tanto
formularios en papel como electrénicos para el reporte de incidentes. A
menudo incluyen secciones para la descripcion del incidente, la lesion,
tratamiento y acciones inmediatas tomadas para minimizar la repeticion
del incidente. La ventaja de los sistemas electronicos es que permiten la
presentacion de informes confidenciales, y el ingreso en una base de
datos analizables sin la demora y potencial error la de la transcripcion.

Dentro de los SRI especificos, se encuentra el Sistema de
Reporte Seguro para Unidades de Cuidados Intensivos (SRS-UCI),
del inglés Intensive Care Unit Safety Reporting System, sistema web
voluntario y anénimo para la UCI, vigente entre 2001 y 2005. A
diferencia del Sistema Australiano de Monitoreo de Incidentes (SAMI)
o Australian Incident Monitoring System [55], el SRS-UCI recolectaba
todo tipo de incidentes de multiples UCI de Estados Unidos. Los datos
se presentaban a través de informes mensuales, discusiones de casos y un
boletin trimestral [56]. Se centraba en las condiciones en que trabaja el
personal para prevenir y limitar el efecto de los errores mas que en culpar
a las personas por causar errores. Una evaluacion posterior determind
que al implementar habia que tener en cuenta la integraciéon con las
estructuras de reporte de incidentes existentes, la promocion del uso del
reporte, asi como la codificacion y analisis de los eventos. La presencia
de multiples reportes no es recomendable, deberia consolidarse en un
unico reporte y considerar como compartir la informaciéon con todos
los interesados. Para estimular la participacion, los sistemas de reporte
deben ser intuitivos y amigables, anénimos, confidenciales, no punitivos
y deben dar un feedback en tiempo y forma [57].

Enelcaso de Espana, en el ambito nacional, podemos mencionar
el Sistema de Notificacion y Aprendizaje para la Seguridad del Paciente
(SiNASP)?8, Este sistema web de notificacién voluntaria permite la
notificacién an6énima y nominativa con de-identificacion de los datos.
El SINASP esta desarrollado y promovido por el Ministerio de Sanidad,
Servicios Sociales e Igualdad. El sitio web presenta un area publica
donde el profesional notifica los incidentes de seguridad. Luego de la
notificacién, continta con diferentes niveles de agregacion: el centro

28 SINASP, Sistema de Notificacion y Aprendizaje para la Seguridad del Paciente.
Disponible en: https://www.sinasp.es
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sanitario, el area sanitaria, la comunidad auténoma, hasta llegar al
ministerio. Finalmente, se realiza el analisis de los incidentes, utilizando

el area privada del sitio web del SINASP [58].

Otros ejemplos en Espana son el ISMP-Espana, el Programa
d’Errors de Medicacio-Gencat, el Sistema Espafiol de Farmacovigilancia
y el Sistema de comunicaciéon y analisis de incidentes criticos de la
Fundacion Hospital Alcorcon [39].

La complejidad de los procesos y la sobrecarga de informacion pueden
representar un problema en el momento de la atenciéon de los pacientes
en general, y mas aun en los pacientes criticos. En las UCI los pacientes
son de alto riesgo de eventos catastroficos que requieren la asistencia de
profesionales de la salud en forma permanente. La propia condicién
de estos pacientes hace que se tomen decisiones terapéuticas urgentes
con objetivo de estabilizar al paciente. Los equipos de salud trabajan
en un marco de incertidumbre con altas expectativas en un area de alta
mortalidad. La carencia o el error en los datos repercutiran en la toma
de decisiones posteriores. La incorrecta identificacion del paciente, la
falta de acceso a los datos de salud relevantes, el relato incompleto de
las condiciones y circunstancias que llevaron al paciente a la UCI, y la
falta de comunicacién en el equipo interviniente, o el uso de canales
inadecuados son fuente de error y de riesgo para la seguridad de los
pacientes.

Las TTIC comprendidas en las UCI incluyen desde sistemas que
controlan equipos, respiradores, sistemas de sefiales para monitores,
electrocardidgrafos y distintos sensores, hasta la HCE, sin olvidar el
CPOE o los sistemas de administracion de medicaciéon por codigo
de barras, ademas de los CDSS generando informaciéon de forma
continua. También hay que tener presente a dispositivos de dispensacion
automatica, las tecnologias “Smart” pump, teniendo en cuenta el
proceso global que los involucra. Aqui cobra importancia la integracion
de los dispositivos con la HCE, no solo a los efectos del registro de
informacion, si no para contar con un reporte dinamico de los datos
producidos en la UCI. Esto promueve estrategias de mejoramiento y
permite tomar decisiones y hacer las correcciones necesarias. El proceso
de atencion de pacientes en las UCI requiere un rapido acceso
164



Las TIC y la seguridad de los pacientes

a informacion clinica del paciente. Indudablemente las TIC son una

ayuda para tomar decisiones pero también pueden inducir a errores

st no estan adecuadamente disefiadas. En la Tabla VI.2 se describen

los riesgos en la implementacion de los Sistemas, asi como soluciones y

oportunidades encontradas.

oportunidades.

Tabla VI.2. Riesgos en la implementacién de los Sistemas, Soluciones y

Riesgos

Definicién

Soluciones y
oportunidades

Confundir la herramienta
con el objetivo

Se focaliza en el

uso del sistema en
lugar de explotar sus
funcionalidades

Proyecto y estrategia bien
definido

Sistemas mal disenados

No basados en estandares,
fraccionados, flujos de
informacion inadecuados

Disenio adecuado, con
conocimiento del tarea
asistencial

Incorrecta Identificaciéon
de pacientes

Falta de Indice Maestro
de Pacientes (del Inglés
Master Patient Index

- MPI -), identificador
Gnico, incorrecta
administracién de
personas

Tener un MPI nacional
o local, adecuadamente
estructurado y mantenido

Brecha de apropiacion

Se usa el sistema pero no
se sabe ni se estimula a sa-
carle el maximo provecho
ni a sugerir mejoras

Capacitar y superar las
brechas de apropiacion

Cansancio por alertas

Multiples alertas que in-
terfieren constantemente
con el trabajo. El usuario
deja de prestarles atenciéon

Disenio adecuado, con
conocimiento del tarea
asistencial

No lograr alta disponibili-
dad del sistema

Los sistemas de infor-
macion en salud deben
estar operativos 7 dias a la
semana y 24 horas al dia

Hardware adecuado,
mantenimiento adecuado.
Sistemas de respaldo

Fallas en la Interoperabi-
lidad inter e intra-institu-
cional que comprometen
la continuidad asistencial

Flujo de informacién
permanente entre
distintas instituciones y
entre distintos niveles
asistenciales

Disefio en base a
estandares. Politicas de
interoperabilidad
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Al hablar de seguridad transfusional debe distinguirse entre la
seguridad del producto sanguineo (calidad y esterilidad) y la seguridad
del proceso de la transfusion, tal como se lleva a cabo en los hospitales.
Este tltimo es muy sensible al error humano debido a la necesidad de
realizar multiples transcripciones de datos criticos, como la identidad
del paciente, a la ausencia de control centralizado, a la coexistencia
de procesos paralelos destinados a pacientes diferentes y a los lapsus
inevitables del personal sanitario que pueden acabar en la transfusion
incompatible de consecuencias graves.

El proceso de la transfusion se ha beneficiado poco de las
tecnologias de la informacion y la comunicacion (TIC) pues la tGnica
aportacion destacable ha sido la incorporaciéon de coédigos de barras
en la identificaciéon del paciente y de los productos sanguineos. Estos
sistemas basados en codigos graficos tienen numerosas limitaciones
pues su capacidad para almacenar y renovar la informacion es baja,
no eliminan la necesidad de acciones manuales y son poco utiles en
algunos ambientes, como el quirargico, donde puede faltar la necesaria

linea de visién directa entre el codigo y el lector.
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Las tecnologias basadas en radiofrecuencia (RFID) superan
esas limitaciones y es de esperar que contribuyan de un modo decisivo
a la seguridad de la transfusion. Es importante que la implantacion de
sistemas RFID contemple todos los procesos hospitalarios que requieren
la identificacién del paciente y no soélo el de la transfusion.

La transfusiéon sanguinea es uno de los pilares sobre los que se asienta
la medicina moderna, con una importancia comparable a la de los
antibioticos, los quimioterapicos o el trasplante de 6rganos. En efecto,
sin una transfusiéon segura y eficaz hubiera sido imposible el desarrollo
de la mayoria de los tratamientos antineoplasicos, de los trasplantes
de 6rganos y de muchas de las intervenciones quirtrgicas que hoy nos
resultan habituales.

Ademas del importante papel que desempena en la
configuraciéon de la medicina moderna, la transfusion sanguinea
posee unas caracteristicas peculiares que la distinguen de las otras
terapéuticas médicas o quirdrgicas. Asi, los componentes sanguineos
transfundidos solo pueden obtenerse de la donacién de sangre que
realizan los ciudadanos de forma voluntaria. En Espana y en la mayoria
de los paises de nuestro entorno sociocultural, la donacién de sangre es
altruista y totalmente anénima pues ni el donante conocera al receptor
que se beneficiara de la donacion ni este altimo sabra de quién procede
la sangre que le ha sido transfundida.

En contraste con ese caracter altruista, la transfusion posee la
capacidad de transmitir enfermedades infecciosas gravisimas del donante
al receptor, el ejemplo mas dramatico de las cuales fue la epidemia
de sida transfusional que asol6 la medicina transfusional durante la
década de 1980 y principios de la siguiente. Ademas de la transmision
de enfermedades, la transfusiéon entrafia otros riesgos debidos a la
incompatibilidad inmunolégica o de otro tipo entre el donante y el
receptor. A modo de ilustracién de esto Gltimo, conviene saber que si la
transfusion se realizase al azar, sin prucbas de compatibilidad previas,
mas de la tercera parte de los receptores sufririan complicaciones

inmediatas muy graves, mortales en muchos casos.
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Debido a estos dos ultimos riesgos, pero principalmente a las
consecuencias sanitarias, politicas y judiciales que siguieron ala epidemia
de sida transfusional, la transfusién ha devenido la especialidad médica
mas regulada desde el punto de vista legal. En efecto, la transfusion y
todo lo que la rodea ha de cumplir numerosas normativas emitidas por
el Consejo de Europa, el Estado y las Comunidades Autéonomas [1].
Ademas, ha de ajustarse a los requerimientos técnicos exigidos por las
asociaciones cientificas y profesionales. En Espaiia, tales requerimientos
los fija el CAT (Comité de Acreditacion de Centros y Servicios de
Transfusion) [2], entidad que depende de la Sociedad Espanola de
Hematologia y Hemoterapia (SEHH) y de la Sociedad Espanola
de Transfusion Sanguinea y Terapia Celular (SETS). En EEUU es
la American Association of Blood Banks (AABB) [3] la que fija los
estandares de calidad y en casi todos los demas paises industrializados
existe alguna entidad encargada de esa funcién.

Estas peculiaridades de la transfusion y en particular el contexto
normativo son determinantes a la hora de establecer los mecanismos
de seguridad transfusional pues éstos deberan ajustarse necesariamente
a los requerimientos legales, los cuales siempre van retrasados con
respecto a los avances de la medicina. Ademas, la normativa legal pone
mucho mas énfasis en los aspectos burocraticos ligados a la trazabilidad
y el registro de productos y procesos que en los dirigidos a garantizar
la seguridad de la transfusion. Asi, por ejemplo, la capacitacion del
personal autorizado a transfundir y algunos aspectos criticos del proceso,
como la identificacion del paciente, quedan relegados al criterio de cada
centro hospitalario Por trazabilidad se entiende el registro detallado y
sistematico del camino que ha seguido cada producto sanguineo desde
la donacién hasta la transfusiéon. El motivo de tal registro es poder
identificar al donante de sangre si el paciente presenta una infeccion
que pueda atribuirse a la transfusion o, por el contrario, identificar al
receptor si el donante presentase signos de una enfermedad transmisible
tiempo después de la donacion de sangre.

Otra caracteristica de la transfusion, considerada aqui como
sector sanitario, es el reparto de funciones entre los Bancos de Sangre
Regionales, que en Espafa se denominan de un modo equivoco
“Centros de Transfusion”, y los “Servicios de Transfusion™ hospitalarios.
Corresponde a los primeros las funciones relacionadas con la obtencion
de las donaciones de sangre y de componentes sanguineos, su analisis

y procesamiento en los diversos derivados y su almacenamiento y
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distribucion a los hospitales. La legislacion espanola impide la existencia
de Bancos de Sangre de propiedad privada por lo que todos los existentes
son de titularidad puablica y dependen de los servicios de salud de las
CCAA. Los Servicios de Transfusion estan ubicados en los hospitales y
suelen depender organicamente de los Servicios de Hematologia. Ellos
son los encargados de llevar a cabo las pruebas de compatibilidad, la
seleccion de los componentes idoneos para cada paciente y todos los
demas aspectos clinicos relacionados con la transfusion.

Esta division de funciones obliga a conceptualizar la seguridad
transfusional en dos grandes componentes. Por una parte la seguridad
del producto, que es responsabilidad directa de los Bancos de Sangre
Regionales y, por extension, de las autoridades sanitarias titulares de
esos establecimientos y, por otra, la seguridad del proceso de la transfusion,
la cual es responsabilidad de los hospitales y se engloba dentro del
concepto mas amplio de seguridad clinica aunque con las connotaciones
que luego veremos.

La separacion de funciones entre Bancos de Sangre Regionales
y Servicios de Transfusion permitié que a los primeros se les aplicasen
criterios estrictos de control de calidad (good manufacturing practices)
similares a los que se exigen a la industria farmacéutica o a la de
productos alimentarios. El resultado ha sido impresionante. Si a
principios de la década de 1980 el riesgo de transmision transfusional
del virus de la inmunodeficiencia humana (VIH) era de 1 por 100
unidades transfundidas en algunas areas de Estados Unidos [4] y en
Espafa, a finales de esa década, el del virus de la hepatitis C (VHC) era
también de 1:100 [5], ahora ambos riesgos son tan bajos que resulta
imposible medirlos, han de estimarse mediante modelos matematicos y
se sittan en el orden de uno por millén o por varios millones de unidades
transfundidas [6]. Ademas se han desarrollado métodos de inactivacion
de gérmenes, aplicables por ahora so6lo al plasma y a las plaquetas, que
aunque son aun imperfectos, pues alteran las cualidades terapéuticas
del producto, permiten augurar que los componentes sanguineos labiles
(hematies, plaquetasy plasma) tendran un nivel de esterilidad comparable
al alcanzado por los derivados plasmaticos manufacturados [7].
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Asi, pues, puede afirmarse que la seguridad del producto es muy
grande en la actualidad aunque quede sujeta al riesgo imponderable de
transmision de enfermedades infecciosas emergentes para las que no
existan ain métodos de deteccion. Aparte de los infecciosos, existen otros
efectos adversos asociados al producto sanguineo como, por ejemplo,
el edema agudo de pulmoén no cardiogénico (la Transfusion-Related Acute
Lung Injury o TRALI de la bibliografia anglosajona) o la anafilaxia pero
éstos no son mas frecuentes que los que puedan atribuirse a cualquier
medicamento de origen biologico.

Al contrario de lo que ocurre con la seguridad del producto,
la seguridad del proceso ha avanzado muy poco. Asi, el riesgo de
hemolisis aguda por incompatibilidad de grupo sanguineo ABO, que
casi siempre se debe a errores humanos, sigue en los mismos niveles que
hace 40 afios y constituye una de las causas principales de muerte por
transfusion sanguinea [8]. De hecho, la causa del escaso avance en la
seguridad del proceso se debe en parte al enorme progreso alcanzado
en la seguridad del producto. En efecto, muchos expertos atribuyen
la deficiencia del proceso a la asimetria que se da en la distribucién
de los recursos destinados a la seguridad transfusional, pues se siguen
asignando a disminuir todavia mas el riesgo de enfermedades infecciosas
transmisibles por transfusion (EI'TT)) que es ya muy bajo (seguridad del
producto), en detrimento de las fases del proceso de la transfusion que
resultan criticas para la prevencion de errores de consecuencias fatales
(seguridad del proceso) y enlas que se profundizara mas adelante [9][10].

Con el fin de disponer de una informacién cuantitativa de los
riesgos asociados a la transfusion, la mayoria de los paises europeos han
establecido sistemas de hemovigilancia de ambito nacional o regional
amplio que registran las complicaciones de esta terapéutica. En algunos
paises, como Francia, la declaracion de efectos transfusionales adversos
es obligatoria, como lo es en muchos paises la de algunas enfermedades
infecciosas. En otros, como la Gran Bretana, la declaracion es
voluntaria pero el grado de cumplimiento es muy elevado. En Espaiia
existen sistemas de hemovigilancia de declaracién voluntarios y bien
rodados en Cataluna y en el Pais Vasco, mientras que en el resto
de las CGCAA estan menos desarrollados o no se han implantado

aun. El Ministerio de Sanidad, Servicios Sociales ¢ Igualdad publica
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cada cierto tiempo los resultados agregados a nivel nacional aunque
la fiabilidad de tales datos es dudosa por falta de sistematizacién en
la mayoria del territorio [11]. Esa cuantificaciéon de los riesgos de la
transfusion proporcionada por los sistemas de hemovigilancia deberia
guiar la asignaciéon de recursos hacia las deficiencias mas notorias y
potencialmente mejorables pero carecemos de pruebas de que eso sea asi.

El proceso de la transfusion comprende las fases y tareas que van desde
la prescripcién por parte del médico responsable del paciente hasta que
este ultimo recibe el componente sanguineo indicado (véase Figura 7.1).
Aunque la seguridad de este proceso se suele identificar con la realizacion
de las pruebas de laboratorio de compatibilidad transfusional, lo cierto
es que los principales puntos criticos quedan fuera del laboratorio de
compatibilidad y del Servicio de Transfusiones. En efecto, la experiencia
cotidiana y la bibliografia confirman que el error humano es la principal
causa de accidentes transfusionales graves y que tal error ocurre con
mucha mas frecuencia en el entorno de la cabecera del paciente que en
el laboratorio de compatibilidad transfusional.

- Producto inadecuado %7 Entorno clinico (cabecera d‘eIEclente)
\ H

- Paciente equivocado ¢
10%| |

' - Muestra de sangre de otro paciente |

Laboratorio de puebas de compatibilidad
(Servicio de Transfusiones)

- Error de transcripcion.
- Error seroldgico

Figura 7.1. Representacion esquematica del proceso de la transfusion.
Los porcentajes indican la fraccion del total de errores que se
producen en cada fase del proceso.

El proceso de la transfusion tiene unas peculiaridades que lo
hacen particularmente vulnerable a la comisién de errores. Asi, se

producen multiples trascripciones de datos criticos, como laidentidad del
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paciente, que pasa de la mente del médico al formulario de solicitud de
transfusion, y de éste a los tubos con las muestras de sangre del paciente
en las que se basara la compatibilidad, asi como a las hojas de trabajo
y a los registros del Servicio de Transfusiones. Luego, esos datos de
identificaciéon han de ligarse a un producto sanguineo concreto que es
el que volvera a la cabecera del paciente para ser transfundido.

No es raro, ademas, que coexistan multiples codigos diferentes
como el nimero de historia clinica, el de admision, el asignado
a la muestra de sangre del paciente, el que emplee el Servicio de
Transfusiones, que puede ser diferente de los anteriores, y el de la unidad
de sangre seleccionada para el paciente. Al final, todos esos codigos han
de coincidir para garantizar que el enfermo reciba la bolsa de sangre
correcta. Ademas, en el proceso de la transfusion intervienen muchas
personas diferentes, ninguna de las cuales tiene el control de todo el
proceso, y en los grandes hospitales no es raro que se estén procesando
varias transfusiones a la vez, todo lo cual constituye un terreno abonado
para la comision de errores. A ello tenemos que afiadir el deterioro de la
atencion que suele acompanar a las tareas repetitivas, el cual afecta sobre
todo al personal del Servicio de Transfusiones, y los imponderables de
la practica clinica que puedan darse en la cabecera del paciente y que
son causa frecuente de distracciones y lapsus de consecuencias a veces
muy graves.

Muchas de las caracteristicas que acabamos de mencionar son
comunes a otros procesos que se llevan a cabo a diario en los hospitales,
como la dispensacién de medicamentos, las pruebas diagnoésticas o
las exploraciones invasivas, por lo que la seguridad transfusional debe
considerarse dentro del ambito, mas extenso, de la seguridad clinica
del paciente hospitalizado. No obstante, la transfusion es peculiar en el
sentido de que una vez desencadenado el proceso mediante la solicitud
cursada por el médico, éste ya no vuelve intervenir y el proceso funciona
de modo cast automatico en manos de personal sanitario no facultativo.
El error en una prueba de laboratorio diagnostica, como la cifra de
glucemia o la de leucocitos (p. €j., porque la muestra de sangre proceda
de otro paciente), tendra que pasar por el criterio del médico que
interpreta el resultado antes de que pueda tener repercusiones negativas
sobre el paciente. En cambio, el mismo tipo de error en el proceso de la
transfusiéon puede llevar a que el paciente reciba una unidad de sangre
incompatible, pues ni el laboratorio de compatibilidad, ni el médico
que ha indicado la transfusién, ni la enfermera que la realizard tienen
medios para detectar el error en todos los casos.
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Los sistemas de hemovigilancia que menciondbamos mas
arriba no estan disehados para registrar la casuistica y la naturaleza
de los errores que se producen en el proceso de la transfusion. No
obstante, es bien conocido que algunas de las principales causas de
morbimortalidad que si registra la hemovigilancia, como es el caso de
la transfusion incompatible, suelen estar producidas casi siempre por
errores humanos. La bibliografia tampoco aporta una informacion util
sobre la frecuencia, la naturaleza y las consecuencias de los errores que
se cometen en el ambito de la transfusion por lo que debe recurrirse al
conocimiento menos estructurado de los especialistas en Hemoterapia.

En la opinién del autor de este articulo el error humano es
frecuente en el proceso de la transfusion y afecta sobre todo al personal
veterano, quizd porque es el mas propenso a los comportamientos
automaticos. No obstante, la frecuencia del error transfusional
no es superior a la del que pueda acontecer en la administracion
de medicamentos, algunos de los cuales como los citostaticos, las
infusiones de potasio o de anticoagulantes o la insulina, por citar sélo
algunos, pueden acarrear consecuencia tanto o mas graves que el error
transfusional.

Desafortunadamente, la ausencia de registros amplios de
errores, incidentes y “cuasi-incidentes” impide cualquier comparacion
objetiva entre los que atafien a la transfusion y los relacionados con otros
procesos. En el famoso informe del Instituto de Medicina de EEUU, “To
err is human” [12], los errores de transfusion no estaban cuantificados
por separado de los asociados a los medicamentos en general, por lo
que es de suponer que eran comparativamente infrecuentes. En cambio,
en un hospital canadiense de 1200 camas en el que se llevé acabo un
registro concienzudo de los errores transfusionales cometidos entre los
anos 2005 y 2010, se cont6 un total de 15134 errores (j215 por mes!)
aunque so6lo 23 de ellos tuvieron repercusion sobre el paciente [13]. Los
registros de hemovigilancia correspondientes al afio 2013 muestran que
la incidencia de transfusion incompatibles fue de 1:94.000 transfusiones
de hematies en Espafa [11], 1:267.000 en Francia [12] y 1:288.000 en
el Reino Unido [13]. Aunque estas cifras recogen sélo un tipo de error
y deben considerarse, ademas, como la “punta del iceberg” del total
de los errores transfusionales, son lo suficientemente pequefas como
para permitir afirmar que los errores transfusionales son bastante mas
infrecuentes que los relacionados con las terapéuticas medicamentosas.
178



Las TIC y la seguridad de los pacientes

En la Tabla VIL.I se resumen los principales factores
que contribuyen a la inseguridad del proceso de la transfusion.
Afortunadamente, la mayoria de las deficiencias mostradas en la tabla
son susceptibles de correccion mediante la aplicacion de las tecnologias
de la informacién y la comunicacion (TIC). En efecto, si en algo son
insuperables los sistemas informaticos es en su capacidad para transferir
y gestionar datos con una fiabilidad absoluta y para repetir cualquier
tarea ad infinitum libre de errores.

Tabla VII.1. Factores que contribuyen a la inseguridad del proceso de la
transfusion.

Procedimientos mal disefiados que propenden al error o dificultan su deteccién y
correccion

Falta de procedimientos normalizados de trabajo

Métodos de identificacién del paciente deficientes

Ausencia de un control centralizado de todas las fases del proceso que alerte cuando
se haya obviado alguna de ellas o se detecten errores o incongruencias

Falta de sistemas de ayuda al médico prescriptor que eviten los errores de indicacion
y la prescripcion al paciente equivocado

Multiples transcripciones de datos criticos que con frecuencia se llevan a cabo de
modo manual

Los sistemas informaticos de gestiéon de transfusiones (SI'T) son viejos
conocidos de los Bancos de Sangre y de los Servicios de Transfusiones
a los que llegaron hace mas de tres décadas, mucho antes que a otros
departamentos hospitalarios. Sin embargo, su contribucién alaseguridad
transfusional ha sido practicamente nula hasta hace poco y atn ahora
es menor de lo que debiera. Esto se debe a que los SIT estan disefiados
parallevar a cabo el registro y la trazabilidad veraces de los componentes
sanguineos y cumplir con los requisitos legales y estandares que
regulan esas funciones y para poco mas [2][3][16]. Suelen ser sistemas
cerrados, de caracter propietario, poco amigables con el usuario y con
escasas posibilidades de interconexién con los sistemas informaticos
hospitalarios (HIS) y mucho menos con dispositivos moéviles. Cuando se
requiere tal conexion suele tener que recurrirse a interfaces o aplicativos
desarrollados por terceros. Sélo recientemente algunos fabricantes han
empezado a incorporar los estandares de mensajeria que permiten la
interconexion con los HIS. En cualquier caso, los SI'T actuales quedan
muy lejos de poder constituirse en los gestores del control centralizado

del proceso de la transfusion al que haciamos referencia mas arriba.
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Un error frecuente, por sorprendente que parezca, es que
el médico prescriba la transfusion al paciente equivocado. Hay
dos factores que contribuyen a este tipo de error. Por una parte, la
despersonalizacion que sufre el paciente al ingresar en el hospital,
cuando deja de ser conocido por su nombre para pasar a serlo por
el nimero de la habitacién y cama que ocupa, y el hecho de que las
prescripciones se realicen cada vez con mas frecuencia en la cabecera
del PC en lugar de la cabecera del enfermo.

Para contribuir a reducir este tipo de error se ha desarrollado
la prescripcion electronica que permite informar al médico de datos
claves del paciente, transcribe la identidad de éste sin errores e incluso
puede incorporar sistemas inteligentes que ayuden a que la indicacion
se ajuste a los criterios establecidos. Estas solicitudes pueden transferirse
por via electronica al SI'T pero es necesario que se acompanen de la
muestra de sangre del paciente. Ademas, la legislacion espanola obliga
a que consten en la solicitud la identificaciéon del médico prescriptor y la
de la enfermera que ha extraido la muestra de sangre, motivos por los
que resulta dificil prescindir del soporte en papel salvo en los hospitales
donde esté reconocida la firma electrénica del personal sanitario y se
haya protocolizado de manera estricta la correspondencia entre el tubo
con la muestra de sangre y el formulario de solicitud de transfusion.

En el area de la identificacion de los pacientes, el sistema
mas extendido es de la pulsera con los datos de filiacion del paciente
y un coddigo numérico unico que se reproduce en varias etiquetas
autoadhesivas que se transfieren manualmente al impreso de solicitud
y al tubo con la muestra de sangre para las pruebas de compatibilidad.
El Servicio de Transfusiones transfiere luego ese codigo a la bolsa del
producto sanguineo (manualmente o a través del SIT), lo que permite
el chequeo con lector de codigo de barras en la cabecera del paciente
en el momento de la transfusion. La funcién principal de este sistemas
de pulseras es asegurar que el tubo con la muestra de sangre del
paciente que se ha empleado en la pruebas de compatibilidad procede
de la misma persona a la que luego se transfundira la bolsa de sangre
compatible.

Existen diferentes modelos de pulseras en el mercado pero
todas poseen funcionalidades similares. No se aprovecha la pulsera de
identificaciéon que pueda llevar el paciente desde su ingreso porque es
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necesario disponer de las etiquetas autoadhesivas que se transfieren al
tubo de sangre y al impreso de solicitud. Las principales deficiencias
de este sistema son su aplicabilidad exclusiva a la transfusion y el que
parte de la transferencia de datos siga realizandose de modo manual. La
Figura 7.2 muestra algunos ejemplos de tales pulseras.
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Figura 7.2. Ejemplo de pulsera destinada a la identificacion del
paciente candidato a recibir una transfusion.

Por su parte, las bolsas de sangre vienen identificadas con una
etiqueta en la que los datos principales estan representados mediante
codigos de barras para facilitar su transcripciéon electrénica (véase
Figura 7.3). En la actualidad, la mayoria de los Bancos de Sangre
espafioles han adoptado el estandar ISBT 128, el cual es un sistema
internacional de codificacion de productos sanguineos en el que cada
bolsa posee un conjunto de codigos que la convierten en irrepetible
en cualquier otro banco de sangre nacional o extranjero (ISBT es el
acronimo inglés de la Sociedad Internacional de Transfusion Sanguinea;
[17]). La transcripcion mediante lectores de codigo de barras resulta
esencial en el sistema ISBT 128 pues ha de tenerse en cuenta que el
identificador tnico de la donacién de sangre estd constituido por una
cadena alfanumeérica de 16 caracteres a la que se debe afadir otra con
ocho o mas caracteres que identifica el tipo de producto sanguineo.

Los mayores inconveniente de este sistema basado en cédigos
de barra lineales es la gran densidad de codigos presentes en la etiqueta
(véase Figura 7.3), lo que requiere lectores manuales y mucha atencion
por parte del usuario, y que cualquier dato adicional obligara a anadir
un nuevo cédigo de barras. Estas limitaciones pueden sortearse en parte
mediante el empleo de codigos (tags) bidimensionales.
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Figura 7.3. Ejemplo de etiqueta identificativa de una unidad de
concentrado de hematies. Una vez asignada al paciente se le adherira
al dorso otra etiqueta con los datos identificativos del paciente y
los correspondientes codigos de barras (niumero de historia clinica,
ntmero de la pulsera, etc).

Los sistemas de identificacion basados en codigo de barras
contribuyen a disminuir los errores de identificaciéon pero poseen
limitaciones importantes. Asi, necesitan una linea de vision directa entre
el lector y el codigo, lo que no siempre es posible como, por ejemplo,
cuando la pulsera de identificaciéon del paciente queda bajo el campo
estérildurante unaintervencion quirtrgica. Lalecturade codigo de barras
no permite el procesamiento simultaneo por lotes tanto de peticiones

como de productos sanguineos pues los codigos tienen que leerse
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uno a uno. No debe olvidarse, ademas, que las bolsas de plastico de
los productos sanguineos son flexibles y susceptibles, por tanto, de
arrugarse precisamente donde estan impresos los codigos. Ademas, los
cambios de temperatura desde la de almacenamiento de la sangre (2°-
6° C) hasta la del ambiente en el que suele procesarse la distribucion
pueden condensar humedad sobre la etiqueta, lo que dificulta atin mas
su lectura.

Los sistemas de identificacion por radiofrecuencia (RFID en el
acronimo inglés) soslayan muchas de las dificultades arriba mencionadas
y llevan camino de convertirse en el método estandar de aseguramiento
del proceso de la transfusion. Los sistemas RFID consisten en chips que
se comunican mediante ondas de radio [18]. Estos chips pueden ser
pasivos, los cuales solo responden cuando son interrogados, o activos,
que aparte poder almacenar datos son los emisores de energia que
interrogan a los chips pasivos. Estos chips activos pueden colocarse
en la pulsera de identificacion del paciente, en los dispositivos moviles
utilizados por el personal sanitario o en dispositivos fijos, denominados
arcos, que pueden situarse en lugares estratégicos como la entrada
a los quirdfanos, al Servicio de Transfusiones o a las camaras de
almacenamiento de los productos sanguineos.

Un disefio sencillo consistiria en incorporar un chip pasivo
a la etiqueta de la bolsa de sangre y cargarlo en el Banco de Sangre
con toda la informacién que consta en la etiqueta (identificador tnico,
tipo de producto, grupo sanguineo, fechas de produccion y caducidad,
etc.). En el Servicio de Transfusiones se le afadiria la informacion
correspondiente al paciente al que va destinada la bolsa (nimero de
historia clinica, coédigo de seguridad de la pulsera, etc.). En la cabecera
del paciente, el personal sanitario utilizaria un dispositivo moévil con
un chip activo para interrogar y confrontar entre si los datos del chip
incorporado en la etiqueta de la bolsa y el de la pulsera del paciente.

La RFID no requiere una linea de vision directa entre el chip

y el lector, la capacidad de almacenamiento, adicién y reescritura de
datos es muy superior a la que permiten los codigos graficos y permiten
el procesamiento simultaneo de multiples productos. Esto tltimo es de
gran ayuda en la gestion de la distribucion y la recepcion de pedidos
entre el Banco de Sangre Regional y los Servicios de Transfusiones
hospitalarios. Un inconveniente asociado a la RFID es la interferencia
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que puede producirse entre diversos chips cuando estén proximos entre
si. No obstante, la interferencia es facil de soslayar mediante bucles de
retroalimentacién, la triangulacién de los chequeos o la implantaciéon
de filtros de radiofrecuencia.

Si bien el grado de implantacion de la RFID es atn escaso en
al ambito de la transfusion, la Sociedad Internacional de Transfusién
Sanguinea ha publicado los criterios que deberian guiar la implantacién
de la RFID asi como los estandares de compatibilidad con el sistema
de codigos ISBT 128 [19]. La FDA norteamericana definié en 2013
las condiciones que deben reunir los sistemas de RFID aplicados
a la transfusion [20], lo que ha abierto la puerta al desarrollo y
comercializacion de aplicativos destinados a ese uso. En Espana, algunos
Bancos de Sangre Regionales estan desarrollando sistemas propietarios
en colaboracién con empresas tecnologicas. Es muy probable, pues, que
en los proximos anos las tecnologias basadas en RFID desplacen a los
codigos de barras.

No obstante, parece que el desarrollo de la RFID peca de la
misma deficiencia que los sistemas de seguridad transfusional que le
han precedido y ésta es la falta de extensibilidad vertical y horizontal.
En efecto, para que resulte eficiente, un sistema basado en RFID ha
de tener una aplicabilidad vertical entendiendo por tal todo el proceso
que va desde la donacién de sangre hasta la transfusion al paciente. En
el sentido horizontal, el mismo sistema ha de ser aplicable a todos los
procesos que se realizan en el hospital y no sélo al de la transfusion.
Tales procesos incluyen las exploraciones complementarias, como el
laboratorio o las pruebas de imagen, las exploraciones invasivas (p.ej.
biopsia, endoscopia, etc.) y las intervenciones quirtirgicas, sin olvidar
la localizacion del paciente dentro del hospital en tiempo real y la gran
ayuda que puede proporcionar en la asignacion de costes. Sin embargo,
no parece que los sistemas de RFID que se estan desarrollando en
la actualidad contemplen esa amplitud de horizontes en cuanto a la

aplicabilidad.
Conclusiones

La seguridad de los productos sanguineos en cuanto a la transmision
de enfermedades infecciosas es muy elevada. No lo es, en cambio, la
del proceso de la transfusion puesto que resulta muy sensible al error

humano, el cual puede llevar a la transfusion incompatible. Las TIC
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contribuyen a incrementar la seguridad del proceso de la transfusion al
evitar la transcripciéon manual de datos criticos, como los de filiacion
del paciente, al confrontar de modo automatico la identificacion
de éste con la del producto sanguineo y al proporcionar un control
centralizado de todo el proceso. Los sistemas basados en RFID son
los mas adecuados para esa funciéon aunque su implementacion
es aun escasa. La implantacion ideal seria aquella que permitiese la
trazabilidad completa del producto sanguineo, desde la donacién a la
transfusion, y fuera aplicable a otros procesos hospitalarios aparte del
de la transfusion.
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Rail Martinez Santiago

Seguridad es sinébnimo de confianza y se debe hacer todo lo posible
para evitar que ésta se rompa o al menos, si se rompe, recuperarla lo
antes posible. Esto es extensible tanto a la seguridad clinica como a la
seguridad de la informacion, que deben garantizarse al maximo.

La seguridad de la informacioén, tanto en su vertiente técnica
como normativa, debe ser siempre un elemento de suma y no de resta
en la seguridad clinica. Como algunos aspectos de la seguridad de la
informacién pueden ser contrarios a la seguridad de los pacientes,
siempre se deben ponderar los distintos aspectos que intervienen en su
ejecucion, para lograr un equilibrio que por un lado asegure la seguridad
de la informacién y por otro no ponga en peligro la seguridad de los
pacientes. Por ejemplo, proteger con controles excesivos el acceso a la
informacioén clinica (confidencialidad, un componente de la seguridad
de la informacién) puede ser perjudicial para la seguridad del paciente,
si se dificulta tanto ese acceso que los clinicos desisten de consultar

informacién que puede ser trascendental para la asistencia.
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La seguridad de la informacién debe aportar calidad, tecnologia
y organizacion en la parte técnica, y garantias y adaptacion a las
necesidades en la parte normativa, para ser de utilidad a la practica
clinica.

Los incidentes de seguridad se deben registrar para analizar y
detectar las causas, resolver los problemas y tomar medidas para que no
vuelvan a ocurrir.

La sociedad en general tiene una actitud reactiva con muchos asuntos,
es decir, solo se percata de ellos cuando causan problemas o molestias.
Con los sistemas de informaciéon en general y con su seguridad en
particular ocurre lo mismo, nadie o muy poca gente los tiene en cuenta
hasta que fallan o se producen errores. Por este motivo, los profesionales
de estos sectores afirmamos que cuando no se habla de nuestra labor
es positivo, porque eso significa que las cosas funcionan y no afectamos
al resto de personas que dependen en parte de nosotros. En el mundo
sanitario, con la seguridad clinica de los pacientes sucede algo parecido
alo que se acaba de describir.

El objetivo de este capitulo es reflexionar sobre lo que aporta la
seguridad de la informacion desde la perspectiva de la seguridad clinica
del paciente. Para alguien no familiarizado con estos términos puede
resultar confuso el uso recurrente de la palabra seguridad. Siempre que
se habla de seguridad, se pretende reflejar la ausencia de peligro o riesgo
de algo. En este capitulo se va a analizar la relacion entre la seguridad
de la informacién y la del paciente. En principio, parece positivo para
el paciente que no existan peligros relacionados con la informacion,
pero como se detallard mas adelante y como ya se ha indicado antes,
en algunos casos se da la paradoja de que no siempre una mayor
seguridad de la informacion se acompana de una mayor seguridad para
el paciente.

El término “seguridad de la informaciéon” incluye cualquier
tipo de soporte, pero este capitulo se centrard en el electronico, por
lo que mas bien se deberia hablar de la seguridad de los sistemas de
informacion o seguridad informatica mas que de la seguridad de la
informacion.
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En todo caso, podemos definir la seguridad de la informacion
como una garantia de confianza en la informacion. La seguridad
informatica debe tener dos objetivos: la disponibilidad de la informacién
y la proteccion de datos. La seguridad del paciente, por otra parte, la
entendemos como una asistencia sanitaria sin sucesos, eventos o errores
evitables o prevenibles [1].

En la mayoria de las ocasiones, las acciones evitables que
producen incidentes de seguridad vienen provocadas por errores
de la condicion humana. Normalmente, en el caso de los sistemas
de informacién, estas situaciones ocurren por la falta de controles
suficientes en los desarrollos realizados que permitan su prevencion.

La seguridad clinica del paciente se puede poner en peligro si
los sistemas de informacién no cuentan con una seguridad logica y fisica
adecuada; se deben disenar para evitar los errores humanos en la medida
de lo posible, porque no podemos cambiar la condicién humana, pero si
podemos cambiar los sistemas con los cuales los humanos trabajan [2].

Otras situaciones también provocadas por la condicién humana
son las explotaciones de las vulnerabilidades existentes en los sistemas
que se denominan agujeros de seguridad.

En este capitulo se van a describir en primer lugar los aspectos
técnicos de la seguridad de la informacién, analizando por un lado
caracteristicas como la integridad de los datos que se maneja y la
disponibilidad de dicha informacién; y por otro la accesibilidad y la
confidencialidad. Se concluird que si todos ellos son ejecutados de
forma correcta son acciones favorables para el paciente, y se reflejara
la importancia de definir un modelo que garantice la precision de la
informacion generada y una arquitectura que asegure la disponibilidad
de los datos en tiempo y forma.

En segundo lugar, se analizaran los aspectos normativos que es
importante conocer para desarrollar una politica de seguridad adecuada
en las organizaciones.

Por 4ltimo, como ya se ha comentado, se describiran casos de
posibles paradojas donde existen situaciones de riesgo para la practica
clinica por la rigidez de la normativa que garantiza la proteccién de

datos personales.
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A continuaciéon se trataran los aspectos técnicos que sustentan la
seguridad de la informacion, y que son la integridad, la disponibilidad,
la confidencialidad y la accesibilidad. La accesibilidad es un término a
medio camino entre la disponibilidad y la confidencialidad; no todo lo
disponible es accesible, solo cuando la confidencialidad lo permita en
cada caso.

Siempre que se contemplen estos términos en positivo, la
seguridad estara garantizada; en cambio, si se usan en negativo la
seguridad estara condicionada. Como avance para entender estos
términos, la integridad hace referencia al acceso a la informacion real y
completa, la disponibilidad a la posibilidad de acceder a la informaciéon
y la confidencialidad al acceso pertinente. Aunque se trataran de
forma independiente, en muchos casos son componentes relacionados.
Por ejemplo, la integridad puede verse alterada tanto por la falta de
disponibilidad como de confidencialidad.

Para entender mejor lo anterior vamos a utilizar un simil sobre
algo conocido por todos. La informacién sera el contenido de una caja
depositada en un banco y los aspectos técnicos de la seguridad tendran
la siguiente correspondencia: por un lado la disponibilidad consistira
en las necesidades de acceso a esa caja, como por ejemplo el horario
en el que necesitamos que el banco esté abierto y la posibilidad de
desplazarnos al lugar donde se encuentra la caja; la confidencialidad
define a quién y con qué criterios se facilita la llave para acceder a esa
caja; y la integridad se corresponde con la certeza o garantia de que el
contenido de la caja no cambia, es decir, si se habia depositado oro de
ley, que tengamos un certificado que nos asegure que es el mismo oro
de ley. En la Tabla VIII.1 se muestra una descripcion de las garantias
a cubrir por cada aspecto técnico y una palabra clave para aplicarlo de
forma exitosa.

Tabla VIII.1. Aspectos técnicos de la seguridad de la informacion.
Aspecto Garantias Palabra clave
Integridad Acceso a la informacion original y correcta | Calidad
Disponibilidad Acceso en cualquier momento que se Tecnologia

demande
Confidencialidad | Acceso sélo a la informacién autorizada Organizacion
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La integridad se relaciona con la calidad porque depende de
la excelencia aplicada en la gestion de la informacién, la disponibilidad
se vincula a la tecnologia porque es totalmente dependiente de ésta, y
la confidencialidad se corresponde con la organizaciéon porque es muy
importante establecer claramente las reglas de acceso a la informacion.

Uno de los argumentos que utilizan algunos profesionales para
no usar la historia clinica electrénica es precisamente que la seguridad
de la informacién no es la adecuada, es decir, que la informacién no es
la que corresponde, que los sistemas fallan y no son accesibles, o que la
confidencialidad les impide realizar su trabajo.

Para la gestion de la seguridad de la informacién existen
estandares como la norma ISO 27001, basada en la gestion de riesgos
y en la mejora continua de las organizaciones?’, y guias de buenas
practicas como COBIT 5, que contiene un modulo especifico de la
seguridad de la informaciéon®’. En ambos casos, el apoyo de la direccién
de las compaiiias es vital para llevar a cabo estas iniciativas.

En primer lugar trataremos la integridad de la informacion, a
pesar de que es el aspecto al que menos importancia se le da porque a
priori parece el mas facil de conseguir, o se da por supuesto al menos.

Se entiende por integridad®' de la informacién que los datos
registrados previamente y los recuperados con posterioridad deben
ser los mismos, sin que se haya producido ninguna modificacién no
controlada, pudiéndose ademas verificar la veracidad de los datos.

29 Asociacion Espafola de Normalizacién y Certificacion (AENOR). Norma UNE-ISO/
IEC 27001:2007.
http://www.aenor.es/aenor/normas/normas/fichanorma.
asp?tipo=N&codigo=N0040067&PDF=Si#.VugDwtBciVA.

30 Information Systems Audit and Control Association (ISACA). COBIT 5. http://www.
isaca.org/COBIT/Pages/default.aspx .

31 No se debe confundir con la integridad referencial en las bases de datos, que tiene
un objetivo similar pero no idéntico. En este ambito se persigue, por ejemplo, que si un
mismo campo esta definido en dos tablas, los valores de este campo siempre deben

existir y ser iguales tanto en la tabla maestra del campo como en la relacionada.
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La integridad se debe salvaguardar durante todas las etapas del ciclo de

vida de la informacién:

—  Generacion de los datos. La insercion de datos puede producirse
manualmente en el propio sistema, generarse de forma automatica
e incluso provenir de un sistema externo. En el Gltimo caso, un riesgo
importante a tener en cuenta es la duplicidad de la informacion en
varios sistemas, situacion que no es recomendable por demandar
un alto nivel de sincronizacion; se debe respetar el principio de
dato tnico. Es importante registrar la fecha y hora exactas de la
insercion.

—  Almacenamiento. Ocurre de forma simultanea a la generacion de
los datos pero tiene entidad propia por ser una capa especifica de
los sistemas.

—  Uso. La informacién se puede consultar o modificar guardando
rastro de cuando, como y quién ha consultado o modificado qué
datos.

—  Archivo. Se debe garantizar la consistencia de los datos replicados. Es
decir, que los datos que realmente disponemos en las copias de
seguridad, independientemente del formato, sean correctos y se
correspondan con los originales.

—  Recuperacion de datos. En esta etapa se deben definir medidas de
prevencion, como las pruebas periddicas de recuperacion de datos
para verificar que la informacion recuperada es la esperada para los
casos en que se necesite realizar esta operacion.

— Borrado y destruccion de datos. En este punto son importantes dos
factores: la custodia de la informacion hasta que desaparece y la
certificacion de que dicha informacién ha sido eliminada.

Los riesgos asociados a la pérdida o manipulaciéon indebida
de la informacién son mayores cuanto mayor es el valor de ésta. Uno
de estos riesgos son los ataques que se producen en la red. En el caso
concreto de los ataques contra la integridad de los sistemas, estos
ataques se denominan semanticos [3]. Esta amenaza implica la posible
alteracion de la informacion en cuanto a la interpretacion del usuario
que accede a consultarla, mediante la introduccion de informacion falsa
o la eliminacion de informacién que cambia su sentido.

Enlageneracion de documentos electronicos, la firma electronica es
un mecanismo que hace posible la verificacion de la integridad de dichos
documentos, ya que permite detectar cualquier tipo de cambio efectuado
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después de que el documento haya sido firmado, y también probar la
firma de los documentos por una determinada persona. La herramienta
base de la firma electronica es el certificado digital, que usa dos claves
criptograficas para identificar de manera univoca a su propietario,
una publica y otra privada (esta Gltima no se debe ceder ya que puede
usarse para suplantar a una persona). La emision de estos certificados
es realizada por los proveedores de servicios de certificacion, que en
Espafa son supervisados y controlados por el Ministerio de Industria.

La normativa basica espafiola sobre firma electrénica se recoge
enla Ley 59/2003, de 19 de diciembre, de Firma Electronica®?. Esta ley,
aparte de establecer el concepto de firma electronica, también describe
la firma electrénica avanzada como aquella que permite identificar al
firmante y detectar cualquier cambio ulterior de los datos firmados, que
esta vinculada al firmante de manera tnica y a los datos a los que se
refiere, y que ha sido creada por medios que el firmante puede mantener
bajo su exclusivo control; y la firma electronica reconocida, que es
la firma electronica avanzada basada en un certificado reconocido y
generada mediante un dispositivo seguro de creacion de firma. Una de
las causas del escaso éxito de la puesta en marcha de sistemas con estas
caracteristicas ha sido la falta de usabilidad asociada a los dispositivos y
navegadores donde se almacenan los certificados. Esto Gltimamente se
ha resuelto con plataformas de firma en la nube como Cl@ve Firma®?,
desarrollada por el Gobierno de Espana.

Los sistemas de historia clinica electrénica suelen estar formados
por distintas aplicaciones que deben estar integradas. Por esta razon es
vital definir cudles son los maestros de la informacién para salvaguardar
la integridad de los datos. Aunque se usen estandares como el HL7
para el intercambio de informacioén entre sistemas, siempre se corre el
peligro de que la sincronizacién no sea perfecta. Un ejemplo de ello
puede ser el siguiente: se registra una constante de un paciente en
el sistema maestro y se han modificado en este Gltimo los valores de
referencia, pero no se ha informado al sistema destino o el traslado de
esta informacion al sistema destino se demora, por lo que podria ocurrir
que no se reciba a tiempo un valor que deberia provocar una alerta.

32 https://www.sede.fnmt.gob.es/normativa/firma-electronica.

http://clave.gob.es/clave_Home/dnin.html
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Esdecir, laintegridad no solo consiste que no se modifique la informacion
generada, sino también en que se disponga de toda la informacién
generada. Por lo tanto, si se comparte informacién entre sistemas debe
hacerse con todos los datos existentes y no de forma parcial. Este es un
caso tipico del acceso a la historia clinica por parte de distintos servicios

de salud.

La vida media de un sistema de informacién sanitario suele
ser de 15-20 afios. Cuando se toma la decision por una razén u otra de
cambiarlo, un apartado importante es la migracién de la informacion
previa. Si no se migra toda la informacién necesaria, la seguridad del
paciente también puede correr peligro. Un ejemplo claro de ello es el
cambio de los sistemas de informacion de los laboratorios, donde en la
mayoria de las ocasiones desde el nuevo sistema no se puede consultar
la informacion histérica del anterior.

Uno de los peligros mas recientes y de actualidad para la
seguridad de los pacientes son el autodiagnostico y la automedicacion,
que ocurren basicamente cuando los pacientes consultan en Internet
informacién sobre sus sintomas para buscar una solucién, o cuando
utilizan servicios de historia clinica personal en linea [4]. La informacion
que aparece en muchas paginas web sobre medicina no esta contrastada
y tampoco existe una regulacion al respecto. Se trata por tanto de un caso
donde la integridad de la informacion esta condicionada por las posibles
fuentes de informacion utilizadas, por las politicas de actualizacion de la
informacién y por los términos de uso de la informaciéon publicada, ya
que se corre el riesgo de que se produzcan modificaciones no autorizadas
de la informacién generada por una persona u organizaciéon. Algunas
instituciones, como la Agencia de Calidad Sanitaria de Andalucia®*,
el Consejo General de Colegios de Médicos de Espana o el Colegio
de Médicos de Barcelona, cuentan con programas y proyectos para
acreditar paginas web con contenido sanitario. El objetivo final de
estas iniciativas es certificar que el contenido mostrado es correcto, y
para ello cuentan con una metodologia de evaluaciéon y con un comité
de expertos que las avala. En la metodologia utilizada se realiza una
clasificacion de las webs sanitarias, ya que no son lo mismo paginas
informativas, institucionales o profesionales. Estas iniciativas pensadas
para paginas web se deberian extender a los grupos relacionados con la
sanidad en las distintas redes sociales existentes, ya que el problema es
el mismo.

34 Agencia de Calidad Sanitaria de Andalucia. Certificacion ACSA.
http://www.juntadeandalucia.es/agenciadecalidadsanitaria/certificacion-acsa/
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Una incertidumbre mas en la integridad es el llamado big data,
una tecnologia que analiza grandes conjuntos de datos con el objeto
de obtener informacion estadistica y modelos predictivos. Puesto
que la informacion que genera no se puede considerar completa en
ningun caso, se debe proceder con prudencia en cuanto a los resultados
obtenidos, ya que a pesar de contar con un elevado potencial para la
comprension de determinadas enfermedades y su prediccion, siempre
se deben tener en cuenta otros aspectos conyunturales. Por lo tanto, los
resultados del analisis del big data se deben considerar como una fuente
parcial de informacion, dejando claro que no es la tnica.

En los tres casos comentados existe una relacion directamente
proporcional entre la integridad del sistema y el grado de fiabilidad
para los clinicos, y por tanto de su uso.

La disponibilidad se puede definir como la cualidad de un
sistema de informacion que lo hace accesible para los usuarios. Lo que
las personas valoran en general es que la falta de disponibilidad sea
la minima posible. Se considera obvio que los sistemas siempre estan
disponibles y no se aceptan las situaciones excepcionales que causan
lo contrario. Si la informacion clinica no esta disponible cuando es
necesaria se puede causar un grave perjuicio al paciente. Por lo tanto,
la disponibilidad estd directamente relacionada con la seguridad del
paciente.

El principio de disponibilidad de la informacién es el mas
tecnologico de todos los tratados en este capitulo porque depende en
la mayoria de los casos de aspectos relacionados con la infraestructura,
como las comunicaciones, el hardware y el software de base. Pese a
que la falta de disponibilidad se puede producir tanto por problemas
ocasionados por cualquiera de estos elementos, la mayoria de los casos
estan causados por el hardware.

Ademas, la disponibilidad es el aspecto mas medible porque se
puede evaluar mediante parametros previamente definidos y aceptados
por todos. Normalmente se usan porcentajes para medirla disponibilidad
de la informacién, tomando el tiempo como variable global. Los
contratos que se realizan con los proveedores de infraestructura recogen
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acuerdos de nivel de servicio (ANS) que incluyen estos parametros para
medir la calidad del servicio prestado. Los ANS no son mas que la
garantia del cumplimiento de las necesidades definidas por un cliente
ante su proveedor. El incumplimiento de estos ANS conlleva en la
mayoria de los casos penalizaciones econémicas, aunque también se
pueden acordar otro tipo de contraprestaciones por el dano causado.

Las medidas para poder solucionar cuanto antes la falta de

disponibilidad de un sistema dependen al menos de los siguientes
factores:

Deteccion del problema. Es primordial contar con herramientas de
monitorizacion para detectar los problemas. Estas herramientas se
basan en sondas periodicas que comprueban distintas caracteristicas
de la infraestructura, determinando si son correctas o no y
notificandolo en caso negativo.

Coordinacion del personal involucrado en la respuesta ante el
problema. Normalmente los servicios de tecnologia estan divididos
en distintos servicios: sistemas operativos, base de datos, desarrollo,
redes, seguridad. Es fundamental elegir el rol que los coordine, que
debe contar con habilidades tanto técnicas como de gestion de
equipos.

Gravedad del problema. Como se recoge en la guia de buenas
practicas ITIL*, la clasificacion de los incidentes es un requisito
fundamental para determinar el impacto y la urgencia del problema
detectado. En funcion de estos dos parametros se fija la prioridad
del problema. La nueva version de ITIL contempla ya la gestion de
la seguridad dentro del diseno del servicio.

Complejidad del sistema. También como determina ITIL, la
asignacion del personal adecuado y disponible al problema
originado es un factor que reducira los tiempos de respuesta en la
solucién a dicha situacion.

Tiempo de respuesta en conseguir material de recambio en el caso
de tratarse de una averia fisica. En muchas ocasiones los problemas
surgen por un problema fisico que exige sustituir algin elemento
hardware. En la mayoria de los casos este material no se encuentra
en el centro donde se ha originado el incidente y el tiempo de
respuesta para su llegada suele depender de terceras partes, por lo
que la logistica es fundamental y es importante su seguimiento.

35 AXELOS. What is ITIL® Best Practice?:
https://www.axelos.com/best-practice-solutions/itil/what-is-itil
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El concepto tecnologico que permite contar con una
disponibilidad maxima es el de alta disponibilidad. Esta permite
continuar con el funcionamiento de un servicio aunque exista un
fallo de software o hardware. Tanto en sistemas operativos como en
bases de datos existen soluciones de todos los proveedores para su
implementacién. También todos los proveedores de hardware cuentan
con productos para implantar esta solucién tanto en servidores, cabinas
de discos o elementos de red. En todos se sigue la misma técnica, basada
en la redundancia de elementos.

Existen otros factores no tecnologicos que también condicionan
la disponibilidad de los sistemas y de los centros de procesos de datos
(CPD), como son los cortes de suministro eléctrico y las catastrofes
naturales. En el primer caso los CPD también cuentan con soluciones
como la duplicidad de lineas eléctricas o los sistemas de alimentacion
ininterrumpida, cuyas baterias entran en funcionamiento hasta que se
ponen en marcha sistemas alternativos, como los grupos electrogenos,
que generan electricidad a partir de un motor de combustion. En el
segundo caso es vital disenar planes de recuperacion ante desastres,
donde se define una arquitectura con un CPD principal y otro
secundario como respaldo.

Por ultimo, debemos remitirnos a los sistemas de informacion
sanitarios donde la disponibilidad necesaria es total, ya que la atencion
sanitaria se presta todos los dias del afio a todas las horas del dia, por lo
que los porcentajes de disponibilidad se deben aproximar al 100% en
todos los sistemas que estén relacionados con la asistencia.

Es obvio que en los sistemas no directamente relacionados con
la practica clinica no es necesario que se cumpla ese porcentaje. Con
esto se quiere decir que es fundamental fijar el tramo horario en el que
un sistema debe estar siempre disponible.

Otra caracteristica de los sistemas sanitarios es su clevada
complejidad por el alto nimero de integraciones que se requieren, al
existir numerosos casos de uso y actores. En este sentido, el factor de la
coordinacion también comentado con anterioridad es fundamental, asi
como la documentacion de las casuisticas posibles del flujo de pacientes
con sus sistemas asociados.

En resumen, la disponibilidad incluida en la seguridad de la
informacion es necesaria para garantizar la seguridad clinica de los pacientes.
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La confidencialidad en la seguridad de la informacién tiene
el objetivo de garantizar que solo las personas autorizadas accedan a
dicha informacién. Asi pues, lo primero que se debe regular es saber
quiénes son las personas autorizadas, y en paralelo se deben disefiar y
desarrollar los sistemas de informaciéon para poder soportar las medidas
de seguridad correspondientes. En el disefio se analizara el método mas
adecuado para identificar a las personas que acceden y la politica de
perfiles con la que se contara.

Si se analizan los distintos métodos de identificaciéon de
personas con los que se cuenta en la actualidad, nos encontramos,
como siempre suele ocurrir, que la tecnologia aplicada a los sistemas va
bastante por detras de las soluciones mas 6ptimas existentes. Esto ocurre
por la complejidad de uso y por su elevado coste de implantacion. Se
podria decir que son mayoria los sistemas sanitarios que usan para la
validaciéon de usuarios un codigo y una contraseia, que tiende a ser
unica para todos los posibles sistemas de la organizacion. En segundo
lugar estan los sistemas que usan certificados digitales personales
para uso profesional; estos certificados pueden estar incluidos en una
tarjeta o en un dispositivo, o almacenados en red. El primer método
es mas recomendable desde el punto de vista de la seguridad, pero
también el mas costoso organizativamente. Por altimo, el sistema mas
novedoso pero casi sin uso en el entorno sanitario es el de autenticacion
biométrica, que se basa en las caracteristicas fisicas o de conducta del
individuo para su identificacion.

En cuanto a la politica de perfiles, es decir, las distintas opciones
de acceso y uso de las aplicaciones disponibles para los usuarios, suele
ser un tema polémico porque no se trata de un problema técnico sino
organizativo. Esto se acentiia ain mas en las organizaciones sanitarias,
donde siempre es costoso conseguir un consenso en la definiciéon del
acceso de cada profesion y de cada nivel de asistencia.

En general, la confidencialidad es imprescindible para la
seguridad de los pacientes. Un caso que ilustra lo anterior podria ser el
siguiente: Unapersonanoautorizadaaccede alosresultadosde uninforme
clinico antes de que el personal médico informe sobre éste al paciente.

Esta persona resulta ser proxima al paciente y le informa sobre estos
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resultados, pudiendo entonces el paciente tomar decisiones sin esperar
a conocer de primera mano la opiniéon del profesional sanitario. Estas
decisiones precipitadas pueden afectar a su seguridad clinica sin saberlo.
Si se hubiese controlado el perfil de acceso de la persona que accedio,
se podria haber evitado esa situacion y evitar riesgos para la seguridad
del paciente.

Otro caso donde se debe garantizar la maxima proteccion de
datos es el de los sistemas que almacenan informacion sanitaria en la
nube. Cada vez es mas habitual que la industria farmacéutica cuente
con soluciones de este tipo aplicadas a sus productos para controlar
la adherencia de los pacientes. En principio, es una buena idea para
garantizar la seguridad clinica de los pacientes, pero dichos laboratorios
deberian someterse a auditorias externas que garanticen que los datos
que se almacenan se usan exclusivamente para el objetivo mencionado
Y Nno para otros.

Lo mismo ocurre con el Internet de las cosas, que poco a
poco se esta extendiendo también al ambito sanitario porque cada vez
es mas habitual su uso en la monitorizaciéon remota de pacientes. La
Uni6n Europea esta potenciando el uso de la herramienta FIWARE?®,
una plataforma para el desarrollo y el despliegue de aplicaciones
en este entorno para distintos sectores, entre ellos la sanidad. Sus
especificaciones se adaptan a la filosofia de codigo abierto. Su desarrollo
en el ambito sanitario se encuentra en sus fases preliminares, y se debe
vigilar si los estandares utilizados en la comunicaciéon entre distintos
dispositivos, que transmiten y reciben datos asociados a la salud de las
personas, cumplen con las normas de protecciéon de datos.

iY qué decir de la expansion que estan teniendo las aplicaciones
para dispositivos moéviles y su conexiéon con distintos accesorios o
dispositivos inteligentes! Se han desarrollado con tanta rapidez por
ver quien tomaba posiciones primero en el mercado, que no se ha
incorporado en muchos casos el marcado CE*, que certifica que
los productos se han probado y que cumplen, entre otros, con los
requisitos de seguridad y sanidad exigidos por la Uniéon Europea para
su fabricacién y comercializacion.

?’6 https://www.fiware.org/
Unién Europea. Marcado CE: http://europa.eu/youreurope/business/product/ce-

mark/index_es.htm
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El big data ya se trat6 en el apartado de integridad, pero en
este también tiene cabida. Es tentador para cualquier organizaciéon
sanitaria poder sacar partido de los miles de datos sanitarios con los
que cuenta, y una solucién para ello es utilizar esta tecnologia. Se
debe remarcar que aunque la informacién se anonimice, siempre
se puede intentar obtener la identidad de las personas a través de
técnicas informaticas, por lo que es vital asegurarse que la proteccion

de datos se garantiza en estos sistemas.

La confidencialidad también puede condicionar la seguridad
clinica de los pacientes en algunos casos, en caso de que el personal
clinico no cuente con un sistema sencillo y fluido para el acceso a la
informacién. Se debe buscar un compromiso entre la confidencialidad
y la facilidad de acceso. En muchos casos no siempre es asi, ya que se

disehan sistemas tan complejos que penalizan la rapidez de acceso.

Esta claro que, por muchas medidas de seguridad que se
dispongan, siempre se va a contar con casos en los que por diferentes
motivos no se pueda garantizar la confidencialidad, por lo que en
este sentido siempre se debe trabajar previendo los posibles fallos y
defectos que nos podemos encontrar, con una actitud proactiva y no

reactiva.

Como ya se ha dejado entrever, la tecnologia va por delante del
desarrollo normativo. Esto también ocurre en el caso concreto de la

seguridad, provocando en muchos casos vacios legales.

No se van a describir todos los aspectos normativos de
la seguridad de la informacién en Espafa, sino sélo los de mas
actualidad y los que influyen en el ambito sanitario. Todas estas
normativas, que se enumeran en orden inverso a su publicacion,
persiguen la garantia de la seguridad de la informacién y por tanto

son importantes en la seguridad clinica de los pacientes.
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La ley de proteccion de las infraestructuras criticas (PIC) y
su reglamento®®, que transponen la directiva europea 2008/114/
CE?, tienen como objetivo catalogar el conjunto de infraestructuras
que prestan servicios esenciales a la sociedad y disenar medidas de
prevencion y proteccion eficaces contra las posibles amenazas, tanto en
la seguridad fisica como en lalogica de las tecnologias de la informacion.

Entre los sectores que se definen como esenciales se encuentra
el de la sanidad, incluyendo a los centros sanitarios, hospitales y
laboratorios. En algunos sectores, como el eléctrico y el del gas, ya se
han redactado los planes estratégicos sectoriales correspondientes, pero
en el sector de la sanidad esta labor se encuentra ain pendiente de
realizacion. Estos planes estan compuestos por varios documentos que
incluyen la normativa de aplicacion, estructura del sector, estudio de
impacto, analisis general de riesgos y propuesta de medidas estratégicas.
El desarrollo de este tipo de planes permite conocer cudles son los
servicios esenciales proporcionados a la sociedad y su funcionamiento
general, las infraestructuras estratégicas sobre las que se asientan estos
servicios esenciales, las vulnerabilidades del sistema, las consecuencias
potenciales de su inactividad y las medidas estratégicas necesarias para
su mantenimiento [5].

En este sentido, la principal vulnerabilidad y amenaza en la
seguridad logica de las tecnologias de la informacion radica en los
ataques cibernéticos. Hasta ahora estos ataques han estado dirigidos a
otros sectores pero, como los datos clinicos de las personas son altamente
sensibles y “suculentos”, su valor en el “mercado negro” es elevado y

38 Boletin Oficial del Estado:

—  Ley 8/2011, de 28 de abril, por la que se establecen medidas para la proteccién de
las infraestructuras criticas: BOE N° 102, 29 de abril de 2011. Disponible en: http://
www.boe.es/buscar/doc.php?id=BOE-A-2011-7630

- Real Decreto 704/2011, de 20 de mayo, por el que se aprueba el Reglamento
de proteccion de las infraestructuras criticas. BOE N° 103, 21 de mayo de 2011.
Disponible en: https://www.boe.es/diario_boe/txt.php?id=BOE-A-2011-8849

39Boletin Oficial del Estado. Directiva 2008/114/CE del Consejo, de 8 de diciembre de

2008, sobre la identificacion y designacion de infraestructuras criticas europeas y la

evaluacion de la necesidad de mejorar su proteccion: BOE N° 345, de 23 de diciembre de

2008. Disponible en: https://www.boe.es/diario_boe/txt.php?id=DOUE-L-2008-82589
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por lo tanto es un sector que también esta en el punto de mira de estos
ataques. La ciberseguridad, que se engloba dentro de la seguridad de la
informacioén, se ocupa de dar soluciones para evitar estos ataques.

Por la necesidad de dar respuesta a la proteccion de la
informaciéon y a los medios usados en el derecho de los ciudadanos a
comunicarse electronicamente con la administracion, como se recoge
en la Ley 11/2007, surge el Esquema Nacional de Seguridad (ENS),
regulado por el Real Decreto 3/2010%, de 8 de enero, que concreta
la politica de seguridad que se debe aplicar en la utilizaciéon de los
medios electronicos, en cuanto a las medidas de seguridad técnicas y
organizativas que sean precisas.

Algunas instituciones, como la Consejeria de Sanidad de
la Comunidad de Madrid (orden 491/2013, de 27 de junio!) y el
Ministerio de Sanidad (Orden SSI/321/2014*2, de 26 de febrero) ya
han aprobado la publicacion de su plan de seguridad de la informacion
en el ambito de la administracion publica.

Es importante resaltar que el ENS es de obligado cumplimiento
para las administraciones puablicas y no lo es para el ambito privado.
Asimismo, la implantacién de la norma ISO 27001 permite cumplir
con los requerimientos del ENS.

Otro aspecto a destacar en la redacciéon del ENS es que se
debe diferenciar al prestador de servicios de la implantaciéon de la

40 Boletin Oficial del Estado:

- Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los
Servicios Publicos: BOE N° 150, de 23 de junio de 2007. Disponible en: https://
www.boe.es/diario_boe/txt.php?id=BOE-A-2007-12352

- Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electronica. BOE N° 25, de 29 de enero
de 2010. Disponible en: http://www.boe.es/buscar/doc.php?id=BOE-A-2010-1330

H Orden 491/2013, de 27 de junio, de la Consejeria de Sanidad, por la que se

aprueba la politica de seguridad de la informacion en el &mbito de la Administracién

Electronica y de los sistemas de informacién de la Consejeria de Sanidad de

la Comunidad de Madrid. Disponible en: http://www.madrid.org/wleg/serviet/

Servidor?opcion=VerHtml&idnorma=9364&word=S&wordperfect=N&pdf=S

42 Orden SSI/321/2014, de 26 de febrero, por la que se aprueba la politica de seguridad
de la informacion en el ambito de la administracion electrénica del Ministerio de Sanidad,
Servicios Sociales e Igualdad: BOE N° 55, de 5 de marzo de 2014. Disponible en:
https://www.boe.es/buscar/doc.php?id=BOE-A-2014-2378
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administracion electronica con el del ENS, es decir, debe existir en
los departamentos de tecnologias de la informacién una estructura
independiente pero transversal al resto, encargada de la seguridad. Con
esto queda claro que no es coherente que un mismo servicio se audite
a si mismo.

Sistemas de informacién sanitarios tipicos que deben adecuarse
al ENS por ser parte de la administracion electrénica de los servicios de
salud son: receta electronica, cita web e historia clinica del paciente.

Laley 15/1999 Organica de Proteccion de Datos (LOPD) y su
reglamento de medidas de seguridad*?, actualizado en 2010, clasifican
la informacion relacionada con la salud como de nivel alto. Esto quiere
decir que se le deben aplicar las maximas medidas de proteccién a esta
informacion.

Entre las medidas obligatorias a adoptar esta la redaccion de
un documento de seguridad que recoge las medidas de indole técnica y
organizativa necesarias para garantizar la proteccion, confidencialidad,
integridad y disponibilidad de los recursos afectados segin lo dispuesto
en el citado reglamento y en la LOPD.

Uno de los riesgos que existe en la aplicacion de la LOPD
en las administraciones publicas es la falta de sanciones econémicas
en este ambito, ya que solo se contemplan la posibilidad de que sean
administrativas.

La Unién Europea ha aprobado la constituciéon de un nuevo
reglamento de proteccion de datos de caracter personal que sustituye a
la directiva actualmente vigente. Su proposito es adaptarse a la nueva
era digital y mejorar la protecciéon de datos de los ciudadanos europeos.

*3 Boletin Oficial del Estado:

—  Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal: BOE N° 298, de 14 de diciembre de 1999. Disponible en: https://www.
boe.es/buscar/act.php?id=BOE-A-1999-23750

- Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento
de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccién de
datos de caracter personal: BOE N° 17, de 19 de enero de 2008. Disponible en:

https://www.boe.es/buscar/act.php?id=BOE-A-2008-979
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Antes de entrar a detallar posibles casos donde se pone en duda el
aspecto de la confidencialidad en la seguridad clinica, es importante
dejar claro que la seguridad de la informacion es un elemento vital para
todos y todo en general, pero st se lleva al extremo la normativa pueden
producirse situaciones como las que se van a comentar a continuacion,
que pueden generar un debate o al menos una reflexion sobre qué debe
primar, si los aspectos clinicos, entre los que se encuentra la seguridad
del paciente, o la confidencialidad. La respuesta adecuada es que
siempre debe haber un equilibrio entre ambas.

El primer caso que se analiza es el de los derechos ARCO
(acceso, rectificacion, cancelacion y oposicién) que incluye la LOPD,
merced a los cuales los ciudadanos pueden ejercer su derecho a recibir
informaciéon sobre los accesos a sus datos personales, solicitar la
rectificacion y cancelacion de los datos por ser incompletos, inexactos
0 excesivos, y comunicar su oposicion al tratamiento de su informacién
personal.

La solicitud de la cancelacion de datos sanitarios, por ejemplo
en un hospital, se contradice con el deber de la conservacion del historial
clinico que recoge la ley 41/2002 de autonomia del paciente**, ya que
es necesaria para la practica clinica. En este caso, si se aplicase la LOPD
se penalizaria la seguridad clinica del paciente.

La Agencia Espanola de Proteccion de Datos ha resuelto sobre
estos asuntos en varias ocasiones, concluyendo que en este caso prima
lo recogido en la ley 41/2002 para garantizar la correcta asistencia

sanitaria®.

+ Ley 41/2002, de 14 de noviembre, bésica reguladora de la autonomia del paciente

y de derechos y obligaciones en materia de informacion y documentacion clinica: BOE
N° 274, de 15 de noviembre de 2002. Disponible en: https://www.boe.es/diario_boe/
txt.php?id=BOE-A-2002-22188

5 Agencia Espariola de Proteccion de Datos. Derecho de cancelacion sobre los

datos de un paciente. Informe 0049/2005. https://www.agpd.es/portalwebAGPD/
canaldocumentacion/informes_juridicos/derecho_acceso_rectificacion_cancelacion_op
osicion/common/pdfs/2005-0049_Derecho-de-cancelaci-oo-n-sobre-los-datos-de-un-
paciente.pdf
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Un segundo caso es el acceso al historial clinico de los pacientes
desde los servicios de salud publica e investigaciéon biomédica. La
Unién Europea ha estado preparando desde hace bastante tiempo
un nuevo reglamento de proteccion de datos que esta creando mucha
polémica por los cambios introducidos en los articulos 81 (tratamiento
de datos personales relativos a la salud) y 83 (tratamiento para fines de
investigacion historica, estadistica o cientifica) mediante las enmiendas
del Parlamento Europeo aprobadas en abril de 2014, La version
inicial habia logrado conseguir un equilibrio entre la proteccién de
la intimidad y la investigacién biomédica. Por una parte establecia
los requisitos del consentimiento informado especifico y explicito o la
completa anonimizaciéon para el uso y almacenamiento de datos de
caracter personal; pero por otro establecia excepciones en el campo de
la investigacion sujetas a una serie de garantias, reflejadas en el articulo
83. Las enmiendas que se introdujeron redujeron mucho el alcance de
esas excepclones. En definitiva, el uso de datos de caracter personal en
esos campos sin el consentimiento informado de los sujetos o sin datos
anonimizados por completo, quedaria prohibido o seria practicamente
imposible. No se tendrian en cuenta medidas que se aplican ya con
éxito para la investigacion con datos personales y sin consentimiento
informado, como son la autorizacién previa por un comité de ética de
investigacion clinica, la codificacion de la identidad de los sujetos y la
adopcién de estrictas garantias de confidencialidad para los responsables
de los ficheros.

Un tercer ultimo caso seria la constitucion de los perfiles de
acceso del personal que accede a la historia clinica electronica. La
normativa no zanja claramente cudl es el acceso que debe tener el
personal sanitario. El limite de permisos debe definirse sobre la base
de lograr la mejor asistencia sanitaria para el paciente?’, y siempre
debe ser aprobado por los servicios de documentacion clinica, que
son sus responsables dltimos. Un ejemplo clasico de confrontacion
es el de personal de enfermeria, y mas en concreto el de consultas y
hospitalizacién; en ambos casos se debe dar acceso a todo lo relativo del

46 Sociedad Espaiola de Epidemiologia. Grupo de Trabajo sobre
Confidencialidad y Proteccion de Datos. http://www.seepidemiologia.es/
gruposdetrabajophp?contenido=gruposdetrabajosub10

47 Agencia Espafiola de Proteccion de Datos. Criterio de acceso del personal de
enfermeria. Informe 656/2008.
https://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/datos_
esp_protegidos/common/pdfs/2008-0656_Acceso-a-historia-cl-ii-nica-por-personal-
de-enfermer-ii-a.pdf
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episodio en cuestion y a todo lo anterior que sea considerado relevante
para dar una buena asistencia. Si el personal sanitario no cuenta con
toda la informacion posible puede ponerse en riesgo la seguridad clinica
de los pacientes.

La ultima valoracion sobre este apartado es que la proteccion
de datos debe superar aspectos técnicos como la unificacion, caducidad
y complejidad de las contrasenas, e incluso el bloqueo de acceso por
nimero de intentos erréneos de ingreso en aquellos sistemas que
todavia cuentan con esta técnica de identificacién, ya que provocan
una percepcion de lentitud y poca usabilidad, y por consiguiente un
sentimiento de rechazo, en los usuarios finales de la historia clinica
electronica.

Se debe alcanzar un equilibrio entre las medidas de seguridad
y la disponibilidad. Un exceso en las medidas para garantizar la
confidencialidad puede suponer colapsar los sistemas [6].

Conclusiones

Como se ha visto a lo largo del capitulo, los pilares de la seguridad
de la informaciéon (integridad, disponibilidad y confidencialidad) son
condicién necesaria pero no suficiente para garantizar la seguridad de
los pacientes, ya que ésta depende también de otros factores.

Una organizacién que tenga bien desarrollada su politica de
seguridad y la ponga en practica no tendra problemas derivados de la
seguridad de la informacién en la seguridad clinica del paciente. Eso
si, st no se desarrolla o se hace parcialmente, se corre el riesgo de sufrir
incidentes en la seguridad de la informacion y por tanto en la seguridad
del paciente.

También se ha mostrado que la proteccion de datos llevada al
extremo puede provocar problemas en la accesibilidad de los sistemas de
informacioén, y por tanto condicionar la seguridad clinica al no contar
con la informacioén necesaria para realizar la asistencia.

Finalmente, las guias de seguridad clinica ya incluyen aspectos
de la seguridad de la informacién como claves en las recomendaciones
que realizan, por lo que se reconocen y valoran la importancia de este

tema para el paciente.
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El Informe SEIS, “Las TIC y la seguridad de los pacientes”
destaca la contribucion de las Tecnologias de la Informacién
y de la Comunicacién (TIC) a la calidad y eficiencia de la
actividad asistencial. Entre sus aportaciones al sistema
de salud se encuentra la mejora de la seguridad de los
pacientes. Sin embargo, y a pesar de sus efectos positivos,
las TIC también pueden suponer nuevos riesgos para los
pacientes.

La seguridad de los pacientes es un objetivo que goza
de la maxima prioridad, por lo que cualquier tecnologia,
incluso las TIC, que se incorpore al sistema de salud,
debe considerar tanto su contribucion como los riesgos
para alcanzar ese objetivo. Como las TIC son también un
mstrumento cI|n|co deben tratarse de la misma forma que

alud, evaluandose su eficacia
; su seguridad (¢ tiene efectos
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